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JURISPRUDENCIA DO TRIBUNAL CONSTITUCIONAL

Acérdio n.2 403/2015 de 17 de setembro de 2015 (Processo n.2 773/15)
Inconstitucionalidade

«Decide pronunciar-se pela inconstitucionalidade da norma do n.2 2 do artigo 78.2 do Decreto n.2 426/XII

da Assembleia da Republica que «Aprova o Regime Juridico do Sistema de InformagGes da Republica
Portuguesa», por violagdo do n.2 4 do artigo 34.2 da CRP.»

JURISPRUDENCIA DO SUPREMO TRIBUNAL DE JUSTICA

Acérdio n.2 10/2023 de 10 de novembro de 2023 (Processo n.2 184/12.5TELSB-R.L1-A.S1)
Acordao de fixacdo de jurisprudéncia — Inquérito — Juiz de Instru¢do — Competéncia — Apreensdo de
correio eletrdnico e registos de comunica¢des de natureza semelhante — Lei do cibercrime

«Na fase de inquérito, compete ao juiz de instrugdo ordenar ou autorizar a apreensao de mensagens de
correio eletrénico ou de outros registos de comunicagdes de natureza semelhante, independentemente
de se encontrarem abertas (lidas) ou fechadas (ndo lidas), que se afigurem ser de grande interesse para
descoberta da verdade ou para a prova, nos termos do art. 17.2, da Lei n.2 109/2009, de 15/09 (Lei do
Cibercrime)»

Acérdio n.2 12/2024 de 20 de setembro de 2024 (Processo n.2 28999/18.3T8LSB-B.L1-A.S1)

Acérdao de fixagdo de jurisprudéncia — Processo de contraordenagdo — Concorréncia — Apreensdo de
correio eletrénico e registos de comunicagdes de natureza semelhante — Natureza semelhante — Juiz de
Instrugdo — Competéncia

«Em processo de contraordenacdo relativo a praticas restritivas da concorréncia previstas no Regime
Juridico da Concorréncia (Lei n.2 19/2012, de 8 de maio), compete ao juiz de instru¢do ordenar ou
autorizar a apreensdo de mensagens de correio eletronico ou de outros registos de comunicagées de
natureza semelhante, independentemente de se encontrarem abertas (lidas) ou fechadas (nao lidas), que
se afigurem ser de grande interesse para a descoberta da verdade ou para a prova, nos termos do art.
17.2 da Lei n.2 109/2009, de 15/09 (Lei do Cibercrime), aplicavel por forga do disposto no art. 13.2, n.2 1,
do RJC, e do art. 41.2, n.2 1, do RGCO.»

JURISPRUDENCIA DO TRIBUNAL DA RELAGAO DE LISBOA

Acérdio de 11 de maio de 2023 (Processo n.2 215/20.5T9LSB-C.L1-9)
Cibercrime — Recolha de prova — Procedimento — Valoragao — Juiz de Instrugao

«l — A Lei do Cibercrime é uma legislacdo especial que veio estabelecer disposicGes penais materiais e
processuais relativas ao dominio do cibercrime e da recolha de prova em suporte electrénico
(secundarizando o Cddigo de Processo Penal) para fazer face a novas realidades e inerentes
especificidades, tais como dos dados informaticos e do correio electrénico, justificando-se o sacrificio do
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interesse individual numa comunicagdo livre de interferéncias alheias, em prol do exercicio do “ius
puniendi” estadual.

Il - Mas, a apreensdo (mesmo gozando de legitimidade formal pela existéncia de prévia autorizagdo ou
ordem judicial de apreensdo) ndo legitima, “per si”, a valoragdo dos elementos probatdrios assim
conseguidos.

Para o efeito, é ainda necessario que o Juiz seja a primeira pessoa a tomar conhecimento do contetudo
apreendido, conhecimento esse que n3do tem de ser obrigatoriamente completo/total.
Depois, os elementos apreendidos podem ser enviados pelo Juiz ao Ministério Publico para que este emita
proposta/parecer sobre a relevancia, ou ndo, para a descoberta da verdade ou para a prova dos factos
em investigacdo (pelo mesmo (Ministério Publico face a estrutura acusatodria de qualquer processo penal).
Entdo o Juiz estard em condigGes de melhor aferir qual o conteddo relevante e ponderar da necessidade,
ou ndo, da sua jungdo aos autos como meios de prova e, em caso afirmativo, com a inerente compressdo
de direitos constitucionais.

Il - O Juiz de instrugdo é um garante dos direitos fundamentais dos diversos intervenientes no processo
penal, porém ndo controla o exercicio da agdo penal.

A intervencdo do Juiz de Instrugdo Criminal em sede de inquérito deve pautar-se por um principio da
intervengdo enquanto Juiz das liberdades (e ndo como Juiz de investigacdo), respeitando o modelo
constitucional de divisdo de fungdes entre a magistratura judicial e a magistratura do Ministério Publico.»

Acérdio de 11 de abril de 2023 (Processo n.2 267/21.0JELSB-Q.L1-5)
Pericia a voz — Valoragdo da prova obtida no estrangeiro — DEI (Decisdo Europeia de Investigacdo) — Lei
do Cibercrime

«Da leitura do artigo 155.2 do Cddigo de Processo Penal decorre que a presenca de consultor técnico na
pericia ndo é imperiosa [“1- Ordenada a pericia, o Ministério Publico, o arguido, o assistente e as partes
civis podem designar para assistir a realizacdo da mesma, se isso ainda for possivel, um consultor técnico
da sua confianca.” (...)], ndo tem que anteceder a realizacdo da pericia [“3 - Se o consultor técnico for
designado apos a realizagdo da pericia, pode, salvo no caso previsto na alinea a) do n.2 5 do artigo anterior,
tomar conhecimento do relatério] e ndo pode constituir motivo para atrasar as démarches do processo
[“4-A designagdo de consultor técnico e o desempenho da sua fungdo ndao podem atrasar a realizagdo da
pericia e o andamento normal do processo.”].

A emissdo da DEl encontra-se rodeada de diversas cautelas, pressupde a verificacdo de diversas condicGes
e é suscetivel de recurso, pelo que, inexistindo qualquer elemento nos autos ou qualquer noticia de que
tenha sido emitida em desobediéncia aos respetivos preceitos legais que a regulamentam ou que sobre
essa decisdo tenha incidido qualquer recurso, ndao ha qualquer razdo que impega o tribunal de fazer uso
dos elementos de prova transmitidos ao processo, pelas autoridades francesas, através da DEI.

Nos casos em que os pedidos se reportam a dados ja preservados, ja obtidos e ja armazenados por
autoridades estrangeiras, em que se pretende a sua transmissao para um processo penal nacional, regem
exclusivamente os artigos 12.2a 17.2 da Lei do Cibercrime [Lei n.2 109/2009 de 15/09] e ndo o artigo 187.2
do Cddigo de Processo Penal.»

Acérdio de 25 de outubro de 2022 (Processo n.2 103/21.8TELSB-A.L1-5)
Lei do Cibercrime — Apreensdo de correio eletrénico — Autorizacdo — Despacho judicial prévio — Nulidade

«l - Face a arquitetura normativa patente na Lei do Cibercrime, tem de entender-se que o regime previsto
no artigo 162 deve aplicar-se sempre que esteja em causa a apreensdo de dados informaticos e o do artigo
172 sempre que esteja em causa a apreensao de correio eletrdnico e registo de comunicagGes de natureza
semelhante — que, sendo dados informaticos em si mesmos, se apresentam como qualitativamente
diversos, em func¢do do nivel de intromissdo na vida privada e nas comunicagdes que a sua apreensao é
suscetivel de importar.
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Il - A apreensdo de correio eletrénico ou de registos de comunicagdes de natureza semelhante carece, sob
pena de nulidade, de despacho judicial prévio.

Il - Se, ao determinar a realizagdo de busca ndo domiciliaria, o MP antevé a apreensdo de mensagens de
correio eletréonico, tem de solicitar — e obter — previamente autorizagdo judicial para o efeito, ndo
podendo determinar a apreensdo de «dados eletrénicos» para posterior apresentagdo ao Juiz de
Instrugdo para validagdo.

IV - Estando o MP ciente, ao determinar a realizagdo da busca ndo domiciliaria, de que a mesma teria
como consequéncia a interferéncia em dados protegidos — nomeadamente, comunica¢des de correio
eletronico — ndo pode acolher-se aquela que se configura como vdlvula de seguranga do sistema, a
situacdo excecional tida em vista no artigo 162 da Lei do Cibercrime. Aceitar tal assercdo seria sufragar,
precisamente, a posicdo que o acérddo TC 678/2021 julgou inconstitucional.»

Acérdio de 29 de setembro de 2021 (Processo n.2 158/19.5JELSB.A.L1-3)
DEI (Decisdo Europeia de Investigagdo) — Lei do Cibercrime

«A DEIl tem como objecto o estabelecimento do regime juridico da emissdo, transmissdo e do
reconhecimento e execugdo de decisGes europeias de investigagdo, transpondo para a ordem juridica
interna a Directiva 2014/41/UE do Parlamento Europeu e do Conselho, de 3 de Abril de 2014, relativa a
decisdo europeia de investigagdo (DEI) em matéria penal (art?l). E aplica-se a obtengdo de novos
elementos de prova e a transmissao de elementos de prova na posse das autoridades competentes do
Estado de execugdo, em todas as fases do processo.

Estamos perante questdes relativas a aquisi¢do probatadria, que se mostram definidas na Lei do Cibercrime
(Lei n.2 109/2009, de 15 de Setembro) e, no caso dos autos, no ambito de prova eletrénica preservada ou
conservada em sistemas informaticos — isto é, ja obtida e existente em processo que corre seus termos
em jurisdicdo ndo nacional.

Nesses casos, o sistema processual penal aplicavel é o previsto nos artigos 122 a 1792 da Lei n2109/2009,
de 15-09, Lei do Cibercrime (coadjuvado pela Lei n2 32/2008, neste caso se estivermos face a prova por
“localizagdo celular conservada”), pois estes artigos constituem um completo regime processual penal
para os crimes que, nos termos das alineas do n2 1 do art? 119, ou estdo previstos nessa lei, ou foram
cometidos por meio de um sistema informatico, ou em relacdo aos quais seja necessario proceder a
recolha de prova em suporte eletrdnico.

A situagdo dos autos ndo é aplicavel o disposto no art? 18 da Lei do Cibercrime, razdo pela qual se mostra
inadmissivel (quer pela sua prdpria natureza, quer pela auséncia de norma que o suporte) proceder-se
nestas situagdes (prova preservada ou conservada) a aplicagdo do regime previsto no n26 do art? 187 do
C.P. Penal.»

Acérdio de 06 de fevereiro de 2018 (Processo n.2 1950/17.0T9LSB-A.L1-5)
Correio electronico — Apreensdo de correspondéncia

«A Lei do Cibercrime, lei n2 109/2009, de 15 de Setembro, a qual transpde para a ordem juridica interna
a Decisdo Quadro n2 2005/222/JAl, do Conselho da Europa, de 24 de Fevereiro, relativa a ataques contra
sistemas de informacao e adapta o direito interno a Convengao sobre Cibercrime do Conselho da Europa,
determina no seu art.2 179, sob a epigrafe da “apreensdo de correio electronico e registo de comunicagoes
de natureza semelhante”, dispGe que, quando no decurso de uma pesquisa informatica ou outro acesso
legitimo a um sistema informatico, forem encontrados armazenados nesse sistema informatico ou noutro
gue seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electrénico ou registos
de comunicag¢des de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensao
daqueles que se afigurem de grande interesse para a descoberta da verdade ou para a prova, aplicando-
se correspondentemente o regime de apreensdo de correspondéncia previsto no Cédigo de Processo
Penal.
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Aplicando-se assim o regime de apreensdo de correspondéncia previsto no Cédigo de Processo Penal,
este encontra-se disciplinado no art.2 1792, o qual estabelece desde logo no n.2 1 que tais apreensdes
sejam determinadas por despacho judicial, “sob pena de nulidade” expressa (n.2 1), e que “o juiz que tiver
autorizado ou ordenado a diligéncia é a primeira pessoa a tomar conhecimento do conteudo da
correspondéncia apreendida”, o que se aplica ao correio electrénico ja convertido em ficheiro legivel, o
que constitui acto da competéncia exclusiva do Juiz de Instrugdo Criminal, nos termos do art.2 2682 n.2 1
alinea d) do CPP, o qual estabelece que “compete exclusivamente ao juiz de instrugdo, tomar
conhecimento, em primeiro lugar, do conteudo da correspondéncia apreendida”, o que se estendeu ao
contelddo do correio electronico, por forca da subsequente Lei n? 109/2009, de 15 de Setembro,
constituindo a sua violagdo nulidade expressa absoluta e que se reconduz, a final, ao regime de proibicdo
de prova.

A falta de exame da correspondéncia pelo juiz constitui uma nulidade prevista no art.2 1202 n.2 2 alinea
d) do CPP, por se tratar de um acto processual legalmente obrigatério.»

Acérdio de 19 de junho de 2014 (Processo n.2 1695/09.5PJLSB.L1-9)
Difamacdo — Internet — Dados de trafego

«Estando apenas em causa a obtencdo da identificagdo de um utilizador de um endereco IP ou 0 nimero
de IP usado por um determinado individuo, em circunstancias temporais determinadas, a competéncia
para a respetiva obtengao é do Ministério Publico.

A identificagdo de um determinado enderecgo de IP conjugada com a identidade de quem o utilizou num
dado dia e hora ndo revela informagdo sobre o percurso da comunicagdo nem sobre outro eventual
trafego comunicacional da pessoa em causa

Os direitos constitucionais dos arguidos ndo sdo absolutos, face aos direitos dos restantes cidadaos,
mormente das vitimas em processo penal, e as entidades publicas, ao enquadrar o uso dos diversos meios
de prova tém de considerar os direitos dos varios intervenientes processuais.»

Acérdio de 22 de janeiro de 2013 (Processo n.2 581/12.6PLSNT-A.L1-5)
Lei do Cibercrime — Acesso ilegitimo — Dados de trafego — Intercecdo

«A obtencdo de um concreto endereco IP que esteve na origem da uma determinada comunicagdo
efetuada é da competéncia do Ministério Publico - e ndo do juiz.

A Lei do Cibercrime (Lei n.2 109/2009 de 15 de Setembro) nos seus artigos 12.2 a 17.2 respeitam a meios
de obtencdo de prova, mormente sua conservacgao e recolha. S3o eles: a “preservacao expedita de dados”,
a “revelacdo expedita de dados de trafego”, a “injungdo para apresentacdo ou concessdo de acesso a
dados”, a “pesquisa de dados informaticos”, a “apreensdo de dados informaticos” e, finalmente, a
“apreensdo de correio eletrénico e registo de comunicagdes de natureza semelhante”.

Com excegdo desta ultima, em que se faz expressa mencgdo a intervengdo do juiz, todas as outras
diligéncias sdo levadas a cabo por ordem da autoridade judicidria competente o que necessariamente
inculca a ideia de que essa autoridade judiciaria pode ser o Ministério Plblico ou o Juiz consoante a fase
processual.

Este novo regime especial de obtencdo de meios de prova teve em vista superar a lacuna da Lein.2 109/91
de 17 de Agosto (Criminalidade Informatica) que por ndo conter essas normas processuais que
adequassem o regime legal as particularidades da investigagdo “empurrou” a jurisprudéncia para a
interpretagdo de que s6 em relagdo a crimes de catalogo seria possivel a obten¢do de certo tipo de dados
como os dados de trafego e mercé da intervencdo do juiz de instrucdo (cfr. por exemplo, o Ac. T.R.E. de
26.06.2007, proc. 843/07-1, em que estava em causa a investigacdo do crime de acesso ilegitimo do art.
7.2, n.2 1 da citada Lei n2 109/91).
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Significa isto, na leitura integrada de todo o regime legal, que se julga adequada a interpretacdao de que
se os dados a obter sdo “dados de trafego”, de acordo com a defini¢do do art. 2.2, al. ¢) da Lei do
Cibercrime, e tiverem de ser recolhidos junto de uma operadora localizada em territério nacional,
independentemente de estarmos perante “crimes graves”, enunciados no artigo 29, n2 1, alinea g) da Lei
32/2008 de 17 de Julho, podera a autoridade judicidria competente, tendo em vista a descoberta da
verdade, ordenar que estes sejam disponibilizados sob pena de puni¢do por desobediéncia. E o que
resulta do disposto no art. 14.2,n.2s 1, 2, 3 e 4 da mesma Lei.

Pedir a operadora que fornega os dados em questdo ndo é a mesma coisa que proceder a uma intercegdo
de uma comunicagdo, mesmo que com esta se vise proceder ao registo de “dados de trafego”.»

Acérdio de 11 de janeiro de 2011 (Processo n.2 5412/08.9TDLSB-A.L1-5)
Correio eletrénico — Apreensao de correspondéncia — Juiz de instrucdo criminal

«l2 A Lei do Cibercrime (Lei n2109/09, de 15Set.), ao remeter no seu art.17, quanto a apreensdo de
mensagens de correio electrénico ou registos de comunicagées de natureza semelhante, para o regime
geral previsto no Cddigo de Processo Penal, determina a aplicacdo deste regime na sua totalidade, sem
reducdo do seu ambito;

112 As mensagens de correio electrénico ou registos de comunicagGes de natureza semelhante, que se
afigurem de grande interesse para a descoberta da verdade ou para a prova, podem ser apreendidas,
aplicando-se correspondentemente o regime de apreensdo de correspondéncia previsto no CPP;

1112 Tais apreensdes tém de ser autorizadas ou determinadas por despacho judicial, devendo ser o juiz a
primeira pessoa a tomar conhecimento do conteudo da correspondéncia apreendida, sob pena de
nulidade;

IVe Em caso de urgéncia, isto é, de perda de informagdes Uteis a investigacdo de um crime em caso de
demora, o juiz pode autorizar a abertura imediata de correspondéncia (assim como de correio
electroénico) pelo érgédo de policia criminal e o érgdo de policia criminal pode mesmo ordenar a suspensdo
da remessa de qualquer correspondéncia nas esta¢des de correios e de telecomunicagdes, nos termos
dos n2s2 e 3, do art.252, do Cddigo de Processo Penal, devendo a ordem policial ser convalidada no prazo
de 48 horas, sob pena de devolugdo ao destinatario caso ndo seja convalidada, ou caso seja rejeitada a
convalidacgao;»

JURISPRUDENCIA DO TRIBUNAL DA RELACAO DO PORTO

Acérdio de 11 de dezembro de 2024 (Processo n.2 5722/22.2T9AVR-A.P1)

Convengdo de Budapeste — Lei do Cibercrime — Interpretagdo da Lei — Elementos essenciais —
Jurisprudéncia internacional — Principio da territorialidade — Sistema informatico — Dados pessoais —
Acesso a dados — Legalidade

«I - Contextualizando-se a interpretagdao com um sentido atualista dos art.2s 192, 222 e 322 da Convengao
sobre o Cibercrime, adotada em Budapeste em 23 de novembro de 2001, a luz dos respetivos objeto e
fim, tendo-se devidamente em conta os elementos sistematico e teleoldgico, assim como a jurisprudéncia
internacional relevante, nomeadamente os Acérddo do Supremo Tribunal Federal Suico, de 24/05/2017,
e do Supremo Tribunal da Noruega, de 29/03/2019 (caso Tidal), cujos paises sdo Partes naquela
Convencgdo, ndo havera violagdo do principio da territorialidade no acesso e recebimento de dados
informaticos armazenados em Cloud Computing, num servidor localizado em territério estrangeiro,
quando, de harmonia com a legislacdo interna, os dados pesquisados, ainda que localizados fora do
respetivo territério, o foram através de credenciais que em si permitiam o acesso legitimo a esses mesmos
dados por parte da entidade investigada, a partir do seu proprio territdrio, ndo assumindo ademais a
busca informatica realizada uma dimensdo que pudesse materialmente por em causa o principio da
soberania de outro Estado.
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Il - O principio da territorialidade, nos termos previstos na Convengdo de Budapeste, assim como o
principio do primado do direito internacional convencional sobre o direito ordinario interno, ndo terdo
possibilidade de aplicagdo quando a busca informatica a realizar tiver por objeto dados de um sistema
informatico situado num “espaco virtual” relativamente ao qual se desconhece o local geografico das
maquinas ou dos materiais fisicos de suporte onde tal sistema informatico e respetivos dados se
encontram guardados, ou, conhecendo-se esse local, o respetivo pais ndo tenha ratificado, aceitado ou
aprovado aquela Convengado, nos termos dos art.2s 22 da Convengado de Viena sobre o Direito dos Tratados
e 362 da Convencao sobre o Cibercrime.

IIl — Concomitantemente ndo havera qualquer questdo de ilegalidade por confrontagdo de normas de
direito internacional convencional com as normas de direito ordindrio interno, e assim também qualquer
violagdo do art.2 82, n? 2, da Constituicdo da Republica Portuguesa.

IV - A determinacdo pelo Ministério Publico, na qualidade de autoridade judicidria, no sentido de se
proceder cautelarmente a realizacdo de cépias digitalmente encriptadas, devidamente seladas, sendo
uma delas para entregar ao Juiz de instrugdo criminal, de cujo conteudo vird este a ter conhecimento em
primeiro lugar, tendo em vista a apreciacdo da existéncia ou ndo de grande interesse da mesma para a
descoberta da verdade ou para a prova, harmoniza-se com o regime legalmente previsto na Lei do
Cibercrime, nomeadamente no seu art.2 179, relativo a apreensdo de correio eletrénico, mostrando-se
ademais devidamente salvaguardado o sigilo da correspondéncia, bem como a garantia de reserva de juiz
na tutela dos direitos fundamentais com ela relacionados, tal como sucedera quando no decurso de uma
busca informatica venham a ser detetados dados suscetiveis de revelar informagdo de natureza pessoal
ou intima dos visados, nos termos do artigo 162, n2 3, daquela Lei.

V - A envergadura da investiga¢do, a sua dimensdao e a quantidade de dados a pesquisar, torna
proporcional e justificada a pesquisa informatica sem a utilizacdo de ‘palavras-chave’, sob pena de ficar
inabalavelmente prejudicada a pesquisa a realizar e com ela a descoberta da verdade.»

Acérdio de 18 de janeiro de 2023 (Processo n.2 47/22.6PEPRT-P.P1)

Dados de trafego — Interce¢do — Localizador celular — Comunicagdo — Roaming — Tempo real — Interce¢do
de conversa telefénica — Equiparagao — Metadados

«- Os fundamentos de inconstitucionalidade declarada, com forca obrigatdria geral, no ac TC n.2
268/2022, de 19.04, ndo tém aplicacdo na intercecdo de dados de trafego, incluida localizacdo celular, em
tempo real durante a investigacao.

Il — Ainterce¢do de dados de trafego, como a faturagdo detalhada, onde constem as chamadas efetuadas
e recebidas (trace-back), as localizagGes celulares e a identificagdo dos nimeros que os contactem e as
comunicagbes em roaming, quando obtidas em tempo real, durante a investigagdo, em relagdo a
suspeitos ou arguidos (n2 4, al. a) do art.1872, do CPP), ndo implica uma ingeréncia desproporcional nos
direitos fundamentais ao respeito pela vida privada e familiar e a protecdo de dados pessoais previstos
nos art.2s 7.2 e 8.2 da C.D.F.U.E., bem assim nos n9 1 e 4 do art.35.2 e do n.2 1 do art.26.2, da C.R.P.

11 - A semelhanca dos dados de contetido (escutas telefénicas), a intercecdo de dados de trafego, incluidas
localizagGes celulares, em tempo real, durante a investigacdo, pressupde a interce¢do ou monitorizagdo
dos mesmos, a semelhanga das escutas telefénicas, e ndo o recurso a base de dados de conservagao ou
armazenamento das operadoras relativas a todos os assinantes e utilizadores registados, situagao, Unica,
a que se refere 0 ac TC 268/2022 e a Lei n2 32/2008, de 17 de julho.

IV — Permitir o acesso e valoragdo no processo penal de metadados obtidos e tratados para efeitos de
faturagdo entre cliente e operadora é o mesmo que consentir na sua utilizagdo para uma finalidade
diferente daquela para a qual foram conservados, defraudando o ambito de regulamentagdo prevista na
Lei 41/2004, de 18 de agosto, para acudir a investigagdo criminal.

V - Relativamente aos dados de trafego, incluidas localizagdes celulares, em tempo real, o regime de
extensdo contido no artigo 189.2, n2 2, continua a ter a aplicagcdo aos crimes de catdlogo previsto no
art.1872, n21, ambos do Cédigo Processo Penal. Nesse caso, também o regime especial do art.182,n21 e
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3, da Lei n.2 109/2009, de 05.09 (Lei do Cibercrime) continua a ter a aplicagdo aos crimes de catélogo
previstos nesse normativo.

VI — O arguido ou suspeito, cujos dados de trafego e dados de localizagdo virdo a ser intercetados,
beneficia das garantias de controlo estabelecidas para as escutas telefonicas nos art.s 1872 e 1889, do
CPP, aqui aplicaveis mutatis mutandi, ndo havendo razdo para impor a interce¢do de dados de trafego,
em tempo real, uma comunicagdo que é dispensada na interce¢do de dados de conteudo (escutas
telefénicas), a pretexto do direito a autodeterminagdo informativa e tutela jurisdicional efetiva previstos
non.21doart.35.2edon.21doart.20.2, da C.R.P..»

Acérdio de 05 de abril de 2017 (Processo n.2 671/14.0GAMCN.P1)
Lei do Cibercrime — Facebook — Prova

«l — O Facebook é uma rede social que funciona através da internet, operando no ambito de um sistema
informatico pelo que a recolha de prova esta sujeita a Lei do Cibercrime - DL 109/2009 de 15/9.

Il — Constitui prova legal a copia de informacdo que alguém publicita no seu mural do Facebook sem
restricao de acesso.

Il — S6 esta sujeita a disciplina do art.2 162 1 e 3 da Lei do Cibercrime a apreensdo da informacao original
inserta na plataforma, esteja ou ndo disponivel.»

Acérdio de 12 de setembro de 2012 (Processo n.2 787/11.5PWPRT.P1)
Prova proibida — SMS (Short Message Service)

«l -0 drgdo de policia criminal pode proceder a pesquisa em telemdvel ou outro suporte informatico, sem
prévia autorizacdo da autoridade judiciaria, para que decida da conveniéncia da sua apreensdo. Porém,
essa possibilidade esta limitada aos casos em que a mesma seja voluntariamente consentida por quem
tiver a disponibilidade ou o controlo desses dados — desde que o consentimento prestado fique, por
qualquer forma, documentado — ou, nos casos de terrorismo, criminalidade violenta ou altamente
organizada, quando haja fundados indicios da pratica iminente de crime que ponha em grave risco o vida
ou a integridade de qualquer pessoa.

Il — N3o sendo essa a situacdo, se as sms [short message service] guardadas no telemével do arguido
foram lidas e transcritas pelo 6rgdo de policia criminal sem o seu consentimento nem foi autorizada a sua
apreensdo pelo juiz de instrugdo criminal, autoridade judicidaria naquele momento competente para o
efeito, estamos perante um caso de prova proibida.»

JURISPRUDENCIA DO TRIBUNAL DA RELAGAO DE COIMBRA

Acérdio de 12 de outubro de 2022 (Processo n.2 538/22.9JALRA.C1)

Metadados — Dados de base — Dados de trafego — Dados de contelido — Dados de localizagdo celular —
Obtengdo de dados de localizagdo — Obtencdo de facturagdo detalhada; Declaragdo de
inconstitucionalidade com forga obrigatdria geral das normas a que se reporta o Ac. do TC n.2 268/2022
— Ambito de aplicacdo dos artigos 187.2 e 189.2 do CPP — Da Lei 32/2008 de 17-17 — Da Lei 109/2009 de
15-09 e da Lei 41/2004 de 18-18

«I - «Metadados» sdo dados referentes ao trdfego das comunicagdes electrénicas e de localizagdo, bem
como os dados conexos necessarios para identificar o assinante e/ou utilizador, permitindo determinar
todos os dados atinentes aquela forma de comunicabilidade, com excepgao do seu teor ou conteudo,
onde se incluem as informacgdes de localizagdo, de identificagcdo de fonte e destino, data, hora, duragdo
da comunicacgdo, tipo de comunicagdo e o equipamento utilizado.
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Il — Os servigcos de telecomunicagdes compreendem, fundamentalmente, os dados de base, os dados de
trafego e os dados de conteudo.

Il — Os dados de base sdo os dados respeitantes a conexao a rede, ou seja, sdo os dados através dos quais
o utilizador da rede de telecomunicagdes tem acesso a ligagao.

IV — Os dados de trafego correspondem aos dados funcionais necessarios ao estabelecimento de uma
ligagdo ou comunicagdo e os dados gerados pela utilizagdo da rede.

V — Por ultimo, os dados de conteldo sdo os dados alusivos ao conteddo da comunicagdo ou da
mensagem.

VI — Os dados de localizagdo, inseridos no ambito dos dados de trafego, sdo os dados tratados numa rede
de comunicagBes electronicas que indicam a posicdo geografica do equipamento terminal de um
assistente ou de qualquer utilizador de um servigo de comunicagdes electrdnicas acessiveis ao publico.

VII- Sé cabem dentro dos dados de localizagdo os auténticos dados de comunicagdo ou de trafego, i.e.,
aqueles que se reportam a comunicac¢des efectivamente realizadas ou tentadas/falhadas entre pessoas.

VIII - O regime estabelecido pela Lei n.2 32/2008, de 17 de Julho, aplica-se a obtencdo de dados
correspondentes a comunicag@es ja ocorridas e que se encontram preservados ou conservados.

IX — Tratando-se de obter prova por “localizagdo celular conservada”, isto é, concernente aos dados
previstos no artigo 4.2, n.2 1, da Lei n.2 32/2008, o regime processual aplicavel assume especialidade nos
artigos 3.2 e 9.2 deste diploma, regime que, sendo especial, se sobrepde ao de cardcter geral instituido
pelos artigos 12.2 a 17.2 da Lei n.2 109/2009, de 15 de Setembro — Lei do Cibercrime —, a qual, de resto,
expressamente ressalva, no artigo 11.2, n.2 2, que as suas disposi¢des processuais nao prejudicam o
regime do outro corpo de normas referido.

X —Ja o artigo 189.9, n.2 2, do CPP, com a extengdo do regime das escutas telefénicas nele consagrada,
remetendo para os requisitos de admissibilidade fixados no artigo 187.2, n.2s 1 e 4 do mesmo diploma,
tem em vista os dados recolhidos em tempo real.

XI—Por suavez, a aplicacdo da Lei 41/2004, de 18 de Agosto, limita-se a protec¢do contratual, no contexto
das relagGes estabelecidas entre as empresas fornecedoras de servigos de comunicag¢des electrdnicas e
os seus clientes, ndo sendo licito recorrer a ela para efeitos de investigacdo criminal.

XIl — Mesmo a considerar-se aplicavel este diploma, a luz do artigo 6.2, n.2 2, ele ndo permitiria o pedido
de dados de localizagao.

Xl — A declaracdo de inconstitucionalidade, com forga obrigatdria geral, das normas a que se reporta o
recente Acérddo n.2 268/2022 do Tribunal Constitucional, tendo por base a consideragdo de que as
mesmas permitiam lesdo desproporcionada da reserva da intimidade e da vida privada dos cidad3os, veda
0 acesso aos dados ndo permitidos com recurso a Lei 32/2008; de outro modo, a declaragdo de
inconstitucionalidade permitiria o efeito contrario aquele que definiu.

IVX — Nao existindo qualquer identidade formal ou material entre a previsao legal do artigo 2.2, n.2 1,
alinea a), da Lei n.2 32/2008 e o catalogo de crimes delineado no artigo 187.2, n.2 1 e 189.2, do CPP — com
a “virtual” excepcdo da alinea b) do n.2 1 do artigo 187.2 —, ndo ha revogacdo do segundo pelo primeiro
dos dois regimes.

XV —Se assim é, ndo se tem de aplicar, por repristinagdo, nenhuma norma do CPP.
XVI — “Caida” a Lei 32/2008, e na impossibilidade de aplicagdo do CPP e da Lei 41/2004, recorrer, na

questdo da localizagdo celular, as normas da Lei 109/2009 seria seguir um caminho espurio, face a
enunciada declaragdo de inconstitucionalidade e aos fundamentos que a determinaram.



XVII — O que significa que no caso especifico de obtengao por localizagdo celular conservada, isto é, a
obtengdo dos dados previstos no artigo 4.2, n.2 1, da Lei 32/2008, o regime processual aplicavel assume
especialidade nos artigos 3.2 e 9.2 deste diploma (para estes casos ganhando relevo o conceito de «crime
grave», ja que nos termos do artigo 3.2, n.2 1, ainda do mesmo compéndio legislativo, a obtengdo de prova
da localizagdo celular conservada so é prevista para crimes que caibam nesse conceito) - desaparecendo
a especialidade, ndo é consentido recorrer a generalidade e permitir localizagdo celular para além desses
crimes é defraudar o espirito do legislador.

XVII — A facturagdo detalhada, integrando também dados de trafego relativos as comunicagdes
efectuadas — pelo menos, informagdes atinentes a todas as chamadas realizadas num determinado
periodo, nimeros de telefone chamados, data da chamada, hora de inicio e duragdo de cada comunicagdo
—, inviabiliza a aplicagdo da norma do artigo 14.9, n.2 4, da Lei 109/2009, n3o sendo também de aplicar o
preceito contido no artigo 18.9, apenas destinado a intercepgdes em tempo real, a exemplo das normas
do CPP para que remete, anotando-se ainda que, no caso dos autos, o prazo de trés meses, previsto no
artigo 12.2, n.2 3, ja se extinguiu.»

Acérdio de 04 de fevereiro de 2015 (Processo n.2 73/14.9JALRA-A.C1)
Cibercrime — Dados de base — Dados de conteldo

«l - Quando os elementos pretendidos, funcionalmente constituem ja elementos inerentes a prépria
comunicagao, na medida em que permitem identificar, em tempo real ou a posterior, os utilizadores, o
relacionamento directo entre uns e outros através da rede, a localizagdo, a frequéncia, a data, hora, e a
duragdo da comunicagdo, devem participar das garantias a que esta submetida a utilizagdo do servico,
especialmente tudo quanto respeite ao sigilo das comunicagées.

Il - Desde que os dados de base estejam em interligacdo com dados de trafego ou dados de contetdo,

torna-se necessaria a autorizagdo do Juiz para a sua obtencdo e jungdo aos autos.»

Acérdio de 03 de outubro de 2012 (Processo n.2 84/11.6JAGRD-A.C1)
TelecomunicagGes — Segredo de telecomunicagGes — Cibercrime — crime de falsidade informatica — Dados
de trafego —identificacdo de IP — Juiz de instrucdo

«Por forga da lei do Cibercrime é legalmente admissivel o recurso a intercecdo de comunicagdes em
processos relativos a crimes previstos na referida lei, ai se incluindo o tipo legal de falsidade informatica;

Ainformacado relativa a identificagdo de determinado IP que realizou uma concreta comunicagdo em certo
grupo data/hora, respeita a dados de trafego;

Assim a obtencdo e jungdo aos autos de tais dados e a sua validade enquanto meio de prova esta
dependente da intervencdo e autorizag¢do do Juiz de Instrugcdo.»

JURISPRUDENCIA DO TRIBUNAL DA RELACAO DE EVORA

Acérdio de 08 de outubro de 2019 (Processo n.2 180/19.1GHSTC.E1)
Comunicacgdes telefénicas — Crime informatico — Prova - Cibercrime — Prova eletrénica — Furto qualificado

«i) a conservagdo e a transmissdo dos dados tém por finalidade exclusiva a investigagdo, detecdo e
repressdo de crimes graves.

ii) entendendo-se por dados, os dados de trafego e os dados de localizagdo, bem como os dados conexos
necessarios para identificar o assinante ou o utilizador.
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iii) e por crime grave, crimes de terrorismo, criminalidade violenta, criminalidade altamente organizada,
sequestro, rapto e tomada de reféns, crimes contra a identidade cultural e integridade pessoal, contra a
seguranga do Estado, falsificagdo de moeda ou titulos equiparados a moeda e crimes abrangidos por
convengao sobre seguranga da navegagao aérea ou maritima.

iv) o crime de furto qualificado ndo se integra no conceito de crime grave, a que se reporta a al.2 g), do
n.2 1, art.2 2.2, da Lei n.2 32/2008, de 17 de julho.

v) o regime processual das comunicacdes telefénicas previsto nos artigos 187.°a 190.2 do Cédigo de
Processo Penal deixou de ser aplicavel por extensdo as "telecomunicagGes eletrdnicas"”, "crimes
informaticos" e "recolha de prova eletrdnica (informatica) " desde a entrada em vigor da Lei n.2 109/2009,
de 15.09 (Lei do Cibercrime), como regime regra.

vi) esse mesmo regime processual das comunicagdes telefonicas deixou de ser aplicavel a recolha de prova
por "localizagdo celular conservada" - uma forma de "recolha de prova electrdnica" - desde a entrada em
vigor da Lei n.* 32/2008, de 17.07.»

Acérdio de 20 de janeiro de 2015 (Processo n.2 648/14.6GCFAR-A.E1)
Crime informatico — Cibercrime — Prova eletrdnica

«O regime processual das comunicagdes telefdnicas previsto nos artigos 187.2 a 190.2 do Cédigo de
Processo Penal deixou de ser aplicidvel por extensdo as “telecomunicagdes eletrénicas”, “crimes
informaticos” e “recolha de prova eletrdnica (informética)” desde a entrada em vigor da Lei n.2 109/2009,
de 15-09 (Lei do Cibercrime) como regime regra.

Esse mesmo regime processual das comunicacgGes telefonicas deixara de ser aplicavel a recolha de prova
por “localizagdo celular conservada” — uma forma de “recolha de prova eletrdnica — desde a entrada em
vigor da Lei n.2 32/2008, de 17-07.

Para a prova eletrdnica preservada ou conservada em sistemas informaticos existe um novo sistema
processual penal, o previsto nos artigos 11.2 a 19.2 da Lei n.2 109/2009, de 15-09, Lei do Cibercrime,
coadjuvado pela Lei n.2 32/2008, neste caso se estivermos face a prova por “localizacdo celular
conservada”.

Nessa Lei do Cibercrime coexistem dois regimes processuais: o regime dos artigos 11.2.a 17.2 e o regime
dos artigos 18.2 e 19.2 do mesmo diploma. O regime processual dos artigos 11.2 a 17.2 surge como o
regime processual “geral” do cibercrime e da prova eletrénica. Isto porquanto existe um segundo catdlogo
na Lei n.2 109/2009, o do artigo 18.2, n.2 1 do mesmo diploma a que corresponde um segundo regime
processual de autorizacdo e regulacdo probatdria. SO a este segundo regime — o dos artigos 182 e 199 -
sdo aplicaveis por remissdo expressa os artigos 187.2, 188.2 e 190.2 do C.P.P. e sob condi¢do de ndo
contrariarem e Lei n.2 109/2009.

As normas contidas nos artigos 12.2 a 17.2 da supramencionada Lei contém um completo regime
processual penal para os crimes que, nos termos das alineas do n.2 1 do artigo 11.2, estdo (a) previstos na
lei n2 109/2009, (b) sdo ou foram cometidos por meio de um sistema informatico ou (c) em relagdo aos
quais seja necessario proceder a recolha de prova em suporte eletrénico.

A diferenciacdo de regimes assenta na circunstancia de os dados preservados nos termos dos artigos 12.2
a 17.2 se referirem a pesquisa e recolha, para prova, de dados ja produzidos, mas preservados,
armazenados, enquanto o artigo 18.2 do diploma se refere a intercegdo de comunicagdes eletrdnicas, em
tempo real, de dados de trafego e de conteudo associados a comunica¢Oes especificas transmitidas
através de um sistema informatico.

Assim, o Capitulo Ill da Lei n.2 109/2009, relativo as disposi¢cdes processuais, deve ser encarado como um
«escondido Capitulo V (“Da prova eletrénica”), do Titulo Il (“Meios de obtencdo de prova”) do Livro IlI

(“Da prova”) do Cddigo de Processo Penal ...» (D4 Mesquita).
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Tratando-se de obter prova por “localizagado celular conservada”, isto é, a obteng¢do dos dados previstos
no artigo 4.2, n.2 1 da Lei n.2 32/2008, de 17-07, o regime processual aplicavel assume especialidade nos
artigos 32 e 92 desta lei.

Em suma, numa interpretacdo conjugada das Leis n.2s 32/2008, 109/2009 e da Convenc¢do de Budapeste
sobre o Cibercrime do Conselho da Europa (aprovada pela Resolugdo da Assembleia da Republica n?
88/2009, publicada no DR de 15-09-2009), devem ter-se em considera¢do os seguintes catalogos de
crimes quanto a dados preservados ou conservados: - o catdlogo de crimes do n.2 1 do artigo 11.2 da Lei
n.2 109/2009 como pressuposto de aplicagdo do regime processual contido nos artigos 11.2 a 17.2 dessa
Lei;

- 0 catélogo de crimes do n.2 1 do artigo 18.2 da Lei n.2 109/2009 como pressuposto de aplicagdo do
regime processual contido nesse artigo 18.2 e no 19.2 dessa Lei aos crimes previstos na al. a) do artigo
18.9;

- 0 catdlogo de crimes do n.2 1 do artigo 187.2 do Cddigo de Processo Penal, por remissao expressa da Lei
n.2 109/2009, como pressuposto de aplicagdo do regime processual contido nesse artigo 18.2 e no 19.2
dessa Lei para os crimes previstos na al. b) do artigo 18.9;

- o catalogo de crimes (“crimes graves”) do artigo 3.2 da Lei n.2 32/2008 quanto a especiais “dados
conservados” (localizacdo celular), como requisito de aplicagdo dos artigos 3.2 e 9.2 da Lei n.2 32/2008.

O artigo 189.2 do Cddigo de Processo Penal nunca é aplicavel a crimes informaticos, seja qual for o
catalogo aplicavel.

O objeto de ambas as leis — de 2008 e 2009 — é parcialmente coincidente. Ambas se referem e regulam
“dados conservados” (Lei n.2 32/2008) e “dados preservados” (Lei n.2 109/2009) ou seja, depositados,
armazenados, arquivados, guardados. A Lei de 2009 assume um caracter geral no seu ambito de aplicacao,
ndo distinguindo dados arquivados pela sua natureza, o que abrange todos eles, portanto (a excegdo do
correio eletrdnico, especificamente previsto no seu artigo 17.9).

O regime processual da Lei n2 32/2008 constitui relativamente aos dados “conservados” que prevé no seu
artigo 4.2, um regime especial relativamente ao capitulo processual penal geral que consta dos artigos
11.2.3 19.2 da Lei n2 109/2009.

Consequentemente devemos concluir que o regime processual da Lei n.2 32/2008, designadamente o
artigo 3.2, n.21e 2 eoartigo 9.2:

- mostra-se revogado e substituido pelo regime processual contido na Lei n.2 109/2009 para todos os
dados que n3o estejam especificamente previstos no artigo 4.2, n.2 1 da Lei n.2 32/2008 ou seja, dados
conservados em geral;

- revela-se vigente para todos os dados que estejam especificamente previstos no artigo 4.2, n.2 1 da Lei
n.2 32/2008, isto &, para os dados conservados relativos a localizagdo celular. Sé para este Gltimo caso
ganha relevo o conceito de “crime grave”.

Antes da entrada em vigor das Leis n.2s 32/2008 e 109/2009 podia afirmar-se que havia duas formas Uteis
— processualmente Uteis — de usar a localizagdo celular. Uma delas a medida cautelar de policia prevista
no artigo 2522-A do C.P.P. e a outra o meio de obtenc¢do de prova previsto no artigo 189.2, n.2 2 do mesmo
codigo, que se mantém em vigor para a localizagdo celular em tempo real.

Agora coexistem trés realidades distintas através do acrescento da obtencdo de dados de localizacdo
celular “conservados” por via da Lei n.2 32/2008.

Os requisitos do nimero 3 do artigo 9.2 da Lei n.2 32/2008 mostram-se de verificagdo alternativa. O
conceito de “suspeito” dele constante exige “determinabilidade” e ndo “determinagao”.

A previsdo do artigo 252.2-A do Cddigo de Processo Penal é claramente uma previsdo de caracter
excecional para situacGes de cardcter excecional.»
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Acérdio de 6 de Janeiro de 2015 (Processo n.2 6793/11.2TDLSB-A.E1)
Cibercrime — Crime informatico — Prova eletrénica

«As Leis n2 32/2008, de 17-07 e 109/2009, de 15-09 (Lei do Cibercrime) revogaram a extensdo do regime
das escutas telefdnicas, previsto nos artigos 1872 a 1902 do Cédigo de Processo Penal, as areas das

» u

“telecomunicagdes electronicas”, “crimes informaticos” e “recolha de prova electrénica”.

A pretensdo do legislador (quer o nacional quer o da Convengdo de Budapeste sobre o Cibercrime) é o de
alargar o ambito da aplicagdo da lei até onde haja necessidade de fazer prova com o conteldo existente
em qualquer “sistema informatico”.

Do artigo 112 da Lei n. 109/2009 resulta evidente que as normas contidas nos artigos 122 a 172 da
supramencionada Lei contém um completo regime processual penal para os crimes que, nos termos das
alineas do n. 1 do artigo 119, estdo previstos na lei n2 109/2009, sdo ou foram cometidos por meio de um
sistema informdatico ou em relagdo aos quais seja necessario proceder a recolha de prova em suporte
electrdnico.

Mas co-existem dois regimes processuais na Lei n. 109/2009: o regime dos artigos 112 a 172 da dita Lei; o
regime dos artigos 182 e 192 do mesmo diploma. Podemos, portanto, caracterizar o regime processual
especial dos artigos 112 a 172 como o regime processual “geral” do cibercrime e da prova electrénica.

Isto porquanto existe um segundo catdlogo na Lei n. 109/2009, o do artigo 182, n. 1 do mesmo diploma a
que corresponde um segundo regime processual de autorizagdo e regulagdo probatdria. O artigo 182, n.
1 da Lei 19/2009, exclui daquele novo sistema “geral” de autorizagdo e acesso probatdrio relativamente
aos crimes (a) nela previstos ou (b) cometidos por meio de um sistema informatico ou em relagdo aos
quais seja necessario proceder a recolha de prova em suporte electronico, quando tais crimes se
encontrem previstos no artigo 187.2 do Cédigo de Processo Penal, desde que (em ambos os casos) esteja
em causa a intercepcao de comunicacdes.

Nestes casos aplica-se, por remissdo do n. 4 do artigo 182 da Lei 109/2009, o regime previsto nos artigos
1879, 1882 e 1902 do Cédigo de Processo Penal, no que constitui uma remissdo expressa que substitui o
regime de extensdo previsto no artigo 1892 do Cdédigo de Processo Penal

O elemento distintivo entre os regimes processuais contidos nos artigos 112 a 172 da Lei n. 109/2009 e o
regime previsto no artigo 182 da mesma €, portanto, o conceito de “intercepcdo em tempo real de
comunicacdes”, sendo que esta intercepg¢do pode abranger os dados de trafego e de contetdo.

Destarte, sé apods esta constatacdo — a de que a diferenciagdo de regimes se faz pela natureza actualista,
em tempo real, daintervengdo — é realizavel fazer apelo as caracteristicas dos dados, assumindo que onde
se permite o mais se permite o menos, para concluir que:

a) - no caso do artigo 172 da Lei n. 109/2009 estamos a tratar de dados, armazenados, de trafego e de
conteldo de correio electrdnico;

b) - no caso do artigo 182 falamos de interceptar em tempo real dados de trafego e de conteldo;

c) - no caso dos artigos 122 a 162 - e na competéncia do M.P. - é possivel pesquisar e apreender dados
armazenados de base e de trafego (v. g. artigo 12, n? 2 da Lei n. 32/2008, n3o revogado pela Lei n.
109/2009).

Nos dois primeiros casos é necessaria a intervencdo de Juiz, no terceiro da entidade judiciaria que presidir
a fase processual. Neste Ultimo caso serd sempre necessaria a intervencdo judicial se forem encontrados
dados a inserir na previsao do artigo 162, ns. 3 e 6 da referida Lei.

Face a Lei n2 109/2009 devem ter-se em consideragdo trés catalogos de crimes:

a - o catdlogo de crimes do n. 1 do artigo 112 da Lei 109/2009 como pressuposto de aplicagdo do regime
processual contido nos artigos 112 a 172 dessa Lei;

b - o catdlogo de crimes do n. 1 do artigo 182 da Lei 109/2009 como pressuposto de aplicacdo do regime
processual contido nesse artigo 182 e no 192 dessa Lei;
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¢ - o catalogo de crimes do n. 1 do artigo 1872 do Cddigo de Processo Penal, por remissdo expressa da Lei
109/2009, como pressuposto de aplicagdo do regime processual contido nesse artigo 182 e no 192 dessa
Lei para os crimes previstos na al. b) do artigo 182.

O catalogo de crimes mais restritivo do artigo 1872 do Cddigo de Processo Penal apenas é aplicavel
havendo “intercepgdo de comunica¢des” e apenas nos casos dos crimes previstos na al. b) do artigo 189.

O artigo 1892 do Codigo de Processo Penal nunca é aplicavel a crimes informaticos, seja qual for o catdlogo
aplicavel.»

JURISPRUDENCIA DO TRIBUNAL DA RELAGAO DE GUIMARAES

Acérdio de 23 de janeiro de 2024 (Processo n.2 743/23.0JAVRL-A.G1)
Metadados — Dados de base — Dados de trafego — Dados de conteldo — Dados de localizagdo celular

«Os dados da faturagdo detalhada e os dados da localizagdo celular que fornecem a posi¢do geografica
do equipamento mével com base em atos de comunicagdo, na medida em que sdo tratados para permitir
a transmissdo das comunicagdes, sdo dados de trafego respeitantes as telecomunicagGes e, portanto,
encontram-se abrangidos pela prote¢do constitucional conferida ao sigilo das telecomunicagdes.

Tem sido entendimento maioritario que, tratando-se de dados de comunicagdes “conservadas” ou
“preservadas”, ndo é possivel aplicar o disposto no artigo 1892 do Cédigo de Processo Penal —a extensao
do regime das escutas telefonicas — aos casos em que s3o aplicaveis as Leis n.2s 32/2008 e 109/20009. Isto
é, para a prova de comunicagGes preservadas ou conservadas em sistemas informaticos existe um novo
sistema processual penal, o previsto nos artigos 112 a 192 da Lei 109/2009, de 15-09, Lei do Cibercrime,
com as especificidades supra assinaladas, coadjuvado pelos artigos 32 a 112 da Lei n2 32/2008, se for caso
de dados previstos nesta ultima.

O acérdido do Tribunal Constitucional n.2 268/22, de 19-04, veio declarar a inconstitucionalidade, com
forca obrigatdria geral, de vérias normativos da Lei n.2 32/2008, mais concretamente: da norma constante
do artigo 4.2 da Lei n.2 32/2008, de 17 de julho, conjugada com o artigo 6.2 da mesma lei, por violagdo do
disposto nos n.2s 1 e 4 do artigo 35.2 e do n.2 1 do artigo 26.2, em conjugagdao com o n.2 2 do artigo n.2
18.2, todos da Constituicdo; e da orma do artigo 9.2 da Lei n.2 32/2008, de 17 de julho, relativa a
transmissdo de dados armazenados as autoridades competentes para investigacdo, detecdo e repressao
de crimes graves, na parte em que ndo prevé uma notificacdo ao visado de que os dados conservados
foram acedidos pelas autoridades de investigagao criminal, a partir do momento em que tal comunicagdo
nao seja suscetivel de comprometer as investigacdes nem a vida ou integridade fisica de terceiros, por
violagdo do disposto no n.2 1 do artigo 35.2 e do n.2 1 do artigo 20.2, em conjugagado com o n.2 2 do artigo
18.9, todos da Constituicdo.

Em causa estd a transmissdo, por operadoras de servicos de telecomunicacdes, de dados conservados de
trafego e de localizagdo celular emergentes da detencdo e/ou utilizagdo de aparelhos telefénicos, que,
segundo o entendimento que sufragamos, é regulada e disciplinada especificamente pela Lei n.2 32/2008.
Contudo, nos presentes autos investigam-se factos suscetiveis de integrar a pratica de um crime de
incéndio, previsto e punivel pelo artigo 2749, n.2 1, do Cddigo Penal, com pena de prisdo de 1 a 8 anos.
Ora, tal crime que ndo integra o catalogo de crimes que preenchem a definicdo de «crime grave»
contemplada no artigo 22, n.2 1, al. g), da Lei n.2 32/2008, complementada pelo esclarecimento constante
do artigo 12, alineas i), j) e m) do Cddigo Penal quanto ao que deve entender-se por «terrorismoy,
«criminalidade violenta» e «criminalidade altamente organizada».

Com efeito, a obtenc¢do de prova de localizagdo celular conservada apenas pode ser admitida quando esta
em causa crime grave de acordo com a apontada restrita defini¢do, sendo este pressuposto essencial de

aplicagcdo da Lei n.2 32/2008.

Como tal, mostra-se inexoravelmente arredada a aplicabilidade da Lei n.2 32/2008 e prejudicada a
apreciacdo dos restantes pressupostos de que depende — nomeadamente a qualidade [processual] da
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pessoa a que se referem os dados cuja transmissdo é pretendida, conforme exige o n.2 3 do artigo 92
[designadamente, o suspeito, previsto na al. a)] e, bem assim, a questdo dos efeitos decorrentes da
declaragdo de inconstitucionalidade de alguns dos seus dipositivos nos sobreditos termos.

De igual modo é de excluir a aplicabilidade do regime de extensdo previsto nos artigos 1892, n.2 2, e 1872
do Cddigo de Processo Penal, porquanto é pedida a obtenc¢do de dados passados conservados, e ndo de
dados futuros ou em tempo real, circunstancia que, s6 por si, perfilhando-se o
entendimento supra explanado, a afasta de modo incontornavel.

Ainda que assim se ndo entendesse, pese embora esteja em causa crime incluido no catalogo de crimes
elencados no artigo 1879, n.2 1 [mais concretamente, previsto na alinea a) — crimes puniveis com pena de
prisdo superior, no seu maximo, a 3 anos], j4 0 mesmo nao se verificava quanto ao catdlogo de visados
discriminados no n.2 4 do mesmo preceito, mormente pessoa com a qualidade processual
de suspeito ou arguido [al. a)].

Com efeito, no inquérito ainda nem sequer ha suspeitos. O artigo 19, al. e), do Cddigo de Processo Penal
define «suspeito» como sendo “toda a pessoa relativamente a qual exista indicio de que cometeu ou se
prepara para cometer um crime, ou que nele participou ou se prepara para participar”. Ora, como
assertivamente se sustentou na decisdo alvo de recurso, tem sido amplamente defendido pela
jurisprudéncia dos Tribunais superiores que se os dados de localizagdo celular que se pretendem obter
ndo tém como alvo um suspeito, mas antes um universo de pessoas nado identificadas e unidas apenas
pelo simples facto de estarem num dado local num dado momento, ndo é admissivel, pois, além de ndo
respeitar os principios da proporcionalidade e da adequagdo, ndo permitem o enquadramento no
conceito juridico-penal de “suspeito”.»

Acérdio de 15 de abril de 2012 (Processo n.2 68/10.1GCBRG.G1)
Transcricdo — Mensagens SMS — Autorizacao Judicial — Juiz — Prova

«Da interpretacdo da norma do art® 1892, n2 1 do CPP, na redac3o da Lei 48/07 de 29 de Agosto, decorre
que a transcricdo de mensagens sms existentes no telemdvel de um queixoso pode valer como prova
apesar de ndo ter sido ordenada pelo juiz de instrugdo.»

Acérdio de 29 de margo de 2011 (Processo n.2 735/10.0GAPTL-A.G1)

TelecomunicagGes — Cibercrime — Cartdo de telemdvel — Mensagens SMS

«l - Tendo o Ministério Publico determinado a pesquisa de dados informdticos supostamente guardados
no telemdvel da denunciante, a apreensdo das mensagens (SMS) ali encontradas deve ser autorizada pelo

juiz de instrugdo -artigo 172 da Lei do Cibercrime (Lei n.2 109/2009, de 15/9).

Il - A lei ndo estabelece qualquer distingdo entre mensagens por abrir ou ja abertas.»

Francisco Marques Vieira
Adriana Silva Soares
André Gil Dias
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