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JURISPRUDENCIA DO TRIBUNAL CONSTITUCIONAL

Acérdio n.2 464/2019 de 18 de Setembro de 2019 (Processo n.2 26/2018)
Dados de telecomunicagées e Internet

A) Declarou-se a inconstitucionalidade, com forga obrigatéria geral, da norma constante do artigo 32 da
Lei Orgénica n24/2017, de 25 de Agosto, na parte em que admite o acesso dos oficiais de informagdes
do Servigo de Informagdes de Seguranca (SIS) e do Servigo de Informagdes Estratégicas e de Defesa
(SIED), relativamente a dados de base e de localizagdo de equipamento, quando ndo ddo suporte a
uma concreta comunicacdo, para efeitos de produgdo de informagdes necessarias a salvaguarda da
defesa nacional e da seguranca interna, por violagdo dos artigos 262, n21 e 352, n?1 e 4, em
conjugacdo com o artigo 182, n22 da Constituicdo da Republica Portuguesa;

B) N&o declarar a inconstitucionalidade da norma constante do artigo 3.2 da Lei Orgénica n.2 4/2017, de
25 de agosto, na parte em que admite o acesso dos oficiais de informagdes destes servigos no ambito
das respetivas atribuigdes, relativamente a dados de base e de localizagao de equipamento, quando
ndo ddo suporte a uma concreta comunicagdo, para efeitos de producdo de informagGes necessarias
a prevencdo de atos de sabotagem, espionagem, terrorismo, proliferacdo de armas de destruicdo
macica e criminalidade altamente organizada;

C) Declarar ainconstitucionalidade, com forga obrigatéria geral, da norma constante do artigo 4.2 da Lei
Organica n.2 4/2017, de 25 de agosto, por violagdo do disposto no artigo 34.2, n.2 4, da Constituicdo,
no que diz respeito ao acesso aos dados de trafego que envolvem comunicagdo intersubjetiva, e por
violagdo do disposto nos artigos 26.2, n.2 1 e 35.2, n.2 1 e 4, em conjugac¢do com o artigo 18.2, n.2 2,
todos da Constituicdo, no que se refere ao acesso a dados de trafego que ndo envolvem comunicagdo
intersubjetiva.

Acérdio n.2 147/2021 de 18 de Setembro de 2021 (Processo n.2 338/2020)
Gravacdo de escutas telefénicas — Destruicdo dos suportes técnicos relativos a determinadas
conversacgoes

N3o julgar inconstitucional a norma do artigo 188.2, n.2 6, alinea a), do Cddigo de Processo Penal, na
redagdo dada pela Lei n.2 48/2007, de 29 de agosto, no sentido de que o juiz de instrug¢do criminal
determina a destruicdo imediata dos suportes técnicos e relatérios manifestamente estranhos ao
processo, que digam respeito a conversa¢ées em que nao intervenham pessoas referidas no n.2 4 do
artigo 187.2 do mesmo diploma, sem que antes o arguido deles tenha conhecimento e possa pronunciar-
se sobre a sua relevancia.

JURISPRUDENCIA DO SUPREMO TRIBUNAL DE JUSTICA

Acérdio de 3 de Dezembro de 2009 (Processo n.2 187/09.7YREVR.S1)
Escutas telefénicas

Se o Juiz de Instrugdo se limitou, como era seu dever, a aplicar a lei, no caso o art. 1882, n23, do CPP, na
redagdo anterior a Lei 48/2007, e, por tal forma, ordenou a destrui¢cdo dos suportes de intercecdo
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telefénica sem que o arguido tivesse conhecimento ou se pudesse pronunciar sobre a sua relevancia,
nao ocorre a violagdo do direito de defesa que assiste, no processo penal, ao arguido.

Acérdio de 30 de Novembro de 2017 (Processo n.2 123/13.6JAPRT.P1-A.S1)
Escutas telefonicas — Prazo — Nulidade

A simples falta de observancia do prazo de 48 horas, imposto no n.2 4 do artigo 1882 do CPP, para o
Ministério Publico levar ao juiz os suportes técnicos, autos e relatdérios referentes a escutas telefdnicas,
constitui nulidade dependente de arguicao, nos termos dos arts. 1902 e 1202, ambos do CPP.

JURISPRUDENCIA DO TRIBUNAL DE JUSTIGCA DA UNIAO EUROPEIA

Acérdio de 19 de Outubro de 2016 (Processo n.2 C-582/14)
Tratamento de dados pessoais — Endereco de protocolo da internet — Conceito de dados pessoais

O endereco de IP é um dado pessoal e, por isso, a sua recolha e tratamento ndo pode ser livremente
efetuada. Porém, é legitima a guarda de enderecos IP dos visitantes de sites web, mesmo apds o termo
das sessdes: um site pode armazenar os IPs dos seus visitantes para fins de defesa de um ataque
informatico, ou para fins de queixa-crime contra os eventuais atacantes.

JURISPRUDENCIA DO TRIBUNAL DA RELACAO DE LISBOA

Acérdio de 10 de Dezembro de 2003 (Processo n.2 7140/2004-3)
Escuta telefénica — Nulidade

A ingeréncia das autoridades publicas nas telecomunicagGes, porque se traduz numa limitagdo de um
direito fundamental, estd sujeita a uma reserva de jurisdicdo (n2 4 do artigo 322 da Constituicdo). Essa
reserva de jurisdicdo, ndo abrangendo a execugdo dos atos materiais, implica, no entanto, que o juiz
controle efetivamente os concretos termos da intrusdo do Estado no dominio da privacidade,
ponderando, caso a caso, os interesses conflituantes e assegurando que toda a limitacdo de direitos que
ocorra se cinja ao minimo indispensdvel a realizagdo da justica.

O legislador de 1998, através da nova reda¢do dada ao artigo 1882 do Cddigo de Processo Penal,
consagrou claramente a existéncia de dois autos. Ao auto que comprova a realizacdo das operagdes
materiais, a que se refere o n2 1 do artigo 1882, acresce um outro, o mencionado no n2 3, que deve conter
apenas os extratos das conversas selecionadas pelo juiz (n 3 e 4 da nova redagdo do preceito).

Assegurado o controle efetivo das escutas pelo juiz (controle esse que passa pelo conhecimento das
gravagGes efetuadas através da audicdo dos suportes em que elas se contém), perde grande parte da
relevancia a questdo, muitas vezes suscitada, do prazo de elaboragdo do 22 auto, que contém as
transcri¢Ges dos trechos selecionados.

Para a elaboragdo deste segundo auto a lei ndo estabelece qualquer prazo. Deve, portanto, ser elaborado
0 mais depressa possivel, sempre antes do termo do inquérito, mas sem que se estabeleca um limite
temporal perentério.

Acérdio de 24 de Outubro de 2007 (Processo n.2 8862/2007-3)
Escuta telefénica — Transcrigdo
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As conversagdes e comunicagdes que o juiz de instrugdo tiver mandado transcrever nos termos e para os
efeitos previstos no n.2 7 do artigo 1882 da nova redagdo do Cddigo de Processo Penal podem ser
indicadas pelo Ministério Publico como prova na acusagdo ndo carecendo de ser novamente transcritas
[alinea a) do n.2 9 do artigo 1882 do Cddigo de Processo Penal].

Acérdio de 30 Junho de 2008 (Processo n.2 1732/2008-9)
Escuta telefénica

Formula um juizo de inconstitucionalidade o juiz de instru¢do ndo ordenar a destruicdo do material ndo
selecionado, mesmo que por considerar ndo ser aquele relevante para a prova (ao menos, sem que ao
recorrente fosse dada oportunidade de conhecer o respetivo conteudo e sobre ele se pronunciar, e na
medida em que foi objeto de escutas telefénicas, com intervengdo restritiva nos seus direitos
fundamentais).

Acérdio de 16 de Dezembro de 2008 (Processo n.2 3968/2008-5)
Escutas telefénicas

Ndo se vé como se podera sustentar a legalidade de uma gravacdo levada a cabo por particulares,
relativamente a qual se abriu mdo do apertado controlo e aparato jurisdicional sempre em a¢do numa
normal escuta processual.

Bastaria, desta forma, que as autoridades publicas se socorressem da prova assim obtida por particulares,
quando elas préprias ndo o pudessem ter feito com sucesso, para que se contornasse todo o labor
legislativo e jurisprudencial que reclama destas entidades uma rigida obediéncia aos procedimentos legais
a observar em matéria de obtencgdo da prova.

Acérdio de 18 de Janeiro de 2011 (Processo n.2 3142/09.3PBFUN-A.L1-5)
Comunicagdes Eletronicas — Segredo de Telecomunicagdes

Nos servicos de telecomunicacdes podem distinguir-se, fundamentalmente, trés espécies ou tipologias
de dados: os dados de base, os dados de trafego e os dados de contetdo.

Os dados de base, sdo relativos a conexdo a rede, os dados de trafego, sdo os dados funcionais necessarios
ao estabelecimento de uma ligagdo ou comunicagdo e dados gerados pela utilizagdo da rede, os dados de
conteldo, sdo os dados relativos ao conteldo da comunica¢do ou da mensagem.

A identificagdo completa, morada e enderego de correio eletrénico do titular de determinado blog, bem
como o IP de criacdo desse blog e o IP onde foi efetuado determinado “post”, constituem dados de base,
que embora cobertos pelo sistema de confidencialidade, podem ser comunicados a pedido de uma
autoridade judicidria, aplicando-se o regime do art. 1352 do CPP, quando tenha sido deduzida escusa.
Considerando que o bem juridico protegido pelos crimes de injuria e difamagdo é o mesmo, deve
entender-se que este é abrangido pela al. e) do n21 do art. 1872 CPP, integrando, assim, os crimes de
catdlogo referidos nesse preceito.

Acérdio de 22 Janeiro de 2013 (Processo n.2 581/12.6PLSNT-A.L1-5)
Acesso ilegitimo — Dados de trafego — Lei do Cibercrime

A Lei do Cibercrime nos seus artigos 122 a 172 respeitam a meios de obtenc¢do de prova, mormente sua
conservacgao e recolha. Sao eles: a “preservacado expedita de dados”, a “revelacdo expedita de dados de
trafego”, a “injuncdo para apresentacdo ou concessdo de acesso a dados”, a “pesquisa de dados
informaticos”, a “apreensdo de dados informaticos” e, finalmente, a “apreensao de correio eletrénico e
registo de comunicagdes de natureza semelhante”.
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Com excegdo desta ultima, em que se faz expressa meng¢do a interven¢do do juiz, todas as outras
diligéncias sdo levadas a cabo por ordem da autoridade judicidria competente o que necessariamente
inculca a ideia de que essa autoridade judicidria pode ser o MP ou o Juiz consoante a fase processual.

Acérdio de 19 de Junho de 2014 (Processo n.2 1695/09.5PJLSB.L1-9)
Internet — Dados de trafego

Estando apenas em causa a obtengdo da identificagdo de um utilizador de um enderengo IP ou 0 niumero
de IP usado por um determinado individuo, em circunstancias temporais determinadas, a competéncia
para a respetiva obtencdo é do MP.

A identificagdo de um determinado enderego de IP conjugada com a identidade de quem o utilizou num
dado dia e hora ndo revela informagdo sobre o percurso da comunicagdo nem sobre outro eventual
trafego comunicacional da pessoa em causa.

Os direitos constitucionais dos arguidos ndo sdo absolutos, face aos direitos dos restantes cidaddos,
mormente das vitimas em processo penal, e as entidades publicas, ao enquadrar o uso dos diversos meios
de prova tém de considerar os direitos dos varios intervenientes processuais.

Acérdio de 22 de Junho de 2016 (Processo n.2 48/16.3PBCSC-A.L1-9)
Prova — Dados de trafego — Localizagdo celular — Telecomunica¢des moveis

Tendo, num processo crime em fase de inquérito, requerido o MP, ao Juiz de Instrugdo Criminal, que fosse
oficiado as operadores de telemodveis o envio de listagem contendo todos os dados de trafego — registos
completos das comunicagbes efetuadas e recebidas nas BTS com indica¢do da hora e com indicagdo dos
numeros chamados e chamadores, incluindo as mensagens de texto, duracdo e hora das chamadas e
localizagdo celular —relativos aos cartdes SIM que operaram num determinado periodo de tempo, quanto
as antenas que identificou (19 todas situadas no centro de Cascais), mas ndo estando concretizados alvos
determindveis, e atingindo a diligencia pretendida um universo ilimitado e indiferenciado de cidaddos que
se ndo integram no conceito juridico-penal de “suspeitos”, o deferimento da sua realizagdo iria contra o
disposto na al. a) do n23 do art. 92 da Lei 32/2008, de 17 de julho, para além de n3o respeitar os principios
da proporcionalidade e da adequacdo cuja observancia o n24 desse normativo e o art. 182, n22 da CRP
impdem.

Acérdio de 30 de Novembro de 2017 (Processo n.2 356/16.3JAPDL-CL1-9)
Escuta telefénica — Validagdo e prazo — Competéncia

As intercecOes telefdnicas revestem natureza de atos urgentes no sentido de que se prendem com o
constrangimento de direitos fundamentais, dos visados no processo, e com a fiscalizagdo, em tempo util,
do constrangimento que desses direitos.

A organizacgdo de turnos para assegurar a realizagao dos referidos atos urgentes durante os periodos de
férias judiciais e de encerramento dos servigos de secretaria estdo previstos na Lei, e nesse periodo em
vigora o servico de turno legalmente organizado e homologado, os juizes que o asseguram tém
competéncia para a realizacdo de quaisquer atos urgentes, designadamente, os atos de controlo e
validacdo das intercec¢des telefdnicas realizadas durante aquele periodo.

Acérdio de 8 de Fevereiro de 2018 (Processo n.2 76/17.1PAVFX-A.L1-9)
Escuta telefénica — Validagdo de prazo

De acordo com o Cédigo de Processo Civil, prevé-se que o prazo que terminar num fim-de-semana, feriado
ou dia em que foi concedida tolerancia de ponto, transfere-se o mesmo para o primeiro dia Gtil seguinte.
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Aos sdbados os tribunais apenas asseguram os servigos de carater urgente que a lei expressamente
preveja ou cujo deferimento para o dia util imediatamente posterior seja suscetivel de implicar sérios
prejuizos.

Assim sucede também com o prazo de 48 horas concedido ao Ministério Publico para levar ao
conhecimento do juiz o resultado de intercecdo e gravacdo de conversas telefdnicas (artigo 1882, n24
CPP).

Acérdio de 12 de Abril de 2018 (Processo n.2 18479/16.7T8LSB-A.L1-2)
Telecomunicagdes

Os operadores de comunicagBes estdo obrigados a garantir a seguranga e a inviolabilidade das
comunicag8es eletrdnicas, nos termos dos artigos 32 e 42 da Lei n241/2004, de 18.8. A obtenc¢3do de dados
de trafego e de dados de conteudo, delimitados supra, no ambito de um processo civil, pode e deve ser
recusada pelos operadores de telecomunica¢des, em conformidade com o disposto na al. b) do n23 do
art. 4172 do CPC e 342, n24 da CRP. Ndo é assim quanto aos dados de base, por exemplo a identificacao
do utilizador e morada, pois os mesmos reportam-se a uma fase anterior ao estabelecimento da
comunicagdo e tém em vista possibilitar o acordo de ligagdo entre o utilizador e fornecedor. Os mesmos
podem desencadear o incidente de levantamento de segredo profissional, previsto nos artigos 4172 n24
do CPC e 1352 do CPP.

Acérdio de 12 de Abril de 2018 (Processo n.2 99/17.0JBLSB-A.L1-9)

Escuta telefénica — Pressupostos

Em casos de investigacdo de atos contra a Seguranca Nacional sera extremamente dificil que se consiga
descobrir por outros meios que ndo sejam as interce¢Oes telefdnicas, recolha de imagens e varrimento
eletrénico, as combinagdes e os planos que visem atos ou preparagdo de atos de terrorismo, no Pais ou
no Estrangeiro.

Na investigacdo dos crimes de catdlogo, o que verdadeiramente se exige com rigor é o controlo por um
Juiz dos atos investigatdrios praticados pelos 6rgdos da investigacdo, sendo de ndo esquecer que as causas
de justificagdo da sua aquisicdo de prova processual se ndo confundem com a posterior utilizagdo.

Acérdio de 24 de Abril de 2018 (Processo n.2 122/13.8TELSB-AQ)

Acesso a conversagdes ou comunicagdes escutadas — Conversas de teor politico-partidario

As conversas de teor politico-partidario gravadas em suportes auténomos, fechadas, lacradas e guardadas
em cofre, tendo em conta que se decidiu que as mesmas eram alheias ao processo —art. 1882, n22 do CPP
—nao tendo sido destruidas para salvaguardar a possibilidade de apreciagcdo pela defesa do seu interesse
— arts. 1892, n22, 322 e 342, n°1 da CRP, ndo devem ser acedidas pelos assistentes. E nulo o despacho
judicial que permite o acesso a outros sujeitos processuais, que ndo a defesa do arguido, dos suportes
gue comportam as sessGes das escutas telefénicas que antes foram consideradas por decisdo judicial
como de conteudo politico-partidario, gravadas em suportes auténomos, fechados e lacrados, que nao
foram utilizados pela investigagdo durante a fase de inquérito.

Acérdio de 8 de Maio de 2018 (Processo n.2 40/18.3JAPDL-5)
Escuta telefénica — Registo de voz e imagem

A ndo existéncia de outros elementos de prova que possam indiciar a pratica de qualquer ilicito por parte
da suspeita, ndo constitui motivo para indeferir as escutas, uma vez que a nossa lei processual penal ndo
exige a realizagdo de outros meios de investigagdo e de prova em momento anterior a uma ordem judicial
de intercecdo telefénica. Ndo é necessario que existem ja consolidados indicios do crime, nem que as
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informagbes em causa possam ser obtidas por outros meios. A Lei n2. 5/2002, de 11 de janeiro, nio exige,
como requisito de admissibilidade do registo de voz e de imagem, a indispensabilidade da diligéncia, mas
sim a sua necessidade para a investigagao.

Acérdio de 11 de Setembro de 2018 (Processo n.2 141/18.8JELSB-A.L1-5)
Escuta telefénica — Registo de voz e imagem

Para que alguém seja alvo de escutas telefénicas basta que seja suspeito, ndo sendo necessario estar
constituido arguido, e que a suspeita respeite a pratica de um ou mais crimes do catalogo, ou seja, dos
crimes especificados no n21 do artigo 1872 do CPP. Resulta do preceito que a intercegdo e a gravagao de
conversagGes ou comunicagdes telefonicas s6 podem ser autorizadas durante o inquérito se houver
razdes para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel, ou muito dificil de obter.

Acérdio de 11 de Setembro de 2019 (Processo n.2 449/17.0T8AGH.L1-4)
Escutas telefonicas — Nulidade da prova

As intercec¢0es telefénicas, conforme decorre do art. 1872 do CPP, apenas s3o admitidas no ambito do
processo penal para o qual foram autorizadas e apenas relativamente aos crimes enunciados no mesmo
preceito legal pelo que ndo é legalmente admissivel a sua valoragdo no ambito do processo laboral.

Acérdio de 3 de Novembro de 2020 (Processo n.2 497/20.2PFCSC-A.L1-5)
Localizagdo celular

A obtencdo de dados de localizagdo celular restringe os direitos de intimidade, privacidade e
desenvolvimento da personalidade, mas fa-lo de forma muito pouco significativa, inclusivamente menos
intensiva que meios de obtengdo de prova sujeitos a regimes menos rigorosos, como sejam as vigilancias
policiais e a obtengdo de imagens de videovigilancia.

Acérdio de 9 de Novembro de 2021 (Processo n.2 351/20.8PZLSB-C.L1-5)
Apreensdo de dados informaticos — Correio eletréonico

A apreensdo de dados informaticos a que a Lei do Cibercrime se refere ndo equivale a apreensdo previsto
no CPP, pela propria natureza das coisas. Esta ultima passa por desapossar alguém da coisa corporea,
enquanto a apreensdo do conteudo digital, bastas vezes virtual e armazenado num servidor em qualquer
lugar do mundo, facilmente possibilita, especialmente quanto ao correio eletrénico, a continuagdo do
acesso pelo utilizador original ao seu conteudo, o qual, em bruto, é apenas linguagem binaria.

Apreensdo de dados informaticos tem muito mais a ver com a respetiva perce¢do e assim apenas ocorre
quando o conteldo das mensagens de correio eletréonico é desvendado e junto ao processo em linguagem
comum.

N&o por acaso, é apenas nesse momento que ocorre a efetiva compreensao do direito a inviolabilidade
da correspondéncia que a lei visa salvaguardar com as garantias e formalidades processuais que impde,
designadamente a da reserva judicial no que respeita aquela correspondéncia eletrénica.

Acérddo de 8 de Novembro de 2022 (Processo n.2 4/22.2AALSB-B.L1-5)
Meios de obtengdo de prova — Localizagdo geografica

Ndo viola o caso julgado formal a decisdao do JIC que, apds o decurso do prazo da anterior autorizacdo
concedida, indefere promog¢do do Ministério Publico com vista a renova¢do do recurso a meio de
obtencgdo de prova.
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A colocagdo de aparelhos fisicos de localizagdo geogréfica, vulgarmente designados de GPS (Global
Positioning System), em viaturas utilizadas por suspeitos, para efeitos de investigacdo de criminalidade
grave, autorizada e controlada judicialmente, ndo constitui meio proibido de obtencdo de prova.

JURISPRUDENCIA DO TRIBUNAL DA RELACAO DO PORTO

Acérddo de 25 de Maio de 2005 (Processo n.2 0542302)
Escuta telefénica

Ndo é exigivel nem pensavel que o juiz que ordena as escutas esteja, com caracter de permanéncia,
disponivel para, de imediato - no instante que se segue - ouvir cada conversagao que acabou de ter lugar.

Acérddo de 12 de Dezembro de 2007 (Processo n.2 0744715)
Escutas telefénicas

Se num processo foi autorizada a interce¢do e gravacdao das conversagbes de e para o telemodvel de
arguido a quem se imputa a pratica de um crime de lenocinio e se essa operagdo permitiu conhecer o
envolvimento de outrem numa situagdo de favorecimento pessoal daquele, a prova obtida por esse meio
é valida em relagcdo ao autor do favorecimento, por se estar perante uma situa¢do de “conhecimento de
investigacao”.

Acérdio de 11 de Margo de 2009 (Processo n.2 0818107)
Escutas telefonicas — Destruigcao

N&o é inconstitucional a norma do art. 1882, n.2 3, do CPP, na redac¢do anterior a Lei n.2 48/2007, de 29
de Agosto, quando interpretada no sentido de que o Juiz de Instrugdo pode destruir o material coligido
através de escutas telefdnicas, quando considerado ndo relevante, sem que antes o arguido dele tenha
conhecimento e possa pronunciar-se sobre o eventual interesse para a sua defesa (Acérdao do TC n.2
70/08, de 31/1).

Acérdio de 10 de Setembro de 2014 (Processo n.2 1953/00.4JAPRT-B.P1)
Segredo de telecomunicagdes

No servico de telecomunicagGes a obtenc¢do dos dados de base, isto €, dos dados de conexdo a rede, tais
como a identidade do titular do telefone, o seu nimero e a sua morada, ainda que cobertos pelo sistema
de confidencialidade da solicitagdo do assinante, ndo contendem com a privacidade do seu titular pelo
que devem ser comunicados a pedido de qualquer autoridade judiciaria.

Acérddo de 11 de Fevereiro de 2015 (Processo n.2 2063/14.2JAPRT-A.P1)
Localizagdo celular — Escutas telefdnicas

A localizagdo celular revela a localizagcdo de um detentor de telemdvel ou outro equipamento movel,
dando a conhecer o percurso que esta a fazer ou fez e a sua mobilidade. A obtencdo de dados de
localizagdo celular afronta o direito a inviolabilidade das telecomunicag&es.

O principio da inviolabilidade dos meios de comunicagdo privada, vg. das telecomunicagdes, tem de recuar
quando estd em causa o direito fundamental de respeito pela dignidade humana e o livre
desenvolvimento da personalidade faz emergir as necessidades da justica criminal.

O art. 1892 CPP torna extensivo o regime das escutas telefénicas a obtencdo de dados sobre localizagdo
celular.


https://jurisprudencia.pt/acordao/21184/
https://jurisprudencia.pt/acordao/18225/
https://jurisprudencia.pt/acordao/18225/
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/d44dec84e451d41a80257d5c005616f6?OpenDocument
http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/f2cd9bcbafe3b34080257df7004ca094?OpenDocument

O suspeito de um crime ndo tem de ser completamente identificado ou individualizado bastando que seja
pessoa determinavel ou identificavel.

Se os dados de localizagdo celular que se pretendem obter ndo tem como alvo um suspeito, mas um
conjunto de pessoas nao identificadas e unidas apenas pelo simples facto de estarem num dado local num
dado momento ndo é admissivel a obtengdo de dados de localizagdo celular relativos a um ndmero
indeterminado de pessoas.

Acérdio de 13 de Maio de 2015 (Processo n.2 1/13.9PEVNG.P1)
Escutas telefénicas — SMS

Sé podem valer como prova em julgamento as comunicagdes que o Ministério Publico mandar transcrever
(ao drgdo de policia criminal que tiver efetuado a interce¢do e gravacgdo) e indicar como meio de prova na
acusagao.

Acérdio de 8 de Julho de 2015 (Processo n.2 1480/07.9PCSNT.G1.P1)
Escutas telefdnicas

As escutas telefdnicas, regularmente efetuadas durante o inquérito, uma vez transcritas em auto, passam
a constituir prova documental, que o tribunal de julgamento pode valorar de acordo com as regras da
experiéncia; essa prova documental ndo carece de ser lida em audiéncia e, no caso de o tribunal dela se
socorrer, ndo é necessario que tal fique a constar da ata.

Acérdio de 1 de Junho de 2016 (Processo n.2 1345/10.7JAPRT.P1)
Escutas telefdnicas

As escutas telefdonicas sdo um meio de obtengdo de prova, mas as conversagoes recolhidas através dessas
intercecGes constituem meio de prova; transcrito e inserido no processo os contetdos das gravagoes
passam a constituir prova documental submetida ao principio da livre apreciagdo da prova.

Acérdio de 26 de Setembro de 2018 (Processo n.2 153/18.1JAPRT-A.P1)
Localizagao celular

Deve ser autorizado o pedido de localizagdo celular, se existindo um suspeito do crime ja determinado,
este ainda ndo estar concretamente identificado.

Acérdio de 11 de Abril de 2019 (Processo n.2 9177/16.2T9PRT-B.P1)
Escutas telefénicas

O recurso a interce¢do e gravacdo de conversas telefénicas sé pode ser autorizado se houver razdes
suficientemente fortes e objetivas para se considerar indispensavel para a descoberta da verdade, ou que
a prova seria, de outra forma, impossivel, ou muito dificil de obter (artigo 1872, n21, do Cddigo de
Processo Penal). Nao se justifica a prorrogacdo do prazo de autorizagdo respetivo quando, durante quase
noventa dias de intercegdao dos telemdveis suspeitos, nenhuma informagao relevante foi recolhida.

Acérdio de 15 de Dezembro de 2021 (Processo n.2 3991/19.4T9PRT-A.P1)
Prova proibida — Videovigilancia

A circunstancia de o Cddigo de Processo Penal nunca admitir positivamente o registo de imagem,
contrariamente ao que acontece com as escutas telefdnicas, revela que a regra (que salvaguarda o direito
com protecdo constitucional) é a da total exclusdo de possibilidade de registo de imagem contra a vontade
do visado e ndo o inverso.
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Se a captagdo de imagens por sistema de videovigilancia ocorre a coberto da autorizagdo legal e das
finalidades prevista em legislagdo avulsa e cumpre as finalidades e pressupostos substantivos da
permissao legislativa para o funcionamento do sistema de videovigilancia, ainda que possa evidenciar
falhas formais, como [in]existéncia de licenga da CNPD ou questdes ligadas aos prazos de conservagao,
nao se pode concluir pela ilicitude das imagens enquanto meio de prova.

Tal legislagdo avulsa surge como causa justificante da restricdo do direito a imagem (autorizagdo legal),
restricdo que se em concreto passou pelo crivo da autoridade judicial, ao ser avaliada e validada em fase
de instrugdo (como ocorrera ainda em julgamento - validagdo judicial), permite concluir que a captagao
de imagens e as reprodugbes mecanicas desta se devem ter por licitas para efeitos do disposto no art.
167.2 do CPP, por ter sido justificada e, por isso, excluida a sua ilicitude.

JURISPRUDENCIA DO TRIBUNAL DA RELACAO DE COIMBRA

Acérdio de 15 de Fevereiro de 2006 (Processo n.2 4353/05)
Escuta telefénica

Qualquer despacho (dai também o que autoriza escutas teleféonicas) deve ser fundamentado,
fundamentagdo consistindo no necessario para salvaguardar os interesses legalmente protegidos e
salvaguardar a inexisténcia de duvidas sobre a ponderacgao judicial sobre tais interesses;

O juiz de instru¢do nao deixa de dar cumprimento ao disposto no art. 1882 do CPP, se baseado no
conteudo das gravagdes que Ihe sdo apresentadas reproduzidas, emite um juizo auténomo sobre a sua
relevancia.

Acérdio de 3 de Outubro de 2012 (Processo n.2 84/11.6JAGRD-A.C1)
TelecomunicagGes — Segredo de telecomunicag¢des — Cibercrime — Crime de falsidade informatica —
Dados de trafego — Identificacdo de IP

Por forga da lei do Cibercrime é legalmente admissivel o recurso a intercecdo de comunicagées em
processos relativos a crimes previstos na referida lei, ai se incluindo o tipo legal de falsidade informética.

Ainformacado relativa a identificacdo de determinado IP que realizou uma concreta comunicagdo em certo
grupo data/hora, respeita a dados de trafego.

Assim a obtencdo e jungdo aos autos de tais dados e a sua validade enquanto meio de prova esta
dependente da intervencdo e autorizag¢do do Juiz de Instrugdo.

Acérdio de 6 de Marco de 2013 (Processo n.2 364/12.3TALRA-A.C1)
Escuta telefénica

A transcricdo da gravacdo de conversagGes ou comunicagGes telefénicas obtidas no decurso de um
inquérito, conquanto ndo possam valer como meio de prova no ambito de outro, quando o suspeito neste
ndo integra qualquer alvo e ndo detém a referida qualidade naquele, tém sempre, na descrita situacao,
um valor residual para efeitos de noticia de outro crime a investigar, que é salvaguardado pelo primeiro
segmento do n27 do artigo 1872 do CPP (sem prejuizo do disposto no artigo 2482....).

Acérddo de 11 de Maio de 2016 (Processo n.2 98/14.4TANZR-B.C1)
Sigilo da correspondéncia e das telecomunicag¢des — Escuta telefénica
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Em matéria de processo penal é admissivel a limitagdo do direito fundamental do sigilo da
correspondéncia e nas telecomunicagGes pelas autoridades publicas, corporizando os artigos 1872 a 1909.
Tal excegdo é permitida pelo segmento final do comando constitucional instituido no n21 do artigo 349.

A busca da verdade material é, no processo penal, um dever ético e juridico. Ndo pode ser considerada
desnecessaria na medida em que constituem um meio de prova documental de grande relevancia para a
prova do crime.

Acérdio de 10 de Janeiro de 2018 (Processo n.2 388/17.4JACBR-A.C1)
Levantamento do sigilo das comunicagdes

No levantamento do sigilo das comunica¢des ha que ponderar os interesses em causa, tendo em conta
que tal decretamento numa sociedade democratica, como excec¢do, deve pautar-se pela observancia
estrita das normas que o regulamentam, justificando-se sempre pela defesa de outro interesse ou direito
fundamental que se lhe sobrepde em cada caso concreto.

Acérdio de 19 de Maio de 2021 (Processo n.2 157/20.4GASBG-A.C1)
Dados de trafego — Registos da realizacdo de conversa¢do e comunicagdo telefonica — Consentimento da
vitima

O consentimento, efetivo ou presumido, da vitima de crime, a que se reporta a alinea c) do n.2 4 do artigo
187.2 do CPP, aplicavel ao caso ex vi do artigo 189.2, n.2 2 do mesmo diploma, constituindo pressuposto
adicional da aquisicdao para o processo da faturagao e listagem detalhada de todas as conversagdes e
comunicagBes recebidas (trace-back) por dois cartées telefonicos em determinados periodos, ndo
dispensa a intervengdo do juiz de instrugdo criminal, ordenando ou autorizando, através de despacho
fundamentado, a obtengdo e jungdo aos autos do referido meio de prova.

JURISPRUDENCIA DO TRIBUNAL DA RELACAO DE EVORA

Acérdio de 22 de Janeiro de 2008 (Processo n.2 3104/07-1)
Escuta telefénica

Mesmo que se considere que a apresentacdo dos elementos a que se refere o art. 1882 n23 do CPP ao
Juiz de Instrugdo Criminal constitui ato processual urgente, resulta do regime legal sobre contagem e
pratica dos atos processuais, que mesmo os atos urgentes podem ser praticados no dia util seguinte
quando o respetivo prazo termine ao domingo, em termos idénticos ao que sucede com prazo ndo
urgente.

Acérdio de 13 de Maio de 2008 (Processo n.2 403/08-1)
Escutas telefénicas — Prazo

Quando o OPC, nos termos do art.2 188.2, n.2 3, do Cédigo de Processo Penal, leva ao M.2 P.2 as escutas
telefdnicas, o funcionario judicial que as recebe tem, nos termos do art.2 106.2, n.2 1, do mesmo diploma
legal, dois dias para as tramitar (dois dias que, ainda que ndo haja no processo arguidos presos, devem
ser contados nos termo dos art.2 103.2, n.2 2 al.2 f), 104.2, n.2 1, do Cddigo de Processo Penal, e 144.2, n.2
2, do Cddigo de Processo Civil) e o Magistrado do M.2 P.2 tem, de acordo com o art.2 188.2, n.2 4, quarenta
e oito horas para as levar ao conhecimento do juiz.

Assim, este prazo de quarenta e oito horas do art.2 188.9, n.2 4, é fixado ao agente do M.2 P.2 e ndo a
simbiose do agente do M.2 P.2 com os respetivos servicos do M.2 P.2,

Acérdio de 9 de Margo de 2010 (Processo n.2 180/09.0ZRFAR-A.E1)
Escutas telefdnicas
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Ndo devem ser deferidas as requeridas intercegdes telefénicas, em investigacdo de crimes de trafico de
pessoas e de lenocinio, quando ndo se verifica suspeita qualificada sobre a pessoa cujas comunicagdes
telefdnicas se pretendem intercetar, e quando tal diligéncia se ndo mostra consentanea com o principio
de subsidiariedade.

Acérdio de 6 de Janeiro de 2015 (Processo n.2 6793/11.2TDLSB-A.E1)
Cibercrime — Crime informatico — Prova eletrénica

As Leis n232/2008, de 17 de julho e n2109/2009, de 15 de setembro revogaram a extensdo do regime das
escutas telefonicas, previsto nos artigos 1872 a 1902 do CPP, as areas das telecomunicagdes eletrdnicas,
crimes informaticos e recolha de prova eletrénica.

Acérdio de 17 de Margo de 2015 (Processo n.2 55/11.2GDSTC.E1)
Escutas telefénicas

E possivel lancar-se mio das escutas telefénicas logo como o primeiro meio de obtencdo da prova
utilizando, quando — e apenas nesta hipotese — o juiz de instru¢do se convenga, em face dos concretos
dados factuais trazidos pelo Ministério Publico, que ela é a Unica diligéncia capaz de fazer carrear para os
autos os elementos probatdrios aptos a descoberta da verdade.

Acérdio de 5 de Maio de 2015 (Processo n.2 145/09.1ZRLSB.E1)
Escutas telefonicas — Diligéncia de prova

A lei ndo impde a pré-existéncia de outras diligéncias probatdrias (inconclusivas) que as abonem ou
justifiquem, relativamente as escutas telefdnicas.

Acérdio de 19 de Maio de 2015 (Processo n.2 54/15.5GCBNV-A.E1)
Escutas telefonicas — Localizagdo celular — Suspeito — Reserva da vida privada

A falta de suspeito ou suspeitos determinados contra quem dirigir as escutas telefdnicas, os pedidos de
obtenc¢do de dados de trafego ou os pedidos de localizagdo celular, é obstaculo intransponivel a realizagao
deste tipo de meios de obtengdo de prova.

Recolher informacgGes de pessoas inocentes, na esperanga de, entre estas, se “apanhar” algum suspeito,
é desproporcional aos fins visados, sendo, pois, uma compreensao inconstitucional e ilicita do direito a
privacidade e a inviolabilidade das comunicagdes.

Acérdio de 12 de Abril de 2016 (Processo n.2 141/15.0JAFAR-A.E1)
Escutas telefonicas — Validacdo — Prazo

N&o é razoavel a interpretacdo do n24 do artigo 1882 do CPP, que considera esgotado o prazo de 48 horas
para apresentacdo ao JIC dos elementos referentes as interce¢Ges telefdnicas efetuadas sem ter em conta
o normal funcionamento dos servigos do Ministério Publico.

Acérdio de 12 de Abril de 2018 (Processo n.2 45/16.9PEEVR.E1)
TelecomunicagGes moveis

Justifica-se o levantamento do sigilo das comunicag¢des, autorizando as operadoras de telecomunicagdes
moveis a prestarem o fornecimento da morada do cliente, nos termos do artigo 1352, n23 do CPP,
aplicavel ex vi do disposto do artigo 5192 n24 do CPC quando a informacgao solicitada é necessaria para o
correto andamento do processo, para efeitos de citagdo, evitando assim o recurso a citagdo edital.

Nesse caso ndo ha qualquer intromissao na vida privada dos clientes e executada ou qualquer violagdo de
outro direito consagrado e por isso a divulgacdo dessa informacgdo, dentro dos limites consentidos pelos
fins da atividade instrutdria no ambito do processo civil, ndo afeta a confianca do publico nos servicos de
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telecomunicagdes, nem a reserva de intimidade da vida privada e o interesse na boa administragdo da
justica apresenta-se, na situagdo concreta, superior ao decorrente do dever de confidencialidade e
mantendo-se intangivel o nucleo essencial daquilo que constitui o dever de sigilo propriamente dito.

Acérddo de 13 de Margo de 2019 (Processo n.2 54/15.5GCBNV-A.E1)
Escutas telefdnicas — Validagao da prova

N3o é exigivel, face a lei processual penal em vigor, que o Juiz de Instrugdo proceda a “validagdo” das
interce¢Ges telefdnicas ou das suas transcri¢des que lhe sejam apresentadas pelo Ministério Publico. A
fidedignidade das transcri¢cdes realizadas é controlavel pelos intervenientes processuais, através do
acesso que lhes é facultado aos préprios suportes técnicos.

Acérdio de 8 de Outubro de 2019 (Processo n.2 180/19.1GHSTC.E1)
Comunicacgdes telefénicas — TelecomunicagGes — Crime informatico — Prova — Cibercrime — Prova

eletrdnica

O regime processual das comunicagdes telefénicas previsto nos artigos 1872 a 1902 do CPP deixou de ser
aplicavel por extensdo as telecomunicagGes eletrdnicas, crimes informaticos e recolha de prova eletrénica
desde a entrada em vigor da Lei n2 109/2009, de 15 de setembro (Lei do Cibercrime) como regime regra.
Esse mesmo regime processual das comunicagdes telefénicas deixou de ser aplicavel a recolha de prova
por localizagdo celular conservada —uma forma de recolha de prova eletrénica —desde e entrada em vigor
da Lei n232/2008, de 17 de julho.

Acérdio de 8 de Outubro de 2019 (Processo n.2 9/17.5PESTB-A.E1)
Escutas telefénicas — Transcrigao

Podem ser valoradas em sede de 12 interrogatério judicial, como meio de prova, os indicios do crime e
para efeitos de aplicagdo de medida coativa aos arguidos, as transcri¢gdes das escutas apresentadas pelo
Ministério Publico e por este determinadas por relevarem para a provas dos factos, uma vez que as
intercecOes e gravagdes foram devidamente autorizadas e controladas judicialmente.

JURISPRUDENCIA DO TRIBUNAL DA RELAGAO DE GUIMARAES

Acérdio de 21 de Novembro de 2005 (Processo n.2 1987/05-1)
Escuta telefénica — Proibigdo de prova

Nos modernos sistemas de transmissdo, o registo dos dados pessoais relativos ao trafego telefénica e a
faturacdo é realizado pelo correspondente operador do servico final da fase dindmica do fluxo ou do
didlogo comunicativo. Tal registo destina-se primeiro a cobranga junto do cliente, mas pode servir aos
investigadores para apurar elementos memorizados em bancos de dados sobre os autores da
comunicagdo, o momento em que foi realizada, o lugar, o volume e a duragao do trafego telefénico, sendo
que, em tais casos, as comunicacles ja estdo realizadas e o registo dos dados comprova apenas a
existéncia histdrica do fluxo ou do didlogo, isto é, da anterior fase dinamica.

N&o se fazendo uso de técnicas invasivas para apreender o contelido comunicativo no préprio momento
em que se exprime ou produz, dir-se-ia ndo haver razGes para submeter a colheira desses elementos as
formalidades das operacdes de escuta, previstas nos artigos 1872 e segs. do CPP, ao menos enquanto uma
tal documentacgao se possa fazer corresponder a uma normal agenda onde alguém registasse os contactos
dos amigos e conhecidos.

No que toca a identificacdo da comunicacdo e do seu destinatdrio, momento em que foi efetuada e
correspondente duragao, hd por isso quem os submeta, ndo ao sigilo das telecomunicagdes, cujo regime,
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nessa perspetiva, se lhes ndo adequa, mas a uma relagdo de confidencialidade estabelecida numa base
contratual entre o utente e a operadora de telecomunicagdes, isso mesmo derivando do artigo 172, n22
da Lei n291/97, de 1 de Agosto, alterada pela n229/2002, de 6 de Dezembro, ao prescrever que “com os
limites impostos pela sua natureza e pelo fim a que se destinam, é garantida a inviolabilidade e o sigilo
dos servigos de telecomunicagdes de uso publico, nos termos da lei”.

Acérdio de 5 de Fevereiro de 2007 (Processo n.2 2328/06-2)
Escuta telefénica — Requisitos legais

O artigo 187°/1 do CPP preceitua que "a intercecio e a gravacio de conversacdes ou comunicacbes
telefdnicas s6 pode ser ordenada ou autorizada por despacho do juiz" e "se houver razdes para crer que
a diligéncia se revelard de grande interesse para a descoberta da verdade ou para a prova".

A citada norma do processo penal tem de ser vista a luz do disposto no artigo 18°, n.2 3, da Constituicdo,
segundo o qual "a lei s6 pode restringir os direitos liberdades e garantias nos casos expressamente
previstos na Constituicdo, devendo as restri¢cdes limitar-se ao necessario para salvaguardar outros direitos
ou interesses constitucionalmente protegidos".

Ora, daqui ressalta que ndao basta uma convicgdo subjetiva e porventura infundada, do juiz, acerca da
grande relevancia da diligéncia, antes se exige uma convic¢do baseada em "razdes" que ndo podem deixar
de ser objetivas, consistentes e compreensiveis pelo cidaddo médio.

Se das diligéncias efetuadas pela policia, apenas foi possivel verificar que o suspeito se encontrou com
outro individuo (subjetivamente suspeito) e que utiliza regularmente o telemodvel, tanto ndo basta para
que se decrete uma escuta.

Acérdio de 12 de Outubro de 2009 (Processo n.2 1396/08.1PBGMR-A.G1)
Protecdo de dados — Transmissao

A mensagem mantida em suporte digital, depois de recebida e lida, tem a mesma protecao da carta em
papel que, tendo sido recebida pelo correio e aberta, foi guardada em arquivo pessoal; sendo um mero
documento escrito, aguela mensagem ndo goza da aplicagao do regime de protec¢do especifico da reserva
da correspondéncia e das comunicacdes previsto no art. 1892 do CPP. A jungdo aos autos de transcricdo
de mensagem escrita guardada em telemével ndo tem de ser autorizada pelo juiz.

Acérdio de 24 de Janeiro de 2011 (Processo n.2 527/08.6GCVCT.G1)
TelecomunicagGes — Segredo de correspondéncia — Escuta telefénica

As mensagens recebidas em telemdvel e mantidas em suporte digital, depois de recebidas e lidas, ndo
tém mais protecdo do que as cartas recebidas, abertas e guardadas pelos seus destinatarios.

Acérdio de 23 de Setembro de 2013 (Processo n.2 490/10.3JABRG.G1)
Escuta telefénica — Presungdes

Sendo vidvel operar presung¢des naturais a partir do texto da transcrigao de escutas telefdnicas, a andlise
das relagdes de inferéncia deve ser particularmente rigorosa e exigente quando a condenacdo se baseie
exclusivamente nesses elementos probatdrios.

Ndo existem regras da vivéncia comum que permitam, a partir unicamente das escutas telefdnicas,
concluir, para além duma duvida razoavel, que se concretizaram os negdcios projetados nas conversas
gue foram objeto das escutas.

Acérdio de 9 de Dezembro de 2020 (Processo n.2 146/19.1JAVRL-A.G1)
Escuta telefénica — Requisitos legais alternativos
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https://jurisprudencia.pt/acordao/6072/
https://jurisprudencia.pt/acordao/5259/
https://jurisprudencia.pt/acordao/4735/
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/698a711ab67754cd80257c0d002c32b9?OpenDocument
https://jurisprudencia.pt/acordao/197559/

O recurso a escutas telefénicas como meio de prova implica a ponderagdo dos valores fundamentais em
conflito, a luz dos principios da proporcionalidade, da necessidade e da subsidiariedade, enquanto
legitimadores da utilizagdo das escutas.

Ndo viola tais principios a decisdo de proceder a intercecdo telefénica das conversas de um arguido
indiciado pela pratica de um crime de corrupgdo passiva (art. 373 n2 1 do Cdédigo Penal), quando ja
existiam no processo fundadas suspeitas da pratica do crime pelo arguido, mas suportadas apenas por
prova testemunhal.

Rui EIGi Ferreira

Constanga Calgada Soares
Nicole Clemente
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