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1 Prefacio

A seguranga digital das entidades publicas e privadas do nosso pais é uma prioridade. Sem um
elevado nivel de maturidade em Cibersegurancga nas nossas organizagées, ndo estao reunidas as
condicBes para um efetivo e sustentdvel desenvolvimento econémico. Neste contexto, as
medidas preventivas e, em particular, a conformidade com as melhores praticas, sdo aquelas
que melhor contribuem para este ambiente desejado.

Neste enquadramento, o Centro Nacional de Ciberseguranca reuniu o conjunto das melhores
praticas num Quadro Nacional de Referéncia para a Ciberseguranga, o qual permite as
organizacOes reduzir o risco associado as ciberameacas, disponibilizando as bases para que
gualquer entidade possa, de uma forma voluntaria, cumprir os requisitos minimos de seguranca
das redes e sistemas de informacdo, nas suas diversas componentes, designadamente
na identificacdo, protecdo, detecdo, resposta e recuperagdo a ciberincidentes, incluindo a
organizacdo necessdria para a sua gestao.

Com uma estrutura simples e clara, este documento pretende servir de guia para decisores e
técnicos das organizagdes. Assim, convidamos toda a comunidade a adotar este Quadro
Nacional de Referéncia para a Ciberseguranga, contribuindo assim para um desenvolvimento
econdémico sustentdvel.

(f—ﬁ-ﬁ\ﬁ% AZL/\MA{

Antonio Gameiro Marques Lino Santos

Autoridade Nacional de Seguranca Coordenador do Centro Nacional de Ciberseguranga
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2 Sumario Executivo

A consciencializagdo das organiza¢des para a temdtica da seguranca das redes e dos sistemas de
informacao nunca foi tdo relevante como é hoje em dia. A cada ano que passa existe um maior
numero de dispositivos conectados entre si através da internet, alguns deles, mal protegidos ou
mal configurados, que acabam por se traduzir em ameacas aos ativos das organizacgdes.

A ciberseguranca, em todas as suas vertentes, é uma preocupacdo central nas sociedades atuais.
Um ambiente seguro é fundamental para estabelecer e desenvolver qualquer atividade
econdmica ou social. No entanto, a seguranca nao deve ser a protagonista. Pelo contrario, deve
existir para libertar os cidadaos e as empresas de preocupacdes, de modo a que se possam focar
nas suas atividades.

Em alinhamento com a Lei n.2 46/2018, que estabelece o regime juridico da seguranca do
ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de
6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranca das redes e da informacdo em toda a Unido, este documento tem como missdo
providenciar as organiza¢ées um guia de ciberseguranca que sistematiza um conjunto de
medidas para as problematicas mais relevantes da atualidade nesta matéria. Pretende
disponibilizar as bases para uma organizacdo cumprir os requisitos minimos de seguranca da
informacdo recomendados.

Sabendo que as organizagbes se podem encontrar em diferentes niveis de maturidade e possuir
diferentes dimensdes (desde micro e pequenas organizagdes a grandes empresas ou instituicdes
publicas), e que algumas recomendag¢des podem ser desproporcionalmente exigentes para a
dimensdo da organizagdo ou nao ser suficientemente exigentes, sugere-se que o documento
seja interiorizado com espirito critico por cada organizacdo e adequado as suas necessidades.

Estd estruturado num conjunto de medidas de seguranca que traduzem cinco objetivos
especificos: Identificar, Proteger, Detetar, Responder e Recuperar.

Sdo referenciados exemplos e orientacdes que permitem sistematizar processos e
procedimentos cuja aplicagdo conduza ao cumprimento desses mesmos objetivos, ndo na forma
de uma lista de controlo de acGes a realizar, mas antes na representacdo dos objetivos chave
reconhecidos pelos diversos intervenientes, como uma referéncia de alto nivel assente num
conjunto de referenciais internacionais e em diferentes normas técnicas.

Os objetivos sdo divididos em categorias e subcategorias, sendo que para cada subcategoria este
documento referencia um exemplo de implementacdao tecnoldgica, de implementacdo
processual e de evidéncia, consistindo numa descricdo genérica de como podera ser aplicado,
contribuindo, desse modo, para uma melhor compreensao do mesmo.

Este documento termina com um conjunto de recomendagdes adicionais, fundamentais para
que as organizagGes possam cumprir, por um lado, com a legislagdo em vigor, e por outro
possam de forma efetiva estar preparadas, através da definicdo de uma estratégia que envolva
toda a organizacado, para gerir o risco e mitigar o impacto dos incidentes que poderao afetar as
organizagoes.
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3.1 Enquadramento

E realidade aceite que uma parcela significativa da nossa economia, assim como do bem-estar
social, se encontram consubstanciadas em infraestruturas e servicos disponibilizados no
ciberespago. No presente documento, entendemos o ciberespaco como sendo um ambiente
complexo, de valores e interesses, materializado numa darea de responsabilidade coletiva, que
resulta da interacdo entre pessoas e redes e sistemas de informacdo. Este ambiente complexo
e heterogéneo oferece novas possibilidades e oportunidades, no entanto, em igual medida,
langa a base para a criagdo de um novo espago de ameaga e risco com a ocorréncia de incidentes
que podem trazer impactos econdmicos e sociais que ndo podem ser negligenciados.

Estes incidentes de seguranca informdtica podem ndo impactar apenas o enquadramento
cibernético, estendendo o seu alcance a infraestruturas fisicas que suportem servicos criticos ou
essenciais ao pleno funcionamento da sociedade.

Na era digital em que vivemos, as infraestruturas funcionam baseadas na premissa de que os
elementos tecnoldgicos sao robustos e fidveis e que tecnologias emergentes e complexas (por
exemplo: loT, Cloud Computing, Big Data) tém o potencial para oferecer uma elevada
flexibilidade e eficiéncia na comunicac¢do e coordenacdo de servicos e processos. Mas este uso
crescente de tecnologias de informacdo também significa que estas se tornam mais vulneraveis
a atividades ilicitas e maliciosas e a processos de manutencdo operacionais mal planeados.

S3o variadas as motivagOes subjacentes as atividades maliciosas que podem ser concretizadas
por terroristas, criminosos, ativistas ou nagdes estrangeiras. O impacto de um incidente varia
num espectro alargado, com graus de severidade diferentes, desde a indisponibilidade de um
sitio institucional, com eventual impacto reputacional, até a reducdo da capacidade de defesa
de um pais, a perdas financeiras ou mesmo de vidas humanas.

Numa outra perspetiva, uma gestdo adequada dos riscos relacionados com incidentes de
ciberseguranca pode revelar-se também em oportunidades de melhoria na qualidade dos
servicos prestados, na adogcdo de novas praticas, no desenvolvimento de novos produtos ou
servicos e na melhoria da reputagao das organizagoes.

Em 2016, foi aprovada a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6
de julho, relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e dos sistemas de informagdo em toda a Unido (Diretiva SRI). A Diretiva SRl visa assegurar
gue os operadores de servigos essenciais e os prestadores de servigos digitais tomam as medidas
técnicas e organizativas adequadas e proporcionadas para gerir os riscos que se colocam a
seguranca das redes e dos sistemas de informacdo que utilizam nas suas operacdes e que
notificam as autoridades competentes ou as CSIRT (Equipas de Resposta a Incidentes de
Seguranca Informatica), sem demora injustificada, dos incidentes com um impacto relevante na
continuidade dos servigcos essenciais por si prestados.

Com a Diretiva SRI pretendeu-se criar o enquadramento legal para a legislagdo dos Estados-
Membros no dominio da ciberseguranga e fornecer bases para desenvolver uma cultura de
ciberseguranga em setores vitais para a economia dos Estados-Membros e para o correto
funcionamento da sociedade, setores esses que dependem fortemente das redes e sistemas de
informacdo. Assim, o Anexo |l da referida Diretiva prevé os seguintes setores de operadores de
servicos essenciais: energia, transportes, bancdrio, infraestruturas do mercado financeiro,
saude, fornecimento e distribuicdo de agua potavel, infraestruturas digitais e o Anexo lll foca os
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seguintes prestadores de servigos digitais: servicos de computagdo em nuvem, servicos de
mercado em linha, servigos de motor de pesquisa em linha.

No entanto, ainda carecemos de abordagens adequadas que apoiem e facilitem a cooperacdo
rapida e eficaz entre operadores de servigos essenciais e prestadores de servicos digitais, quer
em termos de troca de informagdes especificas sobre incidentes, quer na partilha de
informagdes sobre riscos e ameagas. Além disso, existe um défice na captura e
corelacionamento de eventos e informagGes associados a ataques cibernéticos a
infraestruturas, para além de que as ferramentas existentes ndo fornecem orientagao técnica
adequada aos profissionais de resposta a incidentes sobre como detetar, investigar e reproduzir
ataques.

Como tal, e apesar da importancia socioecondmica das ferramentas e técnicas para lidar com
incidentes, ainda ndo existe uma maneira facil, estruturada, padronizada e confidvel de gerir e
prever incidentes inter-relacionados de ciberseguranca, de uma maneira que leve em conta a
heterogeneidade e complexidade do incidente e os tipos de ataques cada vez mais sofisticados.
Portanto, hd uma necessidade urgente de criar novos sistemas para o tratamento eficiente de
incidentes e apoiar a compreensdo completa e comum de situacdes de ataques cibernéticos em
tempo util.

As préprias ameagas ao ciberespago, como potenciais incidentes, ndo devem comprometer
todos os beneficios que as redes e sistemas de informagao potenciam na nossa sociedade. A
resposta a uma ameaca ou incidente ndo devera ser por isso encarada apenas numa perspetiva
de indisponibilizagdo de um determinado servi¢o digital afetado, mas deve ser sistematica e
focada também na prevencdo e na sensibilizacdo de todos os intervenientes, sejam eles
cidadaos, organizacdes publicas e privadas ou o pais em geral.

O Quadro Nacional de Referéncia para a Ciberseguranca, doravante denominado QNRCS,
pretende ser uma ferramenta a disposicdo da sociedade para apoio a essa resposta sistematica.
Esta resposta estd igualmente alinhada com a Lei n.2 46/2018, que estabelece o regime juridico
da seguranca do ciberespaco, transpondo a Diretiva SRI.

Adicionalmente, o QNRCS d4 cumprimento a Estratégia Nacional de Seguranca do Ciberespaco,
na sua versdo atual, aprovada através da Resolugdo do Conselho de Ministros n.2 92/2019 de 23
de maio®. A Estratégia funda-se no compromisso de aprofundar a seguranca das redes e da
informacdo, como forma de garantir a protecdo e defesa do ciberespaco de interesse nacional
e potenciar uma utilizacdo livre, segura e eficiente do mesmo por parte de todos os cidadaos,
das empresas e das demais entidades publicas e privadas. A Estratégia alicerca-se em trés
principios, os quais o QNRCS pretende enderecar da seguinte forma:

a) Subsidiariedade: o QNRCS pretende ser uma ferramenta transversal a todas as
organizagbes intervenientes no ciberespago, desde os operadores privados até ao
Estado enquanto responsdvel pelo garante da soberania e dos principios
constitucionais;

b) Complementaridade: sendo o QNRCS transversal, propde um conjunto de medidas
alargadas e integradoras que tém como objetivo potenciar a consciencializa¢cdo entre
todos os atores intervenientes no ciberespaco e a posicdao que ocupam no mesmo;

! https://dre.pt/application/conteudo/122498962
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¢) Proporcionalidade: no QNRCS, ao longo dos objetivos de seguranca, propde-se a
adequacado das medidas a organizag¢do, quanto a sua aplicabilidade, dimensao, setor de
atividade e carateriza¢do dos riscos identificados.

Ter uma visao holistica, quer de pessoas, quer de infraestrutura de equipamentos dedicados a
tematica da seguranca e que consiga seguir as medidas propostas no QNRCS, requer um
investimento em trés pilares. Primeiro, na cria¢do da figura do CISO, como responsavel maximo
daseguranca da informag¢do dentro da organizagao, em segundo, com a constitui¢do de um SOC,
para dotar a organizagao das instalagGes e equipas de suporte necessdrias, e em terceiro, da
constituicdo de uma equipa especializada de resposta a incidentes que pode operar nas
instalacdes do SOC, ou seja, a criacdo da funcdo CSIRT. No ultimo capitulo do documento
apresentam-se recomendagdes adicionais, com o objetivo de clarificar estes trés pilares e a sua
importancia nas organizagdes.

3.2 Objetivos

O contexto da ameaca de ciberseguranga deve ser encarado através de uma abordagem
sistematizada que tenha por objetivo a sensibilizacdo das organizagGes publicas e privadas.

Neste processo coletivo de crescente sensibilizacdo, é fundamental uma mudanca de paradigma
materializada por via da definicdo de linhas orientadoras de um sistema de processos e
procedimentos, nem sempre de carater tecnoldgico, que possa constituir uma linguagem
comum, transversal aos diversos setores de atividade e que promova a convergéncia de praticas
conducentes a uma melhor ciberseguranca das organizagoes.

O QNRCS consubstancia-se numa visdo homogénea e inclusiva da realidade organizacional
(publica e privada) portuguesa no que diz respeito a necessidade de implementacdo de medidas
de identificacdo, protecdo, detegdo, resposta e recuperagdo contra as ameagas que possam
colocar em causa a seguranca das suas redes e sistemas de informacdo e, de esta forma, da sua
informacao.

A elaboragdo do QNRCS tem em consideragdo, enquanto documento enquadrado\\r legislativo
no ordenamento juridico nacional, o exposto na Lei n? 46/2018, de 13 de agosto, que define o
regime juridico da seguranca do ciberespaco.

O QNRCS nao pretende constituir-se como uma norma de ciberseguranca, mas sim como uma
referéncia que permita identificar as normas, padrdes e boas praticas existentes em varios
dominios da seguranca da informacgdo. A sua aplicagdo nas organizagdes é voluntaria e passivel
de ser adaptada por forma a melhor enderecar necessidades especificas inerentes ao seu setor,
dimens3do ou qualquer outro aspeto distintivo que caracterize a organizagao.

A estrutura central do QNRCS foi definida numa perspetiva de ciclo de vida da gestdo da
ciberseguranca de uma organizagao tendo em atenc¢do os aspetos humanos, tecnoldgicos e
processuais, com especial enfoque nos processos e procedimentos da gestdo do risco.

Uma caracteristica intrinseca do risco é o facto de este ndo poder ser totalmente eliminado,
tornando-se fundamental a concretizagdo de uma estratégia global da organiza¢do, para
garantir a implementag¢do de um processo eficaz de gestao do risco.
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Este é um processo continuo de identificagdo, diagndstico e resposta, sendo que, para que seja
possivel gerir o risco, as organizagGes devem compreender a probabilidade de um determinado
evento ocorrer, bem como os seus potenciais impactos adversos e vulnerabilidades existentes.
Conhecendo esta informacdo, qualquer organizagdo pode determinar o seu nivel aceitavel do
risco e, de esta forma, promover a resiliéncia da sua atividade enquanto prestador de bens ou
servicos. A esta informacgao, corresponde a percec¢do de tolerancia ao risco, condigao sine qua
non para a prioriza¢do das atividades realizadas no ambito da ciberseguranca.

3.3 Estrutura do documento

O documento encontra-se estruturado com uma parte inicial onde se efetua uma introducao ao
QNRCS, identificando-se os seus objetivos, o seu contexto, a sua aplicabilidade e as defini¢cdes
das terminologias utilizadas. Explana-se igualmente a tematica da gestdo do risco, cujo
entendimento se considera enriquecedor para enquadramento e melhor percecao do QNRCS.

No capitulo “Apresentagdo do Quadro Nacional de Referéncia para a Ciberseguranga”
apresentam-se os diversos objetivos do QNRCS: Identificar, Proteger, Detetar Responder,
Recuperar. Estes objetivos estdo organizados por categorias e subcategorias tematicas onde se
explanam medidas técnicas e processuais, bem como evidéncias de implementacdo que
permitam as organizacdes melhorar a sua capacidade de protecao e de resposta aos desafios do
ciberespaco e da seguranca da informacao.

No final do documento, apresenta-se o papel do CISO (Responsavel de Seguranca de
Informac3o), que se considera uma posicdo importante na organizacdo. E sobre o CISO que deve
recair a gestdo do ciclo de vida das tematicas da seguranca da informacdo e ciberseguranca.
Reflete-se igualmente sobre a CSIRT (Equipa de Resposta a Incidentes de Seguranca Informatica)
e 0 SOC (Centro de Operacgdes de Seguranca), quais os seus objetivos, a sua constitui¢cdo e ainda,
sobre aimportancia da partilha de informacgdo sobre incidentes de ciberseguranga com as partes
interessadas da organizacgao.
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3.4 Defini¢cdes e Abreviaturas

3.4.1 Definicdes

Na tabela seguinte identificam-se os termos utilizados ao longo do documento e cuja definicao
importa apresentar. Sempre que aplicavel, sdo usados termos definidos em normas ou
legislacdo nacional em vigor. Na coluna Origem é indicada a norma ou legislacdo onde o termo
se encontra definido. Sempre que este é definido no ambito do QNRCS, a coluna Origem é
preenchida com a respetiva sigla.

\ TERMO
Aceitacgdo do
risco
Ameaga
Atividade
Ativo

Ativo critico

Ciberespaco

Ciberseguranga

Ciberdefesa

Cibercrime

Cdédigo de
Hamming

Confidencialidade

Continuidade do
negocio

DEFINICAO

Decisdo de aceitar a persisténcia de um risco residual apds o
tratamento do risco.

Potencial causa de um incidente indesejado, que pode
provocar danos a um sistema, individuo ou organizacéo.

Processo ou conjunto de processos executados por uma
organiza¢do (ou em sua representag¢do) que produz ou suporta
um ou mais produtos e servigos.

Qualquer coisa que tenha valor para uma organizacao
Ativo que suporta pelo menos um servigo essencial.

Ambiente complexo de valores e interesses materializado
numa area de responsabilidade coletiva, que resulta da
interagdo entre pessoas e redes e sistemas de informacgao.

Conjunto de medidas e a¢des de prevengdo, monitorizagao,
detecdo, reacdo, analise e corre¢do que visam manter o
estado de seguranga desejado e garantir a confidencialidade,
integridade, disponibilidade e ndo repudio da informacao, das
redes e sistemas de informagdo no ciberespaco, e das pessoas
que nele interagem.

Atividade que visa assegurar a defesa nacional no ou através
do ciberespaco.

Factos correspondentes a crimes previstos na Lei do
Cibercrime e ainda a outros ilicitos penais praticados com
recurso a meios tecnoldgicos, nos quais, estes meios sejam
essenciais a pratica do crime em causa.

O codigo de Hamming é um cddigo de bloco linear. A sua
utilizagao permite a transferéncia e armazenamento de dados
de forma segura e eficiente, permite detetar erros nas
transferéncias e recuperacdo de bits até ao valor de
redundancia usado.

A propriedade de a informagdo nao ser divulgada a pessoas ou
entidades ndo autorizadas ou segundo processos nao
autorizados.

Capacidade da organizagdo para continuar a fornecer
produtos ou servicos a niveis aceitaveis pré-definidos na
sequéncia de um incidente disruptivo.
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ORIGEM

Decisdo do
Conselho n.2
2013/488/EU
ISO/IEC 27032

NP EN ISO
22301

ISO/IEC 22000
QNRCS
ENSC

ENSC

ENSC

ENSC

QNRCS

ISO/IEC 27000

NP EN ISO
22301



TERMO

Disponibilidade

Documento

Entrega Continua

Equipa de
resposta a
incidentes de
seguranga
informatica

Especificagdo
técnica

Exercicio

Framework

Fornecedor

Gestdo de Topo

Gestdo do risco

Honeypot

Incidente

Infraestrutura
critica

Integragao
Continua

DEFINICAO

Propriedade de estar acessivel e de poder ser utilizada a
pedido de uma entidade autorizada.

Informacdo e respetivo meio de suporte (exemplo ndo
constantes na NP EN ISO 22301: papel, magnético, eletrénico
ou unidade de armazenamento de computador, fotografia ou
amostra de referéncia).

Abordagem ao processo de engenharia de software, no
ambito da qual se produz cédigo em ciclos curtos, o que
permite um alinhamento estreito com metodologias ageis.

A equipa que atua por referéncia a uma comunidade de
utilizadores definida, em representacdo de uma organizacdo,
prestando um conjunto de servicos de seguranga que inclua,
designadamente, o servico de tratamento e resposta a
incidentes de seguranca das redes e dos sistemas de
informacgao.

Um documento que define os requisitos técnicos que um
produto, processo, servigo ou sistema devem cumprir.

Processo para formar, avaliar,
desempenho de uma organizagao.

praticar e melhorar o

Modelo de referéncia.

Organizacdo ou pessoa que fornece um produto (sendo
produto, o resultado de um processo).

Pessoa ou grupo de pessoas que dirige e controla uma
organiza¢do ao mais alto nivel.

Atividades coordenadas para dirigir e controlar

organizagao no que respeita ao risco.

uma

Mecanismo de criagdo de um sistema que potencia um
provavel atacante a incorrer numa agao ilegitima, que poderia
resultar num incidente. E um recurso criado
propositadamente para ser sondado, atacado e
comprometido. Um dos seus principais objetivos é o de
permitir a monitorizacdo do comportamento dos atacantes.

Um evento com um efeito adverso real na segurancga das redes
e dos sistemas de informacao.

A componente, sistema ou parte de este, situado em territério
nacional, que é essencial para a manutencdo de funcgdes vitais
para a sociedade, saude, seguranca e o bem-estar econdmico
ou social, cuja perturbagdo ou destruicdo teria um impacto
significativo, dada a impossibilidade de continuar a assegurar
essas fungdes.

Pratica de engenharia de software, que promove a
consolidacdo de cddigo numa cadéncia curta, tipicamente
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ORIGEM
ISO/IEC 27000

NP EN ISO
22301

QNRCS

Lei 46/2018

Lei 46/2018

NP EN ISO
22301

NP ISO/IEC
27001

NP EN ISO 9000

NP EN ISO
22301

NP EN ISO
22301

QNRCS

Lei 46/2018

Lei 46/2018

QNRCS



TERMO

Integridade

Internet

Acordo de nivel
de servigo

Norma

Melhoria
continua

Operador de
infraestrutura
critica

Operador de
servicos
essenciais

Organizagao

Parte Interessada

Plano da
continuidade do
negdcio

Politica

Ponto de troca de
trafego

Prestador de
servigos digitais

Prestador de
servigos do
sistema de
nomes de
dominio

Processo

Procedimento

DEFINICAO

diaria, tendo por objetivo simplificar o processo de integracao
das varias pecas produzidas.

A propriedade de salvaguardar o carater exato e completo da
informagdo e dos ativos.

Sistema global de redes interconectadas e de dominio publico.

Acordo documentado entre a organizagdo e o cliente que
identifica servigos e o seu desempenho acordado.

Uma especificagdo técnica, aprovada por um organismo de
normalizagdo reconhecido para aplicagdo repetida ou
continuada, cuja observancia ndo é obrigatdria.

Atividade recorrente com vista a incrementar a capacidade
para satisfazer requisitos.

Uma entidade publica ou uma

infraestrutura critica.

privada que opera

Uma entidade publica ou privada que presta um servigo
essencial.

Pessoa ou conjunto de pessoas que tem as suas préprias
fungBes com responsabilidades, autoridades e relagdes para
atingir os seus objetivos.

Pessoa ou organizagdo que pode afetar, ser afetada por, ou
considerar-se como sendo afetada por uma decisdo ou
atividade. Pode ser um individuo ou um grupo que tem um
interesse em qualquer decisdo ou atividade de uma
organizagao.

Procedimentos documentados que orientam as organizagdes
para responder, recuperar, retomar e restaurar um nivel pré-
definido de operacionalizagdo, apds disrupgao.

Intencdes e orientagdo de uma organizagdo, conforme
formalmente expressas pela sua gestdo de topo.

Uma estrutura de rede que permite a interligacdao de mais de
dois sistemas autonomos independentes, a fim de facilitar a
troca de trafego na Internet.

Uma pessoa coletiva que presta um servigo digital.

Uma entidade que presta servigos do sistema de nomes de
dominio (DNS) na Internet.

Conjunto de atividades interrelacionadas ou interatuantes
que transformam entradas em saidas.

Modo especificado de realizar uma atividade ou um processo.
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ORIGEM

ISO/IEC 27000

ISO/IEC 27032
ISO/IEC 20000

Lei 46/2018

NP EN 1SO 9000

Lei 46/2018
Lei 46/2018

NP EN ISO
22301

NP EN ISO
22301

NP EN ISO
22301

NP EN ISO
22301

Lei 46/2018

Lei 46/2018

Lei 46/2018

NP EN ISO
22301

NP EN ISO
22301



TERMO

Rede e sistema
de informacgao

Registo de nomes

de dominio de
topo

Registo

Representante

Risco

Seguranga das
redes e dos
sistemas de
informagdo

Servigo de
computagdao em
nuvem

Servico de
mercado em
linha

Servigo de motor
de pesquisa em
linha

Servigo critico

Servigo digital

DEFINICAO

Qualquer dispositivo ou conjunto de dispositivos interligados
ou associados, em que um ou mais desenvolve, em execug¢ado
de um programa, o tratamento automatizado de dados
informaticos, bem como a rede de comunicagGes eletrénicas
gue suporta a comunicagdo entre eles e o conjunto de dados
informaticos armazenados, tratados, recuperados ou
transmitidos por aquele ou aqueles dispositivos, tendo em
vista o seu funcionamento, utilizagdo, protecio e
manutengao.

Uma entidade que administra e opera o registo de nomes de
dominio da Internet de um dominio de topo especifico.

Documento que expressa resultados obtidos ou fornece
evidéncia das atividades realizadas.

Uma pessoa singular ou coletiva, estabelecida na Unido
Europeia, expressamente designada para atuar por conta de
um prestador de servigos digitais ndo estabelecido na Unido
Europeia, que pode ser contactada por uma autoridade
competente nacional ou por uma CSIRT, em representagao do
prestador de servigos digitais, quanto as obrigacdes que
incumbem a este ultimo.

Uma circunstancia ou um evento razoavelmente identificavel,
com um efeito adverso potencial na seguranca das redes e dos
sistemas de informacgao.

A capacidade das redes e dos sistemas de informagdo para
resistir, com um dado nivel de confianga, a a¢bes que
comprometam a confidencialidade, integridade,
disponibilidade, autenticidade e o ndo repudio dos dados
armazenados, transmitidos ou tratados, ou dos servigos
conexos oferecidos por essas redes ou por esses sistemas de
informagdo, ou acessiveis através dos mesmos.

Um servico digital que permite o acesso a um conjunto
moduldvel e adaptavel de recursos computacionais
partilhaveis.

Um servigco digital que permite aos consumidores ou aos
comerciantes celebrarem contratos de venda ou de prestagao
de servigos por via eletrénica com comerciantes, quer no sitio
na Internet do mercado em linha, quer no sitio na Internet de
um comerciante que utilize os servigos de computagdo
disponibilizados pelo mercado em linha.

Um servigo digital que permite aos utilizadores consultarem
todos os sitios na Internet, ou sitios na Internet numa
determinada lingua, com base numa pesquisa sobre qualquer
assunto e que fornece ligacGes onde podem ser encontradas
informacdes relacionadas com o conteudo solicitado.

Servico de suporte aos processos chave de uma organizagdo.

Um servico da sociedade da informacgdo prestado a distancia,
por via eletrdnica.
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\ TERMO

Servigo essencial

Sistema de
gestao

Sistema de
nomes de
dominio (DNS)

Sistema Legado

DEFINICAO ORIGEM
Um servico essencial para a manutencdo de atividades Lei 46/2018
societais ou econdmicas cruciais, que dependa de redes e
sistemas de informacgdo, e em relagdo ao qual a ocorréncia de
um incidente possa ter efeitos perturbadores relevantes na
prestagdo desse servigo.
Conjunto de elementos inter-relacionados ou interatuantes NP EN ISO
de uma organizacdo para o estabelecimento de politicas, 22301
objetivos e de processos para atingir esses objetivos.
Um sistema de nomes distribuidos hierarquicamente numa Lei 46/2018
rede, que encaminha pesquisas sobre nomes de dominio.
Sistema obsoleto que permanece em operagdo na QNRCS
organizagao.
Todos os procedimentos de apoio a detegdo, andlise, Lei 46/2018

Tratamento de
incidentes

Tolerancia ao
risco

Verificagdo ciclica
de redundancia

Vulnerabilidade

Zona
desmilitarizada

contencgdo e resposta a um incidente.

Disposicdo da organizacdo ou das partes interessadas para ISO/IEC 22300
assumirem o risco apds seu o tratamento, por forma a

poderem alcangar seus objetivos.

Método de detecdo de erros normalmente usada em redes
digitais e dispositivos de armazenamento para detetar
mudanca acidental em cadeias de dados.

QNRCS

Fraqueza de um ativo ou de um controlo que pode ser | ISO/IEC 27032

explorada por uma ameacga.

Rede de perimetro (Igualmente conhecida como sub-rede | ISO/IEC 27033

rastreavel) insere-se como uma "zona neutra" entre redes.
Tabela 1 — Definigées

3.4.2 Abreviaturas

ABREVIATURA DEFINICAO

AVAC
CcCcTv
cD

Cl

CIs
Ciso
coBIT
coo
CRC
CscC

CSIRT

Aquecimento, ventilagao e ar condicionado.

Closed-circuit television — Circuito fechado de televisao.

Continuous Delivery — Entrega continua.

Continuous Integration — Integragdo continua.

Center for Internet Security — Centro de seguranca para a internet.

Chief Information Security Officer — Responsavel de Seguranga de Informagao.
Control Objectives for Information and Related Technologies.

Chief Operations Officer — Responsdvel das Operagdes.

Cyclic Redundancy Check — Verificagdo ciclica de redundancia.

Critical Security Controls — Controlos criticos de seguranca.

Computer Security Incident Response Team — Equipa de Resposta a Incidentes de
Seguranga Informatica.
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ABREVIATURA DEFINICAO

Lista de registos que contém um numero de identificagdo, uma descricdo e pelo

CVE menos uma referéncia publica para vulnerabilidades de seguranca.

DLP Data Loss Prevention — Prevencgao de perda de informagao.

DMz Demilitarized Zone — Zona desmilitarizada.

DNS Domain Name System — Sistema de resolu¢do de nomes de dominio.

ENSC Estratégia Nacional de Segurancga do Ciberespago 2019-2023.

IDS Intrusion Detection System — Sistema de dete¢do de intrusoes.

loT Internet of Things — Internet das coisas.

IP Internet Protocol — Protocolo de comunicagdes.

IPS Intrusion Prevention System — Sistema de prevengao de intrusdes.

ISACA Information Systems Audit and Control Association — Associacdo de auditoria e
controlo de sistemas de informacao.

IS0 International Organization for Standardization - Organizagdo internacional de

normalizagdo

International Organization for Standardization/International Electrotechnical
ISO/IEC Commission — Organizacgdo internacional de normalizagdo/Comissdo eletrotécnica
internacional.

Base de dados de vulnerabilidades mantida por organizagdo ndo governamental

MITRE . . . . , -
Norte-americana, internacionalmente reconhecida como a lider nesta matéria.
NIST National Institute of Standards and Technology — Instituto Nacional de Padrdes e
Tecnologia (Norte-americano).
QNRCS Quadro Nacional de Referéncia para a Ciberseguranga.
Responsible — Responsavel, Accountable — Aprovador, Consulted — Consultado e
RACI . S .
Informed — Informado. Matriz de atribuicdo de Responsabilidades.
socC Security Operations Center - Centro de Operagdes de Seguranga.
SRI Seguranga das Redes e da Informacgao.
Strengths — Forgas, Weaknesses — Fraquezas, Opportunities — Oportunidades,
SWOT
Threats — Ameagas.
VPN Virtual Private Network — Rede privada virtual.
SGSI Sistema de Gestdo de Seguranga da Informacao.
Tl Tecnologias de Informacgao.
UPS Uninterruptible Power Source — Unidade de alimentagdo ininterrupta.
WAF Web Application Firewall — Firewall de aplicagGes web.
www World Wide Web — Rede mundial de computadores.

Tabela 2 - Abreviaturas
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3.5 Gestao do Risco
3.5.1 Introducao

O QNRCS propde uma implementacao processual orientada a gestdo do risco, que permite as
organizacbes a tomada de decisdo de forma priorizada e informada no contexto da
ciberseguranca. Estas decisGes devem, sempre, estar igualmente orientadas a garantia da
confidencialidade, disponibilidade e integridade na prestacdo do bem ou servico para uma
determinada organizacdo. Neste ambito, entende-se risco como uma circunstancia ou um
evento identificavel, com um efeito adverso potencial na seguranca das redes e dos sistemas de
informacao.

Neste contexto, sdo propostas varias abordagens ao processo de avaliagdo periddica dos riscos
e de afericdo da forma como estes se relacionam no ambito da prestacdo de um bem ou servigo.
Oresultado de estas avaliacGes deve permitir a organizagdo caracterizar a situac¢do atual, definir
objetivos e elencar um conjunto de agdes que fomentem uma evolugdo positiva da sua situacdo
no contexto da ciberseguranca. Assim, o QNRCS permite, a quem o aplica, que escolha e
direcione ao longo do tempo as melhorias pretendidas na gestao dos riscos.

A gestdo do risco, quando efetuada de forma sistematizada e numa légica de melhoria, é uma
pratica que permite as organizac¢Ges identificar, quantificar e estabelecer as prioridades face a
critérios de aceitagdo do risco e objetivos relevantes para a organizacgdo.

A gestdo do risco de uma organizacao pode ser entendida como a gestdo da incerteza e
determinacdo das agOes necessdrias para que esta possa ser minimizada para niveis
considerados aceitdveis por parte da organizacdo. E um exercicio sistematizado, no &mbito do
gual a organizacdo identifica possiveis ameagas que possam construir sobre as vulnerabilidades
dos ativos, bem como quais os niveis do risco associado, avaliando-se a probabilidade de
ocorréncia e possiveis impactos.

A ISO/IEC 310002 disponibiliza um conjunto de principios e de orientacdes genéricas sobre
gest3o do risco para as organizac¢des. Por outro lado, a ISO/IEC 270052 especifica orientacdes e
processos para gestdo do risco de seguranca dos sistemas de informacao de uma organizacao,
suportando-se, em particular, nos requisitos de um Sistema de Gestdo de Seguranca da
Informac3o (SGSI) implementado de acordo com a norma ISO/IEC 27001%.

AISO/IEC 27005 n3o fornece uma metodologia especifica para a gestdo dos riscos de seguranca
da informacgdo. Cabe as organizagGes definirem qual a sua abordagem para a gestdo dos riscos.
Em geral, a metodologia de gestdo do risco ISO/IEC 27005, por ser direcionada a sistemas de
informacdo, pode ser aplicdvel a todos os tipos de organizacdo.

A seguranca da informacdo tem como preocupacdo primaria a protecdo dos ativos da
organizacdo contra ameacas internas e externas, sendo estas categorizadas de acordo com o
potencial dano que possam causar aos ativos a proteger.

2 NP ISO/IEC 31000 — Gest3o do Risco — Linhas de orientagdo

31SO/IEC 27005 — Information Technology — Security techniques — Information security risk management
4 NP ISO/IEC 27001 — Tenologia de Informagdo — Técnicas de Seguranga — Sistemas de Gestdo de
Seguranga da Informagdo — Requisitos
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No dominio da seguranca é dada maior atencdo as ameagcas relacionadas com atividades
maliciosas ou de origem humana. A figura em baixo, retirada da norma ISO/IEC 270325, ilustra
esses conceitos e relacdes de alto nivel.

valorizam

Partes
Interessadas

desejam minimizar

podem ter conhecimento de

evando a

Agentes de
ameacas

que exploram

que incrementa

Ameacgas

para

deseja ou pode danificar

Figura 1 - Fonte: ISO/IEC 27032, Conceitos bdsicos e relagbes de alto nivel

Tal como sera explicado mais a frente neste capitulo de gestdo do risco, o plano de tratamento
dos riscos é executado tendo por base a avaliacdo realizada pela organizacdo sobre riscos
identificados no dambito do processo de analise. Existem quatro opc¢des disponiveis para
tratamento do risco: Evitar, Aceitar, Mitigar e Transferir.

Para todos os riscos cuja opcao de tratamento tenha sido a mitigacdo, a organizacao devera
elaborar um plano de tratamento que identifique os constrangimentos e eventuais
dependéncias, prioridades atuais da organizacdo, prazos de execugdo, recursos necessarios e o
caminho critico da implementacdo de medidas de mitigacdo.

As medidas processuais e de carater técnico a implementar poderdo ser identificadas tendo
por base o QNRCS e o enquadramento do risco, devendo ainda ter por objetivo a redugdo do
nivel do risco ao ponto em que este possa ser considerado aceitavel pela organizacgdo.

> 1SO/IEC 27032 — Information Technology — Security techniques — Guidelines for cybersecurity
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3.5.2 Enquadramento

Tal como se pode observar na figura seguinte, a Gestao do Risco em Seguranga da Informacgao
baseada na norma ISO/IEC 27005, é composta pelas seguintes fases: Estabelecer Contexto (1),
o Levantamento do Risco (2), que inclui a identificacdo (2.1), andlise (2.2) e avalia¢do do risco
(2.3), a fase de tratamento do risco (3), de aceitacdo do risco (4) dando-se depois sequéncia as
fases de comunicagdo e consulta (5) e de monitorizagdo e revisado do risco (6).

|

ESTABELECER CONTEXTO

LEVANTAMENTO DE RISCO

IDENTIFICACAO DO RISCO

ANALISE DO RISCO

MONITORIZACAO E REVISAO DO RISCO

COMUNICAGAO E CONSULTA DO RISCO

1* DECISAQ DERISCO

Levantamento adequado

2* DECISAO DE RISCO
Tratamento adequado

ACEITACAO DO RISCO

FIM DA PRIMEIRA QU INTERAGCOES SUBSEQUENTES

Figura 2 - Fonte: ISO/IEC 27005, Fases da gestdo do risco

No presente capitulo iremos densificar cada uma das fases indicadas seguindo as diretrizes da
norma ISO/IEC27005, culminando com um exemplo pratico da aplicabilidade da gestdo de um
risco.

3.5.3 Estabelecer Contexto
Organizacdo na gestdo do risco

A organizagdo deverad identificar quais os recursos humanos e materiais necessarios para poder
garantir a correta execuc¢do de todo o processo de gestdo do risco. A organizagdo devera:

e Definir uma metodologia de gestdo do risco que seja adequada para a realidade da
organizagao;

e Efetuar aidentificacdo das partes interessadas internas e externas;

e Identificar o modelo de governo a aplicar na gestdo do risco e definir um processo de
escalonamento apropriado;

e Definir os papéis e responsabilidades internos e externos na gestdo do risco e atribuir
0s mesmos aos recursos humanos elegiveis. Alguns exemplos desses papéis, sdo:

o Gestor do risco — Elemento responsavel pelo processo de gestado do risco;
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o Membro da equipa de gestdo do risco — Elemento participante no processo de
gestdao do risco. Podera ser um responsavel de ativos, de departamento ou
representante de uma parte interessada relevante.

e Identificar uma ferramenta para suportar a gestdo e o tratamento do risco;
e Definir e identificar quais os registos a criar e a manter (por exemplo: atas de reunides,
plano de acompanhamento da analise do risco, relatérios de progresso).

Todas estas decisdes devem ser analisadas e aprovadas pela gestao de topo da organizac¢do.

Abordagem a gestdo do risco

Na sequéncia do ponto anterior, a organizacdo devera igualmente identificar os recursos
necessarios para:

e Poder definir e implementar as politicas, processos e procedimentos no dmbito da
gestdo e tratamento do risco;

e Poder efetuar o levantamento e o plano de tratamento dos riscos;

e Poder efetuar a monitorizacdo dos controlos implementados;

e Poder efetuar o acompanhamento da eficacia da implementacdo do plano de
tratamento do risco.

Critérios de avaliacdo do risco

Os critérios de avaliacdo do risco devem ser identificados para se avaliar a relevancia do risco
na organizacdo, considerando-se:

e O valor estratégico dos processos referentes a atividade da organizacao;

e Acriticidade dos ativos de informacao envolvidos;

e Aimportancia operacional e comercial em termos de confidencialidade, integridade e
disponibilidade da informacgao;

e A expectativa e a percegles das partes interessadas.

Podem ser identificados critérios de avaliacdo adicionais que poderdo suportar a priorizacdo
do tratamento dos riscos.

Critérios de impacto

A organizacdo devera definir quais os niveis de impacto que deverdo suportar a sua gestdo do
risco. O critério de impacto deve ser determinado em termos de grau de danos ou custos que
um evento de seguranca da informagdo tem para a organizagdo.

Na identificagcdo dos niveis de impacto a assignar aos riscos, a organizacdo devera ter em atencao
os seguintes indicadores:

e Importancia e classificacdo dos ativos de informacao;
e Falhas na seguranca de informacdo, avaliando-se em termos de confidencialidade,
integridade e disponibilidade da informacao;
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e (Custos para a organizagao;
e Disrupgdo de planos e prazos;
e Danos de reputacao.

Critérios de aceitag¢ao do risco

A organizacao deve definir quais sdo os seus critérios de aceitacao do risco. Devera identificar a
partir de que nivel do risco terd de ser necessdria a aprovacdo da gestao de topo para que o
mesmo possa ser aceite.

A organizacdo deve definir as suas proprias escalas de niveis de aceitacdo dos riscos. Na
definicdo dos critérios de aceitacdo do risco, a organizacdo deve ter em consideracdo os
seguintes pontos:

e Os critérios de aceitacdo podem incluir diversos limites existindo um nivel do risco
aceitavel, sendo que a aceitagdo dos riscos acima desse nivel deve ser formalmente
aprovada pela gestdo de topo;

e Os critérios de aceitacdo podem incluir requisitos para o futuro tratamento adicional,
por exemplo, o risco pode ser aceite se existir aprovacdo e compromisso de se tomar
medidas que possibilitem a sua reduc¢do para niveis aceitaveis dentro de um periodo de
tempo acordado e estipulado em sede de gestdo do risco;

e Os critérios de aceitacdo podem diferir de acordo com o seu tempo de vida, por
exemplo, o risco pode estar associado a uma atividade temporaria ou de curto prazo da
organizagao.

Os critérios de aceitacdo devem ser estabelecidos considerando-se os seguintes fatores:

e Fatores inerentes a atividade;
e Fatores operacionais;

e Fatores tecnoldgicos;

e Fatores financeiros;

e Fatores sociais e humanitarios.

Definicao de ambito e fronteiras

A organizagao deverda definir o ambito e as fronteiras do seu sistema de gestdo do risco de
seguranca e organizacdo da informacdo. A definicdo do ambito é relevante tendo em conta que
é necessdrio garantir-se que todos os ativos relevantes para a organizagdo sejam incluidos na
fase de levantamento.

A definicdo dos pontos fronteira é igualmente importante para que a organizagdo consiga
enderecar os riscos que podem ser identificados através dessas mesmas fronteiras.

Ao definir o ambito ou as fronteiras da gestdo do risco, a organizacao deve ter em linha de conta:

e Os seus objetivos estratégicos de negdcio;
e Os processos referentes a sua atividade;
e Assuas fungOes e estrutura interna;
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e Asua politica de seguranca da informacao;
e As expetativas das suas partes interessadas;
e O seu ambiente sécio cultural;

e Os seus ativos de informacao.

Exemplos da definicdo de ambito para um processo de gestdo do risco podem ser:

e Edificio/Localizagdo;

e Plataforma de infraestrutura;

e Plataforma aplicacional,;

e Processos referentes a atividade da organizacao.

O que ndo estiver incluido no ambito deverd ser formalmente justificado pela organizacao.

3.5.4 Identificacao do risco

A fase de identificacdo é a primeira fase da etapa de levantamento dos riscos. Nesta fase, dever-
se-a identificar, reconhecer e descrever os riscos que possam criar constrangimentos ou impedir
a organizacao de atingir os seus objetivos.

O propésito da identificacdo é o de determinar as ocorréncias que poderdo causar uma potencial
perda a organizacdo. Os passos descritos nas préximas etapas sdo essenciais para se efetuar a
coleta de dados para alimentar a andlise do risco.

Identificagdo dos ativos

A organizacdo deve identificar quais os ativos que suportam o dmbito definido na gestdo do risco
de seguranca da informacdo. Os ativos sdo tudo o que tem valor e que requer protecao na 6tica
da organizacao.

Os ativos poderdo ser (mas ndo sé) das seguintes categorias:

e Tecnoldgicos (hardware, software);
e Dispositivos de rede;

e Pessoas;

e LocalizagOes, (etc.).

A organizag¢do deve ter um inventdrio dos seus ativos com, pelo menos:

e O numero de inventario do ativo;

e Uma descricdo das funcées dos mesmos;
e Aidentificacdo do responsavel;

e Asua localizagao;

e (Categoria ou tipo.

Esta informacdo devera ser acrescida de:

e C(lassificacdo do ativo de acordo com a sua criticidade para a organizagao;

24



e Identificacdo dos processos referentes a atividade da organizacdo que os ativos
suportam;
e Identificagdo de dependéncias com outros ativos.

Identificar ameacas

Uma ameaca tem o potencial de poder criar impactos e consequéncias negativas nos ativos da
organizagao. Adicionalmente, esta pode ser de origem natural ou humana e, pode ser acidental
ou deliberada.

Ainformacado relativa a identificagdo de ameacas pode ser obtida das seguintes formas:

e Revisdo de incidentes ocorridos;

e Responsaveis pelo ativo;

e Utilizadores;

e Especialistas de seguranga da informacao;
e Especialistas de seguranga fisica;

e Departamentos legais;

e (Catdlogo de ameacas.

A experiéncia adquirida pela organizagdo na gestdo e aprendizagem com incidentes e nas
avaliagdes de ameagas anteriores deve ser tida em conta na avalia¢do do risco atual.

Pode ser relevante para a organizacdo consultar outros catadlogos (eventualmente, especificos
da sua area de atuagdo) para completar a lista de ameacas genéricas.

Identificar controlos

A organizacdo devera ter sistematizado os planos de gestdo do risco anteriormente efetuados
com a identificacdo dos respetivos controlos implementados. Acresce a esta informacao, a
identificacdo do estado de implementacdo e de utilizagdo dos controlos.

Para a identificacdo dos controlos existentes ou planeados, as seguintes atividades poderao ser
Uteis para a organizagao:

e Revisdo de documentos que contenham informacGes sobre a implementacdo dos
controlos (por exemplo: planos anteriores de implementacdo de processos de gestdo
do risco). Se os processos de gestdo da seguranga da informagdo estiverem
corretamente documentados, todos os controlos planeados e/ou existentes e o seu
respetivo estado de implementacdo deverdo estar disponiveis para analise;

e Verificacdo junto das pessoas responsaveis pela seguranca da informacao (por exemplo:
CISO, COO0O) sobre quais sdo os controlos que se encontram efetivamente
implementados;

e Realizagdo de uma avaliagdo presencial, no local, para aferir a implementagdo dos
controlos fisicos comparando os que estdo devidamente implementados com a lista dos
controlos que deveriam estar e, verificando entre os implementados, se estes se
encontram correta e eficazmente operacionalizados.
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No final de esta atividade a organizagdo devera ter uma lista de todos os controlos existentes e
planeados com o seu respetivo estado de implementacao.

Identificacdo de vulnerabilidades

Com base na lista de ameacas e dos ativos (ndo esquecendo os controlos implementados), a
organizacao devera identificar uma lista de potenciais vulnerabilidades que poderdao ser
associadas aos seus ativos. As vulnerabilidades podem ser identificadas nas seguintes areas:

e Organizagao;

e Processos e procedimentos;

e Rotinas de gestao;

e Colaboradores;

e Ambientes fisicos;

e Configuragao dos sistemas de informacao;

e Hardware, software e equipamento de rede;

e Dependéncia com partes interessadas externas.

A existéncia de uma vulnerabilidade ndo causa danos por si sé. Para que cause danos é
necessario que exista uma ameaca que possa explorar essa mesma vulnerabilidade.

Uma vulnerabilidade pode nao exigir a implementa¢ao de um controlo, mas deve ser conhecida
e monitorizada pela organizagdo. Releva-se, que um controlo ou conjunto de controlos que
estejam incorretamente implementados podem traduzir-se em potenciais vulnerabilidades para
a organizacdo. A eficacia de um controlo depende do ambiente em que o mesmo esta a operar.

A organizacdo pode identificar uma lista complementar de vulnerabilidades que nao estejam
relacionadas com ameacas e/ou ativos concretos. Esta lista pode fazer parte da sua base de
dados de conhecimento de gestao do risco.

Identificagdo de impacto

A organizacao deve identificar as consequéncias dos riscos e aferir qual o impacto que a possivel
exploracdo de uma vulnerabilidade por parte de uma ameaca poderd ter em termos de
confidencialidade, integridade e/ou disponibilidade dos ativos que se encontrem no dmbito do
processo de gestdo do risco.

Um impacto deve ser avaliado em vdérias dimensdes, nhomeadamente (e ndo somente), na
geracdo de condi¢des operacionais adversas, na perda de negdcio por parte da organizacdo ou
em danos de reputacao e imagem.

Esta atividade identifica os danos ou impactos para a organizagao que podem ser causados por
um cenario de incidente. Um cenario de incidente pode ser originado pela exploracdo de uma
vulnerabilidade por parte uma determinada ameaca um por um conjunto de ameacas a um
sistema de informagao.
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O impacto dos cendrios de incidentes deve ser determinado considerando-se os critérios
ponderadores que sdo definidos no estabelecimento do contexto. Uma determinada ameacga
pode ter impacto em um ou mais ativos ou em partes de ativos.

Os ativos devem ter classificacGes atribuidas, em fung¢do do seu valor para a organizagao
mediante as consequéncias no seu negbcio no caso de estes serem danificados e/ou
comprometidos. O impacto pode ser temporario ou permanente (como no caso da destruicdo
de um ativo).

O impacto do risco devera ser identificado com base nas vulnerabilidades e ameacas associadas.
Deve ser igualmente tido em atengdo, na identificagdo do impacto, quais as consequéncias para
os ativos e, inerentemente para os processos referentes a atividade da organiza¢do que estes
suportam.

Na afericdo de impacto, a organizacdo podera identificar potenciais consequéncias operacionais
em termos de, mas ndo se limitando a:

e Tempo de investigacdo e de reparacao;
e Tempo (de trabalho) perdido;

e Oportunidades perdidas;

e Seguranca e saude;

e Custos financeiros com reparacao;

e Danos de reputagao.

3.5.5 Andlise do risco

A anadlise do risco envolve a consideragdo das incertezas, fontes do risco, consequéncias,
eventos, cenarios, controlos e a sua eficacia.

Um evento pode ter multiplas causas, consequéncias e pode afetar um ou mais objetivos da
organizacao. A abordagem ao processo de analise do risco pode ser realizada com niveis
distintos de granularidade dependendo da criticidade dos ativos, da extensdao das
vulnerabilidades existentes, das ameacas a ter em consideracgao e dos incidentes anteriormente
ocorridos que envolvam a organizacdo e que estejam inseridos no ambito e fronteiras do
processo de gestdao do risco.

Nos critérios de afericao do impacto do risco devem ser igualmente observadas as seguintes
dimensdes:

e Reputacdo — A ocorréncia de determinado risco pode colocar em causa a reputagao da
organizacao (por exemplo: perda de confianga por parte de partes interessadas);

e Legal ou Regulatério — A ocorréncia de determinado risco podera colocar em causa
responsabilidades legais e/ou regulatérias da organizacdo (por exemplo:
responsabilidades regulatdrias sectoriais);

e Servico a clientes — A ocorréncia de determinado risco podera colocar em causa o
servico prestado aos clientes da organizacdo (por exemplo: incumprimento de um nivel
de servico);

e Financeiro — A ocorréncia de determinado evento pode levar a que a organizagdo possa
incorrer em custos financeiros ndo previstos (por exemplo: coimas, recursos adicionais).
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A probabilidade de ocorréncia de um risco é a possibilidade de o mesmo ocorrer num
determinado periodo de tempo. E possivel identificar a probabilidade de um risco com base na
sensibilidade da equipa, na experiéncia de quem o identifica e/ou outros indicadores internos e
externos.

Metodologia de andlise

A metodologia de analise do risco pode ser consubstanciada por uma abordagem analitica de
cardter qualitativo, quantitativo ou por uma combina¢do de ambas. Na pratica, a analise
qualitativa é mais utilizada, numa primeira abordagem, para a obtencdo de indicadores gerais
do nivel do risco e para identificar os riscos mais relevantes.

O método de analise devera ser consistente com os critérios de avaliagcdo do risco definidos na
fase de definicao de contexto do risco.

Analise qualitativa do risco

A andlise qualitativa dos riscos utiliza uma escala de atributos de qualificacao para identificar a
severidade dos potenciais impactos (por exemplo: Baixo, Médio e Alto) e a probabilidade de tais
ocorréncias. Uma vantagem da andlise qualitativa é a facilidade de compreensdo por parte de
dos intervenientes, sendo que se identifica como desvantagem a subjetividade da escala em
questao.

Os riscos qualitativos podem ser utilizados:

e Como uma atividade de triagem inicial para identificar os riscos que exigem uma analise
mais detalhada;

e Quando este tipo de andlise é apropriado para a tomada de decisao;

e Quando os dados ou recursos numeéricos sdo inadequados para uma andlise quantitativa
do risco.

As anadlises qualitativas deverdo utilizar dados e informacdes factuais.
Andlise quantitativa do risco

A andlise quantitativa utiliza uma escala de valores numéricos (em oposicdo as escalas
descritivas usadas na analise do risco qualitativa) para afericdo dos impactos e probabilidades
devendo suportar-se em diversas fontes.

A qualidade da andlise depende da exatidao e integridade dos valores numéricos e da validade
dos modelos utilizados. A analise quantitativa dos riscos, na maioria dos casos, utiliza dados de
histéricos de incidentes apresentando assim a vantagem de poder ser diretamente relacionada
com os objetivos e preocupacgdes de seguranca da informacdo da organizagao.

A andlise quantitativa podera ser desvantajosa, caso ndo existam dados factuais e/ou auditaveis.
Esta situagdo pode criar uma ilusdo de precisdo e de eficacia do processo de avaliagdo do risco.
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Levantamento dos impactos

Para execucdo de esta fase, a organizacdo devera dispor de uma lista dos cendrios de incidentes
relevantes, da identificacdo das ameacas e vulnerabilidades anteriormente analisadas, dos
ativos afetados e das respetivas consequéncias para esses ativos e para os processos referentes
a atividade da organizacdo inseridos no ambito do processo de gestdo do risco.

Deve ser avaliado o impacto nos servicos prestados pela organizacdo que possam resultar na
ocorréncia de incidentes de seguranga. O levantamento do impacto deverd ser igualmente
avaliado no contexto da perda de confidencialidade, integridade e/ou disponibilidade dos ativos
em analise.

O impacto do risco deve ter como base as vulnerabilidades, as ameacas identificadas e as
respetivas consequéncias do risco nos ativos e processos referentes a atividade da organizacao.

O impacto pode ser avaliado em diversas perspetivas, nomeadamente, técnica, financeira,
humana, de imagem ou por uma outra perspetiva nado referida, mas que seja relevante para a
organizagao.

A avaliacdo dos ativos comega com a sua classificacdo de acordo com a sua importancia para o
cumprimento dos objetivos de negdcio da organiza¢do. Pode ser determinada usando duas
medidas:

e O valor de reposicao do ativo: O custo de recuperacdo, a limpeza ou a substituicdo da
informacdo (se possivel);

e As consequéncias operacionais da perda ou do comprometimento do ativo, tais como
as consequéncias negativas para a prestacdo do servico, consequéncias juridicas ou
regulatdrias decorrentes da indisponibilidade e/ou destruicdo dos ativos de informacdo.

Andlise de probabilidade

Com base nas ameacas, vulnerabilidades e listas de incidentes (incluindo licGes aprendidas)
existentes, a organizacdo devera avaliar qual a probabilidade de ocorréncia do risco.

Uma vez identificados os cendrios de incidentes, incluindo identificacdo de ameacas, ativos
afetados, vulnerabilidades exploradas e o impacto para os ativos e para os processos referentes
a atividade da organizacdo, deve ser tido em linha de conta a frequéncia da ocorréncia das
ameacas e a facilidade com que as vulnerabilidades poderao ser exploradas, considerando:

e Experiéncia e estatisticas aplicaveis para a probabilidade de ameacga;

e Para fontes de ameacas humanas: a motivacdo e as capacidades, que mudam com o
tempo, e os recursos disponiveis para um possivel atacante, bem como a percec¢do de
atratividade e da vulnerabilidade dos ativos para um possivel atacante;

e Parafontes de ameagas acidentais: fatores geograficos, por exemplo, proximidade com
industrias quimicas ou petroliferas, a possibilidade de condic¢des climaticas;

e Vulnerabilidades, individualmente ou em conjunto.
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Determinagdo do nivel do risco

Na analise do risco é assignado a cada cendrio identificado um valor ao impacto e probabilidade.
Esses valores poderdo ser qualitativos ou quantitativos, dependendo da metodologia utilizada
pela organizacao.

Nesta fase, todos os riscos identificados deverdo ter o seu nivel determinado.

3.5.6 Avaliacdo do risco

A natureza das decisGes relativas a avaliacdo e aos critérios de avaliagdao dos riscos utilizados
para tomar essas decisdes sdo estabelecidos no momento de definicdo do contexto. Estas
decisdes, bem como o contexto, devem ser revisitadas com maior detalhe nesta fase, tendo em
conta que existe mais informagdo sobre os riscos especificos identificados.

No decorrer do processo de avaliacdo, as organizagdes devem comparar os riscos estimados
com os critérios de avaliagao do risco definidos durante o processo de definicdo do contexto.

Os critérios de avaliagdo do risco devem ser utilizados para suportar as tomadas de decisoes.
Devem ser consistentes com o contexto externo e interno da gestdo dos riscos de seguranca da
informacdo e serem considerados, por exemplo, nos objetivos das organiza¢des e na visdo das
partes interessadas.

As decisGes tomadas na avaliagdo do risco baseiam-se principalmente no nivel aceitavel do risco,
no entanto, os impactos e a probabilidade, bem como o grau de confianca na identificacdo e
analise do risco, também devem ser considerados.

A agregacdo de varios riscos, baixos ou médios, pode resultar em riscos gerais mais altos. Na
fase de avaliacdo deve ser elaborada uma lista dos riscos que podem ser agrupados. Os riscos
devem ser priorizados de acordo com os critérios de avaliacdo e em relacdo aos cenarios de
incidentes que originaram os riscos identificados.

3.5.7 Tratamento do risco

No dmbito do tratamento do risco a organizacdo deve definir qual a opcdo de tratamento que
achar adequada, deve proceder a identificacdo dos controlos que podem ser implementados
para mitigar, evitar ou transferir o risco, bem como definir um plano de tratamento do mesmo.
Na escolha das op¢Ges de tratamento do risco deve ser colocado em consideragao:

e Como o risco é percebido pelas partes interessadas afetadas;
e A forma mais adequada para comunicar com as partes interessadas.

Assim que o plano de tratamento do risco seja definido, os riscos residuais necessitam de ser
determinados. Este processo envolve uma atualizagdo ou uma nova iteracdo com a fase de
avaliacdo, tendo como base os efeitos esperados pelo tratamento do risco proposto.

Caso o risco residual ainda ndo cumpra com os critérios de aceita¢do do risco da organizagao,
podera ser necessdria uma iteracdo adicional do tratamento do risco antes de se proceder a
aceitacdo do mesmo.
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Figura 3 - Fonte: ISO/IEC 27005, Tratamento do Risco
Tal como indicado na Figura 3, as opgdes de tratamento de risco a serem consideradas, sao:

e Evitar orisco: Colocar a probabilidade ou impacto tendencialmente préximo de zero,
tornando mais dificil a sua ocorréncia e/ou eliminar totalmente o seu impacto;

e Aceitar o risco: Decisao de aceita¢ao do risco. A assunc¢ao de responsabilidade por essa
decisdo deve ser formalmente registada pela organizacao;

e Mitigar o risco: Reduzir a probabilidade e/ou impacto de um evento adverso para limites
aceitaveis através da implementacdo de controlos ou contramedidas;

e Transferir o risco: Transferir, total ou parcialmente, para terceiras partes, o impacto
em relagdo a uma ameaca (por exemplo: efetuar a contratualizagdo de um seguro).

3.5.8 Comunicagao e consulta do risco

A informacdo e as decisdes referentes aos riscos devem ser partilhadas com todas as partes
interessadas relevantes. A comunicac¢do do risco deve ser realizada de modo a:

e Providenciar a garantia do resultado da gestdo dos riscos da organizagao;

e Recolher informagdes do risco;

e Partilhar os resultados da avaliagao dos riscos e apresentar o plano de tratamento dos
riscos;

e Evitar ou reduzir a ocorréncia e o impacto das quebras de seguranga da informacdo
devido a falta de entendimento mutuo entre quem toma as decisGes e as partes
interessadas;

e Suportar as tomadas de decisao;

e Enriquecer os conhecimentos sobre as tematicas da seguranca da informacdo na
organizagao;
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e Coordenar com outras partes interessadas e planear respostas para reduzir o impacto
dos incidentes;

e Disponibilizar, a quem toma as decisOes e as partes interessadas da organiza¢do, uma
demonstracdo de responsabilidade sobre os riscos;

e Melhorar a consciencializagdo sobre a importancia do processo de gestdo dos riscos.

A organizacao deve desenvolver planos de comunicagdo de suporte aos processos de gestao do
risco comuns e de emergéncia. De esta forma, a atividade de comunicacdo deve ser realizada de
forma continua.

3.5.9 Monitorizagao e revisao do risco

Os riscos e os seus fatores (por exemplo: valor dos ativos, impactos, vulnerabilidades e
probabilidades de ocorréncia) devem ser monitorizados e revistos com regularidade, de modo
a que se identifique atempadamente qualquer alteracdo que possa ter existido no contexto da
organizacdo e que se possa traduzir numa alteragdo a percecdo do risco.

A organizagdo deve garantir que os seguintes pontos sdo monitorizados de forma continua:

e Novos ativos que foram incluidos no ambito do processo de gestao do risco;

e Alteragdes na criticidade dos ativos para a organizag¢do (por exemplo: devido a requisitos
de negdcios modificados);

e Novas ameagas que podem estar ativas tanto dentro como fora organizagdo e que nao
foram ainda avaliadas;

e Possibilidade de novas vulnerabilidades serem exploradas por ameacas;

e Possivel aumento do impacto, consequéncias das ameacas, vulnerabilidades ou dos
riscos agrupados que resultem num nivel inaceitavel do risco;

e Incidentes de seguranca da informacao que possam ocorrer.

O resultado das atividades de monitorizacdo pode ser inserido noutras atividades de revisdo dos
riscos. A organizacdo deve efetuar a revisdo de forma regular ou sempre que ocorram alteracdes
significativas.

3.5.10 Exemplo

Jodo, responsavel do Gabinete de Gestdo de Projeto da Organizacgao, identificou no seu processo
de andlise do risco, que existe uma elevada possibilidade de roubo das palavras-passe dos
utilizadores da plataforma de gestdo de ficheiros, alojada num servico de computacdo em
nuvem, que é utilizada pela Organizacdo para disponibilizacdo de toda a documentacdo gerada
no ambito da execucdo dos seus projetos.

O risco identificado por Jodo, teve por base:

e A sua experiéncia na utilizacdo da plataforma, é indicativa de que o seu fornecedor ndo
tem uma politica de palavras-passe alinhada com as suas praticas internas;
e O conhecimento de que outro cliente da plataforma foi alvo de um ataque malicioso.
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Durante o processo, identificou que a ameaca poderia ter efetivamente origem num ataque
malicioso externo, levado a cabo tirando partido da vulnerabilidade anteriormente identificada
(politica de palavras-passe deficiente) e, observou igualmente que este vetor de ataque poderia
colocar em causa a confidencialidade e a integridade da informacdo que se encontrava alojada
neste ativo (plataforma de gestdo de ficheiros).

Jodo efetuou a avaliagdo de impacto com base na matriz sistematizada na metodologia do risco
da Organizacdo (1 — Pequeno, 2 — Moderado, 3 — Elevado, 4 — Catastrofico) tendo atribuido um
impacto “4 — Catastrdfico” ao risco em causa.

De seguida, efetuou o exercicio de avaliacdao da probabilidade de o risco ocorrer. Consultou a
metodologia, e face as possibilidades apresentadas: 1 — Improvdvel, 2 — Provéavel, 3 — Muito
Provavel, 4 — Quase certa, decidiu que a probabilidade seria “4 — Quase certa”.

Com base no célculo do impacto e probabilidade, o nivel do risco (resultado do produto entre o
impacto e a probabilidade) é 16. De esta forma, Jodo, concluiu que o risco identificado é Muito
Alto. Esta conclusdo é sustentada nos critérios de identificagdo do nivel do risco da tabela de
niveis publicada no ambito da metodologia de gestao do risco da Organizagao:

a) [1; 2] — Nivel baixo;
b) [3 a 6] — Nivel Médio;
c) [8a1l12]-Alto;

d) [16] — Muito Alto.

Face ao nivel identificado, a Organiza¢do ndo o pode aceitar uma vez que todos os riscos de nivel
“Muito Alto” devem ser obrigatoriamente tratados, exceto se tiverem sido formalmente aceites
pela Gestao de Topo. Nesse caso, a organizagao, na sua sessao de gestao do risco, pode tomar
a decisdo estratégica de o mitigar e de executar as seguintes atividades:

1) Garantir que o fornecedor da plataforma de gestdo de ficheiros altera a sua politica de
gestdo de palavras-passe em conformidade com as suas praticas internas no espaco de
tempo a definir;

2) Avaliar outras plataformas que prestem o mesmo servico com as condi¢des consideradas
como adequadas pela organizacao.

Foi igualmente identificada uma responsavel (Inés — Diretora dos Sistemas de Informacao) pela
execucdo das atividades, tendo sido igualmente acordada uma data estimada de resolucdo. A
data, foi escolhida de acordo com as prioridades atribuidas aos riscos identificados tendo em
conta o nivel do risco e a criticidade dos ativos envolvidos.

Toda esta informacao foi atualizada na ferramenta de gestdo do risco da organizagao.

Tabela de Resumo

CAMPOS VALORES

0
#I1D 1

Descrigdo do Risco Possibilidade de acesso indevido a informagdo de projetos da organizagdo
Ativo Plataforma de gestdo de ficheiros
Responsavel do Risco = Jodo — Responsdavel Gabinete de Gestao de Projeto

Ameacga Ataque malicioso de forga bruta as palavras-senhas
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Vulnerabilidade

Confidencialidade

Integridade
Disponibilidade
Impacto
Probabilidade
Nivel do Risco
Estratégia

Agles

Responsavel pelo
tratamento de acoes

Data do tratamento

Politica de palavras-passe deficiente
Sim

Sim

N3o

4 — Catastrdfico

4 —Quase Certa

16 — Muito Alta

Mitigar/Tratar

- Garantir que o fornecedor da plataforma de gestdo de ficheiros altere a sua politica de
palavras-senhas em conformidade com as suas praticas internas no espago de tempo a
definir;

- Avaliar plataformas que prestem o mesmo servigo com as condi¢des consideradas como
adequadas pela organizagdo.

Inés — Responsavel dos Sistemas de Informacgdo

DD-MM-AAAA

Tabela 3 - Resumo do Risco
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3.6 Ambito e aplicabilidade

O QNRCS tem aplicabilidade em todas as organizacbes publicas e privadas nacionais,
nomeadamente:

1) Administragdo Publica;

2) Operadores de infraestruturas criticas;

3) Operadores de servigcos essenciais;

4) Prestadores de servigos digitais;

5) Quaisquer outras organizagdes que utilizem redes e sistemas de informacao.

De outra forma, o QNRCS pode ser aplicado pelos prestadores de servicos digitais que tenham
o seu estabelecimento principal em territério nacional ou, ndo o tendo, designem um
representante estabelecido em territdrio nacional, desde que ai prestem servigos digitais.

Uma organizacgdo deve utilizar o QNRCS como instrumento de suporte ao processo de gestdo do
risco na ciberseguranca. Ndo tendo sido elaborado com o objetivo de substituir processos
existentes, este pode ser utilizado em complemento a esses mesmos processos, permitindo a
identificacdo de lacunas na estratégia de ciberseguranca e promovendo a definicio de um
caminho de melhoria futura.

S3o varias as abordagens para a aplicagdo do QNRCS, entre elas destacamos as seguintes.

Revisao de praticas de ciberseguranga

A estrutura central do QNRCS sistematiza um universo essencial de medidas de seguranca que
pode ser utilizado para comparar com as medidas de ciberseguranca colocadas em pratica pela
organizacdo. De esta forma, a organiza¢do pode criar o seu perfil atual e medir a extensdo do
cumprimento dos propdsitos descritos nas categorias e subcategorias devidamente alinhadas
com os objetivos de seguranca: ldentificar, Proteger, Detetar, Responder e Recuperar.

Uma organizacgdo pode, entre outras, concluir que se encontra num nivel de maturidade que lhe
permite cumprir os resultados desejados e dar enfoque no processo de monitorizagdo e gestdo
do risco. Alternativamente, a organizacdo pode identificar oportunidades ou necessidades de
melhoria dos seus processos. Por outro lado, a organizagdo podera utilizar esta informacao para
identificar areas de sub-investimento e assim priorizar e reorientar os seus recursos.

Sistematizacao de processos ou melhoria dos existentes

Os passos seguintes ilustram, de forma ndo exaustiva, uma metodologia que pode ser utilizada
pela organizacdo para, tendo por base o QNRCS, criar um programa de ciberseguranca ou
introduzir melhorias ao existente. Cada um destes passos deve ser repetido conforme for
necessario por forma a criar uma dinamica de melhoria continua dos seus processos e
procedimentos de seguranca da informacao e ciberseguranca.

Passo 1 — Prioridade e ambito: A organizacdo identifica os seus objetivos e prioridades de alto
nivel. Com esta informacao, a organizacao define as suas opgdes estratégicas no que se refere a
implementacdao de medidas de ciberseguranca e define qual o universo de sistemas e ativos que
suportam a atividade critica da organizagdo. O QNRCS pode ser adaptado as diversas realidades
da organizacdo no que se refere a sua atividade e, inclusivamente, as diferentes necessidades
no contexto dos seus processos internos que podem ter diferentes niveis de tolerancia ao risco.

Passo 2 — Linhas orientadoras: Uma vez definido o ambito do programa de ciberseguranga, a
organizacao identifica e define as redes e sistemas de informagdo e respetivos ativos
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relacionados com a atividade, requisitos regulatérios e a estratégia de gestdo do risco.
Adicionalmente, a organizagdao identifica ameagas e vulnerabilidades aplicdveis aos ativos
previamente definidos.

Passo 3 — Cria¢ao do Perfil Atual: A organizacdo cria aquele que é o seu “Perfil Atual”, indicando
para cada categoria e subcategoria quais os objetivos de seguranga que cumpre atualmente.
Caso cumpra parcialmente alguns dos objetivos, deve documentar esta situa¢do por forma a
consubstanciar o seu nivel de maturidade e informacgdo de base para futura aferi¢do.

Passo 4 — Aferi¢do do risco: A Analise do risco pode ser guiada de acordo com o processo de
gestdo do risco em vigor na organiza¢do ou tendo por base a¢Oes anteriores. A organizagado
analisa o seu ambiente operacional para aferir o grau de probabilidade de ocorréncia de um
evento ou incidente de ciberseguranga e o impacto que este possa ter na organizagdo. Este
processo deve ter em linha de conta fontes de informagdo, internas e externas, relativas a
vulnerabilidades e ameacas emergentes por forma a obter um melhor entendimento quanto a
probabilidade e impacto expetaveis.

Passo 5 — Cria¢ao do Perfil Alvo: A organizacdo cria o seu “Perfil Alvo” com base nas categorias
e subcategorias descritas no QNRCS, refletindo aqueles que sdo os resultados pretendidos. A
organizagao podera definir as suas préprias categorias e subcategorias por forma a melhor
enderegar as caracteristicas e riscos particulares inerentes a sua atividade. Por outro lado, a
organizagao também podera considerar contributos e requisitos de intervenientes externos tais
como outras entidades do setor e fornecedores.

Passo 6 — Identificar, analisar e priorizar lacunas: A organiza¢do compara o “Perfil Atual” com
o “Perfil Alvo” e identifica lacunas que devem ser enderecgadas. Para este efeito, elabora um
plano de acdo que reflita a relevancia, custos, beneficios e riscos associados das lacunas
identificadas e projeta as acOes a levar a cabo para atingir os resultados definidos no “Perfil
Alvo”.

Passo 7 — Implementag¢ao do plano de agdo: A organizacdo determina quais as a¢des a levar a
cabo por forma a enderegar as lacunas identificadas no passo anterior e ajusta as praticas de
ciberseguranca que tenha atualmente em vigor por forma a atingir o seu “Perfil Alvo”.

As organizacdes devem repetir este processo sempre que necessario e, inclusivamente, com
uma cadéncia projetada e sistematizada. A titulo de exemplo, uma organiza¢do pode definiruma
maior cadéncia de repeti¢do do Passo 2 — Linhas orientadoras por forma a melhorar a qualidade
dos seus processos de analise do risco. Por outro lado, as organizagdes podem monitorizar o
progresso e evolugao do seu nivel de maturidade procedendo a atualizages periddicas do seu
“Perfil Atual” e, subsequentemente, comparando-o com o seu “Perfil Alvo”.

Comunicagdo de requisitos de ciberseguranga

O QNRCS procura disponibilizar uma linguagem comum para a comunicacao de requisitos entre
partes interessadas, que sdo responsaveis pela prestacdo de bens ou servicos essenciais. Esta
comunicagdo é especialmente importante entre organizagdes em todo o alcance do espectro de
uma cadeia logistica. Estas cadeias podem atingir niveis de complexidade elevados, que se
refletem numa interdependéncia de recursos e processos.

Este universo de partes interessadas estd compreendido no ecossistema de ciberseguranga
relevante para a prestacao dos bens ou servicos da organizacdo. Considerando as categorias e
subcategorias estabelecidas no QNRCS, bem como os perfis definidos, estdo identificados os
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mecanismos contextuais, processuais e semanticos conducentes a uma comunicag¢do acessivel
e facilmente aferida pelo ecossistema.

3.7 Estrutura do QNRCS

No ambito da construcdo da estrutura central do QNRCS, sdo definidas todas as categorias,
subcategorias e controlos/referéncias que se entendem relevantes, atendendo (mas ndo
apenas) aos seguintes principios:

1) Considerar todos os aspetos definidores de um ecossistema de ciberseguranca nas
organizacbes nacionais, independentemente da sua dimensdo, natureza (publica ou
privada), criticidade ou orientagdo tecnoldgica;

2) Abranger transversalmente todos os setores de atividade;

3) Atender as caracteristicas especificas e definidoras do tecido social e econdmico do Pais;

4) Permitir e promover que determinadas organizagdes (por exemplo: reguladores) possam
definir o respetivo contexto de aplicaggo do QNRCS para o seu sector de
atividade/regulacdo.

A estrutura central do QNRCS é constituida por:

1. Objetivos de seguranca;
2. Medidas de seguranca.

As medidas de seguranca traduzem-se em categorias que se dividem em subcategorias.

A cada objetivo de seguranca, pode corresponder uma ou mais categorias. A cada categoria
pode corresponder uma ou mais subcategorias.

A cada subcategoria esta associado um ou mais controlos ou referéncias. O objetivo passa por
interligar cada uma das subcategorias a referenciais de boas praticas de seguranca da
informacdo e de ciberseguranga, por intermédio de um conjunto de praticas de referéncia e de
maior aceitagdo/popularidade em Portugal.

Para cada subcategoria, referencia-se um exemplo de implementagdo tecnoldgica e outro de
implementagdo processual, consistindo numa descricdo genérica de como pode ser aplicado,
contribuindo, desse modo, para uma melhor compreensao da aplicabilidade do mesmo. Sdo
ainda referenciados exemplos genéricos de possiveis evidéncias que podem ser utilizadas na
demonstragao da aplicagdo de determinada medida de seguranca.
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A estrutura base do QNRCS apresenta-se, assim, da seguinte forma:

Objetivos

IDENTIFICAR Categorias

Subcategorias

Implementagdo
Técnica

Implementagdo
Processual

Evidéncias

Referéncias
Normativas

PROTEGER Categorias Subcategorias Implementagdo Implementagdo Evidéncias Referéncias
Técnica Processual Normativas

DETETAR Categorias Subcategorias Implementagdo Implementagdo Evidéncias Referéncias
Técnica Processual Normativas

RESPONDER Categorias Subcategorias Implementagéo Implementagdo Evidéncias Referéncias
Técnica Processual Normativas

RECUPERAR Categorias Subcategorias Implementagdo Implementagdo Evidéncias Referéncias

Técnica

Processual

Tabela 4 - Estrutura base do QNRCS

3.7.1 Contexto Referencial

Normativas

De seguida, contextualiza-se sobre os quatros referenciais que suportam as praticas e controlos
sugeridos por este QNRCS. Estes referenciais abordam o tema da seguranca da informacdo e da
ciberseguranca de forma complementar. Todos estes referenciais sdo internacionalmente
reconhecidos como base para a implementacdo e avaliagao de controlos de tratamento do risco
e de (boas) praticas de governo, seguranca da informac&o e/ou ciberseguranca.

CIscsCc7.0

O Catalogo de controlos criticos de ciberseguranca (CSC) é publicado pelo Center for Internet
Security (CIS®). Este catdlogo disponibiliza uma lista de acdes, priorizada, que é regularmente
revista pela comunidade académica de forma a ser utilizavel pelas organizagses.

COBITS5

Da responsabilidade do ISACA?, o COBIT é uma framework de boas praticas para governo de TI.
Ajuda as organizagdes a criar valor a partir das Tl e contribui para o equilibrio entre os beneficios,
a otimizacgdo dos niveis do risco e a utilizacdo dos recursos disponiveis pelas organizagdes.

ISO/IEC 27001:2013

6 https://www.cisecurity.org
7 https://www.isaca.org/
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A norma ISO/IEC 270018 especifica os requisitos para estabelecer, implementar, operar,
monitorizar, rever, manter e melhorar um sistema de gestdo de seguranca da informagdo, bem
como os requisitos para os controlos de seguranca a serem implementados de acordo com as
necessidades e realidade da organizagao.

NIST SP-800-53 Rev4

Publicado pela NIST®, é um catélogo de controlos de seguranca e de privacidade para redes e
sistemas de informac¢do de organismos do governo. Disponibiliza também um processo de
selecdo de controlos para protecdo da operagdo e dos ativos das organizac¢oes, de incidentes,
desastres naturais, falhas estruturais ou erro humano.

3.8 Contextualizagdao

O QNRCS pretende ser aplicdvel, essencialmente, a organizacdes que assentem a sua atividade
em tecnologia, quer seja numa perspetiva de ciberseguranca para Tecnologias de Informacgao,
de controlos de sistemas industriais, sistemas de interface homem-madquina, dispositivos loT ou,
de uma forma mais generalista, todos os dispositivos conectados de alguma forma a redes e
sistemas de informacao.

A estrutura apresentada é uma proposta de um conjunto de praticas de seguranca da
informacdo para a ciberseguranca. Reforga-se o aspeto de que, no ambito da aplicacdo
voluntdria, qualquer organizagao é livre para definir o que deseja implementar, quais as medidas
de seguranca a implementar ou outros atributos adicionais que entenda como relevantes, de
acordo com o seu tipo de atividade, dimensao e perfil do risco associado.

A titulo de exemplo, apresentam-se algumas situacdes em que se pode justificar a
adaptacdo/aplicacdo do QNRCS numa organizacg3o:

1) Um regulador definir o contexto de aplicacdo no seu sector de atividade, selecionando
subcategorias e definindo as medidas de seguranga que considere apropriados para
cada subcategoria, de acordo com um perfil de risco genérico associado, na sua area de
atuacao;

2) Uma organizacdo efetuar a sua prdpria contextualizagdo do QNRCS, escolhendo as
subcategorias e definindo as medidas de seguranga que se enquadrem com o perfil de
risco associado aos seus ativos;

3) Ferramenta de suporte para identificar um conjunto de praticas que podem ser
implementadas pelas partes interessadas da organizagao;

4) Uma organizacdo pode identificar no QNRCS possiveis praticas que podem ser
transformadas em requisitos contratuais que visem a melhoria das relagdes de troca de
bens e servicos entre as organizacbes enquadradas na tematica da seguranca da
informacao e ciberseguranca.

8 https://www.iso.org/isoiec-27001-information-security.html
% https://www.nist.gov/
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4.1 Obijetivos de seguranca

O QNRCS disponibiliza e descreve um conjunto de medidas de seguranga que traduzem objetivos
especificos. Sdo referenciados exemplos e orientagdes que permitem sistematizar processos,
procedimentos e ferramentas cuja aplicacao permita atingir esses mesmos objetivos. O QNRCS
ndo é uma lista de controlo de acBes a realizar, mas antes uma representacdo dos objetivos
chave reconhecidos pelos diversos intervenientes como sendo um importante suporte ao
processo de gestdo do risco de ciberseguranca.

Figura 4- Objetivos de Seqguran¢a

Também a utilizacdo do QNRCS deve ser feita numa perspetiva de melhoria continua. Ndo deve
ser efetuada uma utilizacdo estatica das praticas identificadas no QNRCS, mas sim, evoluir de
acordo com a maturidade da organizagdo e o seu contexto.

No quadro seguinte concretizam-se os objetivos de seguranca propostos:

OBIJETIVO DESCRIGAO

Identificar Compreensdo do contexto da organizagdo, dos ativos que suportam os processos
criticos da atividade da organizagdo e os riscos associados relevantes. Esta
compreensao permite que a organizagao consiga definir e priorizar os seus recursos
e investimentos de acordo com os seus objetivos gerais e com a sua estratégia de
gestdo do risco.

Proteger Implementagdo de medidas destinadas a proteger os processos organizativos e os
ativos da organizagdo, independentemente da sua natureza tecnoldgica. Assim, nesta
categoria sao definidas medidas orientadas a prote¢do da organizagdo nas suas trés
dimensdes: Pessoas, Processos e Tecnologia.
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Detetar Definicdo e implementacdo de medidas destinadas a identificar, de forma atempada,
os incidentes, ou seja, a dete¢do de eventos com um efeito adverso real na seguranga
das redes e dos sistemas de informacao.

Responder Definicao e implementagdo de medidas de a¢do apropriadas, em caso de detegdo de
um incidente. As medidas propostas no ambito deste objetivo pretendem mitigar o
impacto do incidente, ou seja, reduzir os seus potenciais efeitos adversos.

Recuperar Definicdo e implementacdo de atividades que visam a gestdo de planos e medidas de
recuperacao dos processos e servigos afetados por um incidente de ciberseguranga.
As medidas pertencentes a este objetivo pretendem assegurar a resiliéncia da
organizagdo nas suas dimensdes Pessoas, Processos e Tecnologia. E que, no caso de
existéncia de um incidente, a organizagdo consiga utilizar as medidas para suporte a
recuperacdo em tempo util da sua atividade.

Tabela 5 - Objetivos de Seguranga

4.2 Medidas de seguranga

Neste ambito, estdo compreendidos trés elementos basilares: Medidas de Seguranga,
Categorias e Subcategorias.

As medidas de seguranca constituem atividades de elevado nivel de abstra¢do que suportam as
organizacbes no processo de sistematizacdo da sua estratégia de gestdo do risco de
ciberseguranca. Estas medidas simplificam o processo de organizacao da informacao, a tomada
de decisdo no ambito da gestdo do risco, o enderecamento de ameacas e fomentam a melhoria
continua recorrendo a licdes aprendidas no ambito de atividades realizadas.

Adicionalmente, as medidas identificadas estdo alinhadas com as metodologias de gestdo de
incidentes de maior adogcao e permitem demonstrar o impacto do investimento na
ciberseguranca. Por exemplo, o investimento no planeamento e na execuc¢do de exercicios que
suportem atividades de resposta atempada e de recuperacdo, que resultem na reducdo do
impacto causado a prestacdo de bens ou servicos.

Uma medida de seguranca subdivide-se em categorias que agrupam propdsitos e objetivos de
carater programatico e atividades particulares. As categorias, por sua vez, dividem-se ainda em
subcategorias que traduzem um conjunto de efeitos especificos de uma atividade técnica ou de
gestdo. Estes resultados, descritos de forma ndo exaustiva, promovem o atingimento dos
propdsitos e objetivos das categorias em que se enquadram.

Nos subcapitulos seguintes, identificam-se as categorias e subcategorias correspondentes as
medidas de seguranca a aplicar.

4.2.1 Identificar

Pretende-se estabelecer um entendimento, transversal a organiza¢do, para a abordagem a
gestdo do risco de ciberseguranca no contexto da envolvéncia das suas redes e sistemas de
informacdo, pessoas, ativos, dados e respetivas capacidades. As praticas que se enquadram no
objetivo Identificar sdo basilares para a efetiva utilizacdo do QNRCS. Conhecer, num contexto
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organizacional, os recursos que suportam as suas fungdes importantes e os respetivos riscos
associados, permite a organizagao priorizar os seus esforgos de forma consistente.

Descreve-se, no quadro seguinte, as categorias existentes com a identificacdo das respetivas
subcategorias associadas.

CATEGORIA DESCRICAO SUBCATEGORIAS

ID.GA A organizagdo deve identificar os dados, colaboradores, ID.GA-1
Gestao de equipamentos, sistemas e instalagcdes que permitem cumprir os ID.GA-2
ativos seus objetivos no decorrer da sua atividade. Devem ser ID.GA-3
identificados e geridos de forma consistente com aquela que é a ID.GA-4
sua relevancia no cumprimento dos objetivos da organizagdo e ID.GA-5
com a estratégia de gestdo do risco.
ID.AO A organizacdo compreende e prioriza a sua missdo, 0s seus ID.AO-1
Ambiente da objetivos, as partes interessadas e, as suas atividades. Esta ID.AO-2
Organizagao informacdo ¢é utilizada para identificar os papéis e ID.AO-3
responsabilidades no contexto da ciberseguranga e a tomada de ID.AO-4
decisdes no ambito da gestdo dos riscos. ID.AO-5
ID.GV A organizacdo entende as politicas, processos e procedimentos ID.GV-1
Governagao para gerir e monitorizar as responsabilidades regulamentares, ID.GV-2
legais, de risco, ambientais e operacionais. Estas politicas,
processos e procedimentos contribuem para a sensibilizagdo e
consolidagdo do conhecimento por parte dos 6rgaos de gestdo,
tendo em vista a identificagdo dos riscos no contexto da
ciberseguranca.
ID.AR A organizagdo tem nogdo dos riscos de ciberseguranga no ambito ID.AR-1
Avaliacao do da sua atividade (incluindo missdo, fung¢bes, imagem ou ID.AR-2
risco reputagdo), ativos organizacionais e pessoas. ID.AR-3
ID.AR-4
ID.AR-5
ID.GR Devem ser estabelecidas as prioridades, restricdes, niveis de ID.GR-1
Estratégia de tolerancia ao risco e assungdes que sao utilizadas para suportar ID.GR-2
gestdo do a tomada de decisdo no ambito da gestao do risco operacional. ID.GR-3
risco
ID.GL Devem ser estabelecidas as prioridades, restricdes, niveis de ID.GL-1
Gestdo do tolerancia ao risco e assung¢des que sao utilizadas para suportar ID.GL-2
risco da a tomada de decisdo, no ambito da gestdo do risco operacional ID.GL-3
cadeia da cadeia logistica. A organizacdo deve estabelecer e ID.GL-4
logistica implementar os processos para identificar, avaliar e gerir os ID.GL-5

riscos inerentes a cadeia logistica.
Tabela 6 — Categoria Identificar das Medidas de Seguranca

4.2.2 Proteger

Pretende-se como resultado do objetivo Proteger, proporcionar o desenvolvimento e a
implementacdo das salvaguardas necessdrias a garantia de prestacdo de servicos ou bens,
suportando e reforcando a capacidade de a organizagao limitar ou conter o impacto de eventual
ocorréncia de um incidente de ciberseguranca.
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Esta capacidade suporta-se, entre outras, na gestdao da identidade eletrdnica e respetivas
autorizagdes, na realizacdo de a¢bes de formagdo e de sensibilizagdo e na definicdo e
implementacdo de procedimentos, processos e tecnologias de protecdo da informacao.

Descreve-se, no quadro seguinte, as categorias existentes com a identificacdo das respetivas
subcategorias associadas.

CATEGORIA DESCRICAO SUBCATEGORIAS

PR.GA Os acessos aos ativos fisicos, légicos e as instalagGes PR.GA-1
Gestao de associadas, devem ser limitados as pessoas, processos e PR.GA-2
identidades, equipamentos autorizados. Estes devem ser geridos de PR.GA-3
autenticagdo e acordo com a avalia¢do do risco de acesso ndo autorizado. PR.GA-4
controlo de acessos PR.GA-5
PR.GA-6

PR.GA-7

PR.FC Devem ser ministradas sessGes de sensibilizagdo em PR.FC-1
Formagdo e ciberseguranca a colaboradores e fornecedores. Estes, PR.FC-2
sensibilizacdao devem ser formados para cumprirem as suas PR.FC-3
responsabilidades e os seus deveres relacionados com a PR.FC-4

ciberseguranga, em concordancia com as politicas,
processos, procedimentos e acordos relevantes.

PR.SD As informacgOes e os dados devem ser geridos de acordo PR.SD-1
Seguranga de dados | com a estratégia de gestdo do risco organizacional, por PR.SD-2
forma a proteger a confidencialidade, integridade e PR.SD-3

disponibilidade da informacgao. PR.SD-4

PR.SD-5

PR.SD-6

PR.SD-7

PR.SD-8

PR.PI As politicas de seguranga, processos e procedimentos PR.PI-1
Procedimentos e devem ser mantidas e utilizadas por forma a permitir gerir PR.PI-2
processos de a protecdo das redes e sistemas de informagao. PR.PI-3
protegao da PR.PI-4
informagdo PR.PI-5
PR.PI-6
PR.PI-7
PR.PI-8
PR.PI-9
PR.PI-10
PR.PI-11
PR.PI-12

PR.MA A manutengdo e reparacao das redes e sistemas de PR.MA-1
Manutengao informacdo deve ser realizada em concordancia com as PR.MA-2
politicas, processos e procedimentos instituidos.

PR.TP As solugdes técnicas de seguranca devem ser geridas por PR.TP-1
Tecnologia de forma a garantir a confidencialidade, integridade e PR.TP-2
prote¢ao disponibilidade das redes e sistemas de informagdo, em PR.TP-3
concordancia com as politicas relacionadas, processos, PR.TP-4
procedimentos e acordos relevantes. PR.TP-5

Tabela 7 — Categoria Proteger das Medidas de Seguranca
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4.2.3 Detetar

No contexto do objetivo Detetar, pretende-se desenvolver praticas adequadas e atempadas a
detecdo da ocorréncia de eventos de ciberseguranca, por via da monitorizagdo continua das
redes e sistemas de informacdo e da implementacdo de processos de detecdo.

Descreve-se, no quadro seguinte, as categorias existentes com a identificacdo das respetivas
subcategorias associadas.

CATEGORIA DESCRICAO SUBCATEGORIAS

DE.AE Devem ser detetadas as atividades andmalas em tempo DE.AE-1
Anomalias e eventos | util, bem como deve ser assegurada a compreensdo do DE.AE-2
impacto potencial dos eventos. DE.AE-3

DE.AE-4

DE.AE-5

DE.MC As redes e sistemas de informagcdo devem ser DE.MC-1
Monitorizagdo monitorizadas para identificacdo de eventos de DE.MC-2
Continua de ciberseguranca e verificagdo da eficacia das medidas de DE.MC-3
Seguranga protecdo aplicadas. DE.MC-4
DE.MC-5

DE.MC-6

DE.MC-7

DE.MC-8

DE.PD Os processos de detecdo e respetivos procedimentos DE.PD-1
Processos de devem ser mantidos e testados para garantir o DE.PD-2
Detegao reconhecimento de eventos andmalos. DE.PD-3
DE.PD-4

DE.PD-5

Tabela 8 — Categoria Detetar das Medidas de Seguranga

4.2.4 Responder

Pretende-se como resultado para o objetivo Responder, desenvolver e implementar praticas
gue levem a cabo agbes de resposta a um incidente de ciberseguranga que tenha sido detetado.

Estas praticas devem capacitar a organizacdo para a conteng¢do dos impactos de um potencial
incidente, através do planeamento da resposta a incidentes, da comunicagdo com as partes
interessadas relevantes, da analise e mitigacdo de incidentes e da melhoria por intermédio das
licoes aprendidas.

Descreve-se, no quadro seguinte, as categorias existentes com a identificacdo das respetivas
subcategorias associadas.

CATEGORIA DESCRIGAO SUBCATEGORIAS

RS.PR Os processos de resposta e respetivos procedimentos RS.PR-1
Planeamento de devem ser executados e mantidos para garantir resposta

resposta aos incidentes detetados.

RS.CO As atividades de resposta a incidentes devem ser RS.CO-1
Comunicagoes coordenadas com as partes interessadas. RS.CO-2
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RS.CO-3

RS.CO-4

RS.CO-5

RS.AN A andlise de incidentes deve ser conduzida de forma a RS.AN-1
Andlise garantir uma resposta efetiva e apoiar as atividades de RS.AN-2
recuperagao. RS.AN-3

RS.AN-4

RS.AN-5

RS.MI Devem ser realizadas atividades para conter, mitigar ou RS.MI-1
Mitigagao resolver um incidente ocorrido. RS.MI-2
RS.MI-3

RS.ME As atividades de resposta organizacionais devem ser RS.ME-1
Melhorias melhoradas incorporando licdes aprendidas, tendo por RS.ME-2

base ocorréncias anteriores.
Tabela 9 — Categoria Responder das Medidas de Seqguranga

4.2.5 Recuperar

No ambito do objetivo Recuperar, pretende-se desenvolver e implementar praticas e manter
planos de resiliéncia para restaurar qualquer capacidade e/ou servico que tenha sido
comprometido na sequéncia de um evento de ciberseguranca.

Estas praticas promovem a recuperacdo adequada das operagdes da organizagao por forma a
reduzir os impactos do incidente ocorrido. Entre outras, promove-se a execuc¢do de planos de
continuidade de negécio, de recuperacdo, da execugao de exercicios de simulacdo de situagdes
de crise e de atualizagGes dos planos com vista a melhoria dos mesmos.

Descreve-se, no quadro seguinte, as categorias com a identificacdo das respetivas subcategorias
associadas.

CATEGORIA DESCRIGAO SUBCATEGORIAS

RC.PR Os processos e procedimentos de recuperagao devem ser RC.PR-1
Plano de executados e mantidos para garantir a recuperagdo das
recuperagao redes e sistemas de informacgdo afetados pelos incidentes.
RC.ME Os planos e processos de recuperacdo devem ser RC.ME-1
Melhorias melhorados, através da incorporagao de ligdes aprendidas RC.ME-2

resultantes de incidentes passados e correntes.

RC.CO As atividades de recuperagdo devem ser coordenadas com RC.CO-1
Comunicag6es as partes interessadas envolvidas ou afetadas pelo RC.CO-2
incidente.

Tabela 10 — Categoria Recuperar das Medidas de Seguranca
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4.3.1 ID.GA - Gestdo de Ativos

ID.GA-1 —Os dispositivos fisicos, redes e sistemas de informacgado existentes na organizagao
devem ser inventariados

Descrigao

A organizacdo deve inventariar os seus dispositivos fisicos, redes e sistemas de informagdo
existentes, por forma a garantir que existe um mapeamento estruturado dos mesmos. Todos os
dispositivos e sistemas inventariados devem ser classificados de acordo com a sua relevancia
para a organizagao.

Implementagao Técnica
1) Ferramentas/aplicacGes de gestdo de ativos.
Implementagao Processual

A organizacdo deve efetuar o inventario dos seus equipamentos de acordo com as seguintes
regras:

1) Osdispositivos fisicos e sistemas devem ser inventariados com a seguinte informacao:
a) Numero de inventario;
b) Nome do equipamento;
c¢) NuUmero de série;
d) Localizagdo.
2) Os dispositivos de rede devem ter a seguinte informacdo complementar:
a) Endereco IP;
b) Endereco de hardware.
3) Os responsaveis dos dispositivos e sistemas devem ser identificados com, pelo menos
os seguintes elementos:
a) Nome;
b) Contacto;
c) departamento.
4) Osdispositivos fisicos e sistemas devem ser classificados de acordo com a sua criticidade
para a organizagao.

Evidéncias

1) Inventario atualizado dos ativos com:
a) Informacgdo de inventario;
b) Identificacdo dos responsaveis pelos ativos;
c) Classificagcdo dos ativos em fun¢do da sua criticidade.

Referéncias Normativas

e C(CISCSC1,;

e COBIT 5 BAI0S.01, BAI09.02;

e [ISO/IEC27001:2013 A.8.1.1, A.8.1.2;
e NIST SP 800-53 Rev. 4 CM-8, PM-5.
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ID.GA-2 — As aplicagOes e plataformas de software que suportam os processos dos servigos
criticos devem ser inventariadas

Descrigao

As aplicacOes e plataformas de software da organizacdo, que suportam os processos dos servicos
criticos, devem ser inventariadas e classificadas de acordo com a sua relevancia para a
organizagao.

Implementagao Técnica
1) Ferramentas/aplicacGes de gestdo de ativos.
Implementagao Processual

A organizacao deve elaborar o inventario de todas as suas aplica¢des, identificando:
1) Informacdo necessaria ao inventario de uma aplicacdo;
2) Os responsaveis pelas aplicacGes com pelo menos os seguintes elementos: Nome,
contacto e departamento;
3) Aclassificagdo em fungao da criticidade da aplicacdo para a organizacdo;
4) Quando aplicavel, o tipo de contrato de suporte em vigor com o fornecedor da aplicagdo
ou plataforma de software.
Evidéncias

1) A organizacdo deve possuir um inventario atualizado de todas as suas aplicagdes e
plataformas de software, com a identificagdo da sua criticidade e dos seus responsaveis.
a. Informacgédo de inventario;
b. Identificacdo dos responsaveis;
c. Classificacdo das aplicacGes ou plataformas de software ou em fung¢do da sua
criticidade.

Referéncias Normativas

e CISCSC2;

e COBIT 5 BAI0S.01, BAI09.02, BAI0S.05;

e ISO/IEC27001:2013 A.8.1.1,A.8.1.2, A.12.5.1;
e NIST SP 800-53 Rev. 4 CM-8, PM-5.

ID.GA-3 — As redes e fluxos de dados devem ser mapeados

Descri¢ao

A organizacdo deve possuir um inventario com todas as suas redes de comunicacbes e o
mapeamento dos seus fluxos de comunicagdo internos e externos. Esta informacdo é essencial
para que a organizagdo tenha conhecimento dos ativos que suportam a sua infraestrutura de
comunicag0es e dos respetivos fluxos de comunicagdo existentes.

Implementacao Técnica
1) Ferramentas/aplicacbes de gestdo de ativos.
Implementagao Processual

A organizagao deve executar as seguintes atividades:
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1) Inventariar os seus ativos de rede de comunicagGes;
2) Desenhar a sua topologia de rede de comunicagées;
3) Elaborar procedimentos de transferéncia de informacdo entre si e terceiras partes;
4) Efetuar o mapeamento dos fluxos de comunicagdo entre os seus sistemas internos e
sistemas de partes interessadas externas.
Evidéncias

1) A organizagdo deve apresentar:

a) Registos do inventdrio dos ativos de rede de comunicagdes;

b) Lista dos fluxos de comunicagdo entre os seus sistemas internos e sistemas de
partes interessadas externas;

¢) Mapeamentos de informagao;

d) Documentos que identifiguem os procedimentos de transferéncia segura de
informacao.

Referéncias Normativas

e C(CISCSC12;

e COBIT 5 DSS05.02;

e ISO/IEC27001:2013 A.13.2.1,A.13.2.2;

e NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8.

ID.GA-4 — As redes e sistemas de informacdo externos devem ser identificados e
catalogados
Descri¢ao

As redes e sistemas de informac¢do da organizacdo, que se encontram no exterior das suas
instalacGes fisicas, devem ser identificados e catalogados para que a organiza¢do tenha
conhecimento da localizagdo dos seus ativos.

Implementacao Técnica
1) Ferramentas/aplicacbes de gestdo de ativos.
Implementagao Processual

A organizag¢do deve possuir um mapeamento das suas redes e sistemas de informacdo que se
encontram no exterior, identificando pelo menos:

1) Numero de inventario;

2) Tipo de equipamento;

3) Descricdo;

4) Localizagao;

5) Responsavel (nome, contacto e departamento).
Evidéncias

1) A organizagdo deve possuir um inventario atualizado dos seus ativos de rede e
sistemas de informacdo externos.

Referéncias Normativas

e C(CISCSC12;
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e COBIT5AP002.02, APO10.04, DSS01.02;
e ISO/IEC27001:2013 A.11.2.6;
e NIST SP 800-53 Rev. 4 AC-20, SA-9.

ID.GA-5 — Os ativos necessarios para a prestagdo de bens e servigos devem ser classificados

Descri¢ao

A organizacao deve classificar os seus ativos (humanos, tecnoldgicos de hardware e software,
dispositivos, dados, tempo e aplicagGes), de acordo com a criticidade e valor que estes ativos
representem para si. No processo de inventariacdo, a organizagao deve:

1) Identificar um método de classificagdo de ativos que seja aprovado internamente;
2) Garantir que os responsdveis pelos ativos os classifiquem de acordo com a importancia
dos mesmos para a organizagdo.

Implementagao Técnica

1) Ferramentas/aplicacbes de gestdo de ativos.
Implementagao Processual
A organizagao deve garantir que:

1) Aclassificacdo dos ativos é efetuada de acordo com a sua importancia para a atividade
da organizacao;
2) Os seus ativos criticos sdo identificados.

Evidéncias
1) Registos da classificagdo dos ativos.
Referéncias Normativas

e [SCSC13,14;

e COBIT 5 AP003.03, APO03.04, APO12.01, BAIO4.02, BAI09.02;
e ISO/IEC27001:2013 A.8.2.1;

e NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-6.

4.3.2 |ID.AO - Ambiente da Organizacgao
ID.AO-1 - O papel da organizagdo na cadeia logistica deve ser identificado e comunicado
Descri¢ao

A organizagdo deve ter a capacidade de identificar e tipificar os seus fornecedores, na cadeia
logistica e de acordo com as prestacdes contratualizadas com os mesmos.

Implementacao Técnica
Nao aplicavel.

Implementagao Processual
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A organizagao deve definir uma politica de gestdao de fornecedores, que estabelega critérios
orientadores quanto aos procedimentos, comportamentos e modos de agir que devem ser
adotados nos processos de contratacdo e de gestao de fornecedores.

Apds o processo de contratualiza¢do, deve ser registado:

1) Alidentificacdo do fornecedor;

2) A abrangéncia e o ambito da relagdo com o fornecedor;

3) Os servigos:

a) Essenciais e permanentes (por exemplo: seguranca fisica das instalacgOes,
limpeza, conservacao patrimonial, entre outros);

b) Eventuais, para exercer atividade de curta duragdo (por exemplo: manutencao
de impressoras, pequenos arranjos, manutengao hardware, entre outros);

4) Os processos, departamentos e funcionarios da organizagao que tenham usufruto dos
servicos eventuais ou permanentes prestados pelo fornecedor;

5) Um ponto de contacto na Organizagdo que podera ser de um gestor do contrato com o
fornecedor, e que tenha a responsabilidade de responder pelo desempenho técnico e
comportamentos do fornecedor;

6) As restricdes administrativas que possam existir (conflitos de interesse, contratacdo de
ex-colaboradores sem autorizacdo expressa da dire¢do, idoneidade, entre outras).

Evidéncias

1) Documentos de suporte a politica de gestao de fornecedores;
2) Registos de tipificacdo e identificacdo de fornecedores.

Referéncias Normativas

e COBIT 5 AP008.01, APO08.04, APO08.05, AP010.03, APO10.04, AP0O10.05;
e ISO/IEC27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, A.15.2.2;
e NIST SP 800-53 Rev. 4 CP-2, SA-12.

ID.AO-2 — O posicionamento da organizacdo no seu setor de atividade deve ser identificado
e comunicado

Descrigao

A organizac¢do deve ser capaz de:

1) Identificar o seu enquadramento no respetivo sector de atividade;
2) Identificar as partes interessadas, internas e externas, que sdo relevantes para a sua
atividade.

Implementagdo Técnica
Nao aplicavel.
Implementacao Processual

A organizacdo deve identificar, na sua politica de seguranga da informagdo, a sua missdo,
objetivos e partes interessadas.

54



A organizagao deve efetuar uma andlise SWOT nos contextos externo e interno e que identifique
os seus pontos fortes, pontos fracos, oportunidades e ameacas.

Evidéncias
Documento da politica de seguranga da informacgdo na organizagao, que deve incluir:

1) Identificacdo da visdo, missdo e objetivos de seguranga da informacéo;
2) Identificagdo das partes interessadas, no ambito da seguranga da informagao;
3) Andlise SWOT.

Referéncias Normativas

e COBIT 5 AP0O02.06, APO03.01;
e ISO/IEC 27001:2013 Clausula 4.1;
e NIST SP 800-53 Rev. 4 PM-8.

ID.AO-3 — A missdo, visdo, valores, estratégias e objetivos da organizagdo devem ser
definidas e comunicadas

Descrigao

A missao, visdo, valores, estratégias e objetivos sao os principios fundamentais de orientacao de
uma organizacao. Indicam a forma como esta se posiciona no seu setor de atividade e como
procura ser reconhecida pelos colaboradores, clientes, fornecedores e outras organizacdes
terceiras.

Implementagao Técnica
N3ao aplicavel.
Implementagao Processual

1) Documentar a missdo, visdo, valores e objetivos da Organizacao;
2) Identificar as partes interessadas na politica de seguranga da informacao.

Evidéncias

1) Documentos de suporte a politica de seguranca da informagdo, com a identificagdo da
visdo, missdo, objetivos e partes interessadas, internas e externas a organizagao.

Referéncias Normativas

e COBIT5AP002.01, APO02.06, APO03.01;
e NIST SP 800-53 Rev. 4 PM-11, SA-14.

ID.AO-4 — Os ativos criticos devem ser identificados e registados

Descrigao

A organizacao deve garantir a identificacdao e o registo de ativos criticos, uma vez que estes
contribuem para a prestacdo dos servigos essenciais. No registo de ativos devem estar incluidos:
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1) Redes e sistemas de suporte a servigos criticos para a atividade da organizagdo, que
necessitem de ser protegidos contra falhas de energia ou outras disrupgdes, causadas
por anomalias nos servicos de suporte;

2) Cablagem elétrica e/ou de redes de comunica¢des que suportem os seus servicos e que
necessitem de protecdo adequada, contra danos e interferéncias;

3) Monitorizacdo da capacidade das suas redes e sistemas de suporte a servigos criticos
para a atividade da organizacdo, de modo a poder efetuar projecdes de necessidades
futuras e andlises de resiliéncia contra falhas e ataques.

Implementagao Técnica

1) Ferramentas/aplicacGes de gestdo de ativos;
2) Programas de gestdo e planeamento de capacidade.

Implementagao Processual

A organizac¢do deve efetuar a identificacdo e o registo dos ativos que suportam os seus servigos
criticos, seguindo as diretrizes indicadas em ID.GA-1, bem como, acautelar a sua capacidade e
respetiva redundancia em caso de falha. Exemplo de redundancias:

1) UPS de suporte;

2) LigagOes de comunicagdes redundantes;
3) Sistema AVAC;

4) Pontos de rede com mapeamento de:

a) Correspondéncia com as portas nos equipamentos de rede;
b) Localizagdo.

A organizag¢do deve implementar um processo de monitorizacdo e de gestao de capacidade dos
seus ativos criticos.

Evidéncias

1) Documentos e registos de ativos de suporte primarios e respetiva capacidade;
2) Documentos de identificacdo de ativos de suporte redundantes ou secundarios e
respetiva capacidade.

Referéncias Normativas

e COBIT5AP010.01, BAIO4.02, BAI0S.02;
e ISO/IEC27001:2013 A.11.2.2,A.11.2.3,A.12.1.3;
e NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14.

ID.AO-5 — Os requisitos de resiliéncia necessarios para suportar a prestacdo de servicos
criticos devem ser definidos
Descrigao

A organizac¢do deve identificar e definir quais sdo os requisitos de resiliéncia adequados para
suportar a presta¢do dos seus servigos criticos.

Implementacao Técnica

Nao aplicavel.
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Implementagao Processual
A organizagao deve:

1) Identificar cenarios de crise;
2) Identificar uma estratégia de recuperacdol® face a desastres naturais e/ou ataques
maliciosos;
3) Definir um plano de recuperacdo dos servigos criticos que, em caso de desastre e/ou
ataque malicioso, permita a organizacao:
a) Identificar as atividades, tempos e necessidades de recuperagdo da sua
operagao;
b) Identificar os planos de testes de recuperagdo adequados.

Evidéncias

1) Documentos de suporte a estratégia de prote¢do contra desastres naturais e ataques
maliciosos;

2) Documentos de suporte a estratégia da continuidade do negdcio para a atividade da
organizacdo no contexto da seguranca da informacao;

3) Documentos de justificacdo de capacidade e planeamento.

Referéncias Normativas

e COBIT 5 BAI03.02, DSS04.02;
e ISO/IEC27001:2013 A.11.1.4,A.17.1.1,A.17.1.2,A.17.2.1;
e NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13, SA-14.

4.3.3 ID.GV—Governagao
ID.GV-1 — A politica de segurancga da informacgdo deve ser definida e comunicada

Descrigao
A organizacao deve:

1) Definir a sua politica de seguranga da informacao;

2) Garantir o compromisso da gestdo de topo na aprovacdo da politica de seguranca da
informacao;

3) Comunicar as partes interessadas a existéncia da politica de seguranga da informacgao.

Implementagao Técnica

Efetuar a publicagdo da politica de seguranca da informagdo em repositério de facil acesso a
todos os colaboradores da organizacdo. Exemplos de locais para alojamento e publicagdo:

1) Intranet;
2) Sistema de gestdo documental.

Implementagao Processual

A organizagdo deve garantir que a sua politica de seguranga da informagao:

10 ver ISO/IEC 22301 - Societal security -- Business continuity management systems -- Requirements
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1) lIdentifica qual a base que conduziu a sua defini¢do;
2) Eformalmente aprovada pela sua gestdo de topo;
3) E formalizada junto das partes interessadas;
4) E publicada em local de acesso simples.
Evidéncias
1) Documento com a politica de seguranca da informacao;
2) Aprovacgao da politica de seguranca da informacao pela gestao de topo;
3) Publicagdo da politica em formato digital, de facil acesso pelas partes interessadas;
4) Entrevista ou registo da tomada de conhecimento das politicas de seguranca.

Referéncias Normativas

e (CISCSC19;

e COBIT5AP001.03, APO13.01, EDMO01.01, EDMO01.02;

e ISO/IEC27001:2013 A.5.1.1;

e NIST SP 800-53 Rev. 4 -1 todos os controlos de seguranca.

ID.GV-2 — Os requisitos legais e regulamentares para a ciberseguranca devem ser
cumpridos
Descrigao

A organizacdo deve garantir que cumpre as leis e regulamentos de ciberseguranca de acordo
com a legislacdao nacional e europeia em vigor. Para esse efeito, deve-se definir quais sao os
requisitos legais, regulamentares e contratuais nacionais e europeus que necessitam ser
observados e seguidos.

Implementagao Técnica
N3o aplicavel.
Implementagdo Processual
A organizacao deve:

1) Identificar, na sua politica de seguranca da informacgdo, as conformidades legais
nacionais e europeias aplicaveis e as garantias de protecao de propriedade intelectual;

2) Criar uma politica de privacidade de acordo com a legislacdo nacional e europeia em
vigor.

Evidéncias

1) Documento com a lista de requisitos legais, regulamentares e contratuais;

2) Relatérios de auditorias que comprovem a conformidade com a legislagdo e
regulamentacao;

3) Existéncia de politica de privacidade de acordo com a legislagdo nacional e europeia em
vigor.

Referéncias Normativas

e C(CISCSC19;
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e COBIT 5 BAI02.01, MEAO3.01, MEA03.04;
e ISO/IEC27001:2013 A.18.1.1,A.18.1.2, A.18.1.3,A.18.1.4, A.18.1.5;
e NIST SP 800-53 Rev. 4 -1 todos os controlos de seguranga.

4.3.4 |D.AR - Avaliagdo do Risco
ID.AR-1 — As vulnerabilidades dos ativos devem ser identificadas e documentadas

Descrigao

Uma das bases da avaliagdo do risco da organizacdo deve ser o processo de gestdo de
vulnerabilidades. Nomeadamente, todas as vulnerabilidades conhecidas que ndo foram
mitigadas e/ou solucionadas.

Estas vulnerabilidades devem ser avaliadas em sede de andlise do risco da organizacdo e deve
ser formalmente definida qual a estratégia a aplicar, respeitando a metodologia de gestdo e
risco da organizacdo.

Implementagao Técnica

N3o aplicavel.

Implementagao Processual

A organizacdo deve garantir que no seu processo de analise do risco:

1) Efetua a tipificacdo de vulnerabilidades dos seus ativos que possam ser exploradas por
possiveis ameagas;

2) Identifica as vulnerabilidades ja conhecidas, que sdo resultantes do seu processo de
gestdo de vulnerabilidades e que ndo estdo mitigadas/solucionadas.

Evidéncias

1) Documentos de suporte a gestdo do risco;
2) Registos de execucdo da gestdo do risco.

Referéncias Normativas

e C(CISCSC4;

e COBIT5AP012.01, APO12.02, APO12.03, APO12.04, DSS05.01, DSS05.02;

e |SO/IEC27001:2013 A.12.6.1, A.18.2.3;

e NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5.

ID.AR-2 — A organizacdo deve partilhar informacdes sobre ameacas de ciberseguranca com
grupos de interesse da especialidade

Descrigao

A organizacdo deve estabelecer contacto com grupos de interesse sobre a temdtica da
seguranca da informacdo, de modo a que possa trocar experiéncias sobre boas praticas e ter
acesso a informacdes relevantes sobre seguranca da informacao.
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As informagOes sobre ameagas de cibersegurancga podem ser recolhidas junto de féruns ou em
fontes de partilha de informacg6es da especialidade.

Implementacao Técnica

Caso as fontes de partilha de informacdo sejam de formato eletrdnico e passiveis de ser
consumidas por interfaces aplicacionais, devem ser sistematizados processos automaticos de
recolha, tratamento e armazenamento das mesmas, para posterior correlagdo pelos sistemas
de gestao de eventos.

Implementagao Processual
A organizagdo deve:

1) Estabelecer contactos com grupos de interesse e especialistas técnicos;

2) Ter acesso a:
a. Bases de dados e a listas de distribui¢cdo sobre vulnerabilidades e corregdes;
b. Fontes publicas e/ou privadas de conhecimento sobre ameacas.

Evidéncias

1) Registo estruturado de contactos estabelecidos com grupos de interesse, listas de
distribuicdo e especialistas técnicos;
2) Registo de integracdes com fontes de conhecimento externas.

Referéncias Normativas

e C(CISCSC4;

e COBIT 5 BAI08.01;

e ISO/IEC27001:2013 A.6.1.4;

e NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16.

ID.AR-3 — As ameagas internas e externas devem ser identificadas e documentadas na
metodologia de gestdo do risco

Descrigao

No ambito do processo de gestdo do risco, a organizacdo deve identificar e documentar as
possiveis ameacas que possam explorar vulnerabilidades eventualmente existentes nos seus
ativos.

Implementagao Técnica
N3o aplicavel.
Implementagao Processual

A organizacdo deve, em sede de analise do risco, identificar as ameacas que possam colocar em
causa a integridade, confidencialidade ou disponibilidade dos seus ativos.

Evidéncias

1) Documentos que suportem a metodologia de gestao do risco;
2) Registos de suporte a gestdo do risco.
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Referéncias Normativas

e CISCSC4;

e COBIT5AP012.01, APO12.02, APO12.03, APO12.04;
e ISO/IEC 27001:2013 Cldusula 6.1.2;

e NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16.

ID.AR-4 — A gestdo do risco deve ser efetuada com base na andlise de ameagas,
vulnerabilidades, probabilidades e impactos

Descri¢ao

A organizacdo deve identificar, na sua metodologia de gestdo do risco, quais os critérios
associados a afericdo de probabilidade e impacto dos riscos, por forma a calcular o nivel do risco
associado. As vulnerabilidades e ameagas devem ser tidas em linha de conta no processo de
identificagdo dos riscos.

Implementacao Técnica
Nao aplicavel.
Implementagao Processual

Devem ser identificados, na metodologia de gestdo do risco, os niveis de impacto e de
probabilidade a serem considerados. Estas identificagbes sdo essenciais para a afericdo da
severidade associada aos riscos a analisar.

A identificacdo do valor do ativo poderd ser importante para definicdo das prioridades de
tratamento dos riscos.

A introducdo de uma funcdo para o calculo do nivel do risco, torna menos subjetiva e mais
consistente a avaliagao do mesmo.

Fatores criticos para a funcao:

1) Impacto;
2) Probabilidade;
3) Relevancia do ativo para a organizacédo (se aplicavel).

A organizacdo poderd dar atribuir um intervalo de niveis 1! a cada um destes fatores, de acordo
com a probabilidade de o risco ocorrer, do impacto esperado do mesmo ou da relevancia do
ativo para a organizagao.

O nivel do risco, é o resultado do produto de dois ou mais fatores acima identificados. Podera
ser: Impacto X Probabilidade ou Impacto X Probabilidade X Valor do ativo.

Evidéncias

1) Documentos que suportem a metodologia de gestdo do risco garantindo a identificacdo
de:
a) Niveis de impacto;
b) Niveis de probabilidade;

11 Ver capitulo de gestdo dos riscos
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¢) Importancia do ativo para a organizacgdo (se aplicavel);
d) Funcdo para célculo do nivel do risco.
2) Registos de suporte a gestdo do risco.

Referéncias Normativas

e CISCSC4;

e COBIT5AP0O12.02;

e ISO/IEC27001:2013 A.12.6.1;

e NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16.

ID.AR-5 — A organiza¢do deve garantir que as respostas aos riscos sdo identificadas e
priorizadas
Descricao

A organizacdo deve definir a resposta adequada ao nivel do risco encontrado. A prioridade de
tratamento dos riscos deve ser definida de acordo com o nivel do risco observado e a criticidade
do ativo para a organizagao.

Implementacao Técnica

Nao aplicavel.

Implementagao Processual

A metodologia de analise e tratamento do risco da organizacdo deve contemplar:

1) A definicdo da estratégia de resposta aos riscos;

2) A definicdo da estratégia de priorizacdo de acordo com:
a) O nivel do risco identificado;
b) Aimportancia do ativo para a organizagao.

Evidéncias

1) Documento de suporte a metodologia de gestdo do risco com a defini¢cao da resposta e
priorizagdo dos riscos;
2) Registos de suporte a gestdo do risco.

Referéncias Normativas

e CISCSC4;

e COBIT5APO12.05, APO13.02;

e ISO/IEC 27001:2013 Cldusula 6.1.3;
e NIST SP 800-53 Rev. 4 PM-4, PM-9.

4.3.5 |D.GR— Estratégia de Gestao do Risco
ID.GR-1 — A organizacdo deve definir um processo de gestdo do risco

Descricao
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A organizagdo deve garantir que o seu processo de gestao do risco se encontra devidamente
definido e gerido, assim como, acordado entre as partes interessadas relevantes.

A organizacdo deve definir, no &mbito da gestdo do risco:

Uma estratégia compreensiva de gestdo dos riscos associados com a utilizacdo e
operacdo das redes e sistemas de informacdo;

Procurar que a estratégia definida seja seguida de forma consistente por toda a
organizagao;

Nomear responsaveis pelo processo de gestdo do risco;

Nomear responsaveis pelo tratamento do risco.

Implementacao Técnica

A organizagdo deve suportar-se em sistemas de informagao orientados para a gestdo do risco.

Implementagao Processual

1)

2)

3)

A organizacdo deve definir uma estratégia de governacao para riscos que garanta a
gestdo de todo o ciclo de vida dos mesmos;

Devem ser contemplados os riscos organizacionais e operacionais sobre os ativos
relacionados com as redes e sistemas de informacao;

A metodologia de gestdo do risco a escolher poderd ser baseada na norma ISO/IEC
27005 que orienta as organizagdes no processo de defini¢do e identificagdo de regras e
praticas de gestao dos riscos de seguranca da informacao;

Deve ser consistente por toda a organizacdo e identificada de forma ndao ambigua:

i) A estratégia de tolerancia ao risco aceite e assumida pela organizacio;

ii) As metodologias de defini¢cdo, avaliagdo e tratamento dos riscos;

iii) A metodologia de monitoriza¢do da evolucdo dos riscos ao longo do tempo.

Evidéncias

1) Documento com a definicdo da estratégia de identificacdo, avaliacdo e tratamento dos
riscos.

Referéncias Normativas

CIS CSC 4;

COBIT 5 AP0O12.04, APO12.05, AP0O13.02, BAI02.03, BAI04.02;
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3, Clause 9.3;

NIST SP 800-53 Rev. 4 PM-9.

ID.GR-2 — A organizagdo deve determinar e identificar a sua tolerancia ao risco

Descrigao

A organizacdao deve definir, na sua metodologia de gestdo do risco, a sua estratégia de
tratamento do risco, tendo em consideracao os niveis dos riscos existentes e a sua tolerancia ao

risco.

Implementagao Técnica

N3o aplicavel.
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Implementagao Processual
A organizagdo deve identificar, na sua metodologia de gestdo do risco:
1) Asua estratégia de tratamento do risco;

2) Qual o processo de aprovacdo da estratégia de tratamento dos riscos por parte da
gestao de topo.

Evidéncias
1) Documento que suporta a metodologia de gestdo do risco.
Referéncias Normativas

e COBIT5AP012.06;
e [SO/IEC 27001:2013 Clausula 6.1.3, Clausula 8.3;
e NI|ST SP 800-53 Rev. 4 PM-9.

ID.GR-3 — A organizagdo deve definir a sua estratégia de tratamento do risco

Descrigao

A organizacao deve definir a resposta de tratamento do risco a aplicar aos seus ativos criticos,
tendo em conta a sua tolerancia ao risco de acordo com o seu papel no seu setor de atividade.

Implementagao Técnica
N3o aplicavel.
Implementagao Processual

Na metodologia de gestdao do risco, deve ser identificada a estratégia de respostas aos riscos
associados aos ativos criticos observados. As respostas para tratamento do risco da organizagao
devem ser:

1) Evitar o risco — Colocar a probabilidade ou impacto tendencialmente préximo de zero
tornando mais dificil a sua ocorréncia e/ou eliminar totalmente o seu impacto;

2) Aceitar o risco — Decisdo de aceita¢do do risco. A assuncdo de responsabilidade por essa
decisdo deve ser formalmente registada pela organizacao;

3) Mitigar o risco — Reduzir a probabilidade e/ou impacto de um evento adverso para
limites aceitaveis através da implementagao de controlos ou contramedidas;

4) Transferir o risco — Transferir, total ou parcialmente, para terceiras partes, o impacto
em relagdo a uma ameaca (por exemplo: efetuar a contratualizacdo de um seguro).

Evidéncias
1) Documento que suporta a metodologia de gestdo do risco.
Referéncias Normativas

e COBIT5AP012.02;
e |SO/IEC 27001:2013 Clausula 6.1.3, Clausula 8.3;
e NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9, PM-11.
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4.3.6 ID.GL- Gestdo do Risco da Cadeia Logistica

ID.GL-1 — A organizacgdo deve definir, avaliar e gerir processos de gestao do risco da cadeia
logistica
Descrigao

A organizagdo deve garantir que efetua uma andlise as partes interessadas pertencentes a sua
cadeia logistica, utilizando a mesma metodologia de andlise e de gestdo do risco interna.

Implementacao Técnica

N3o aplicavel.

Implementagao Processual

Na politica de gestdo de fornecedores, a organizacdo deve identificar:

1) Os responsaveis internos pela execugao da analise do risco;
2) A periodicidade da analise dos riscos.

Evidéncias
1) Documento de suporte a politica de gestdo de fornecedores.

Referéncias Normativas

e CISCSC4;
e COBIT 5 APO10.01, APO10.04, APO12.04, APO12.05, APO13.02, BAIO1.03, BAI02.03,
BAI04.02;

e ISO/IEC27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, A.15.2.2;
e NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9.

ID.GL-2 — A organizagdo deve avaliar o risco da cadeia logistica de ciberseguranga

Descrigao

Os fornecedores de redes e sistemas de informagao, componentes e servigos de ciberseguranca
devem ser identificados, priorizados e avaliados, recorrendo a um processo de avaliagdo do risco
da cadeia logistica de ciberseguranga.

A organizagdo deve categorizar os seus fornecedores, tendo em conta:

1) A exposi¢do da suainformacgdo aos fornecedores;
2) O impacto na cadeia logistica;
3) Otipo de bens e servigos fornecidos.

Implementagao Técnica
N3o aplicavel.
Implementacao Processual

A categorizacao geral dos fornecedores deve ser efetuada na politica de gestdao de fornecedores.
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Os fornecedores devem ser categorizados por niveis, de acordo com a exposi¢do da informacgao
da organizagdo perante os mesmos.

A organizacdo deve efetuar a categorizacdo dos seus fornecedores, identificando a seguinte
informacao:

1) Nome do fornecedor;
2) Tipo de fornecedor (categoria);
3) Criticidade para a prestacdo dos servigos criticos;
4) Nivel de exposicdo:
a) Confidencialidade;
b) Integridade;
c) Disponibilidade.
Evidéncias

1) Politica de gestdo de fornecedores, com a identificacdo das regras de categorizacdo dos
fornecedores;
2) Registo dos fornecedores com a respetiva categorizacdo.

Referéncias Normativas

e COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01, APO12.02, APO12.03,
APO12.04, APO12.05, APO12.06, APO13.02, BAIO2.03;

e ISO/IEC27001:2013 A.15.2.1, A.15.2.2;

e NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, PM-9.

ID.GL-3 — Os contratos com fornecedores devem respeitar o plano de gestdo do risco para
a cadeia logistica
Descri¢ao

A organizagao deve garantir que os seus fornecedores cumprem as suas regras de tratamento e
seguranca da informacao.

Os contratos com fornecedores devem ser utilizados para implementar medidas adequadas, de
modo a garantir o cumprimento dos objetivos da politica de seguran¢a da informacdo da
organizacdo e do plano de gestdo do risco para a cadeia logistica.

Implementagao Técnica
N3ao aplicavel.
Implementacao Processual

A organizacao deve garantir que a sua politica de gestdo de fornecedores contempla a
obrigatoriedade de:

1) Inclusdo de cldusulas de confidencialidade nos contratos estabelecidos com
fornecedores;

2) Implementagdo de acordos de ndo divulgacdo com os fornecedores e os seus
colaboradores.
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As cldusulas de confidencialidade e acordos de ndo divulgacdo devem garantir a
confidencialidade no tratamento de informagao:

1) Da organizagao;
2) Dos seus clientes;
3) Restantes fornecedores.

Evidéncias

1) Politica de gestdo de fornecedores, com a identificagdo das regras contratuais e de
colaboracdo da organizacdao com os seus fornecedores.

Referéncias Normativas

e COBIT5AP010.01, APO10.02, APO10.03, APO10.04, APO10.05;
e ISO/IEC27001:2013 A.15.1.1, A.15.1.2, A.15.1.3;
e NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9.

ID.GL-4 — Os fornecedores devem ser periodicamente avaliados

Descrigao

A organizacdo deve ter implementados mecanismos contratuais com os seus fornecedores, que
Ihe permitam medir a qualidade do servico prestado ou do produto fornecido pelos mesmos.

Os fornecedores devem ser periodicamente avaliados por meio de auditorias, resultados de
testes ou outras formas de avaliacdo, para que a organizacdo verifique se estdo a cumprir com
as suas obrigacbes contratuais, as quais devem incluir medidas de ciberseguranca.

Implementagao Técnica

N3o aplicavel.

Implementagao Processual

A organizagdo deve identificar na sua politica de gestao de fornecedores:

1) O plano de auditoria;

2) Os métodos de auditoria e de teste;

3) Processo de monitorizagdao e melhoria continua dos servigos prestados ou do produto
fornecido pelos seus fornecedores.

Os pontos anteriores deverdo ser avaliados de acordo com a categorizagdo que a organizagao
atribui aos seus fornecedores. Esta categorizacdo devera ser definida mediante avaliacdo da
exposicdo da informagdo da organizagdo aos mesmos.

Evidéncias

1) Documentos de suporte da politica de gestdo de fornecedores;
2) Lista dos fornecedores.

Referéncias Normativas

e COBIT 5 AP010.01, APO10.03, APO10.04, APO10.05, MEA01.01, MEA01.02, MEAO1.03,
MEAO01.04, MEA01.05;
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e ISO/IEC27001:2013 A.15.2.1, A.15.2.2;
e NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-16, PS-7, SA-9, SA-12.

ID.GL-5 — O plano de resposta e recuperacao de desastre deve ser exercitado com o
acompanhamento de fornecedores
Descrigao

A organizagdo deve identificar quais dos seus fornecedores devem participar nos seus planos de
resposta e recuperacao, e garantir que os mesmos sao envolvidos nos testes e nos exercicios
planeados.

Implementagao Técnica

N3ao aplicavel.

Implementagao Processual

A organizag¢do deve garantir que:

1) Identifica na lista de fornecedores se o mesmo faz parte de um plano de resposta e/ou
de recuperacdo e, em caso afirmativo, qual o plano associado;

2) Por intermédio de planeamento prévio, os fornecedores elegiveis acompanham os
testes e exercicios associados aos planos de resposta e recuperagao.

Evidéncias
1) Documento de registo e identificacdo de fornecedores;
2) Relatdrio dos exercicios e dos testes de recuperacdo de desastre.

Referéncias Normativas

e C(CISCSC19, 20;

e COBIT 5 DSS04.04;

e ISO/IEC27001:2013 A.17.1.3;

e NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, IR-6, IR-8, IR-9.
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Medidas de Seguranca

Proteger




4.4.1 PR.GA - Gestdo de Identidades, Autenticacao e Controlo de Acessos
PR.GA-1 - O ciclo de vida de gestdo de identidades deve ser definido

Descrigao

A organizagao deve garantir que as identidades e credenciais de acesso as suas redes e sistemas
de informacgdo sdo emitidas, geridas, verificadas, revogadas e auditadas em conformidade com
0s processos instituidos.

Implementacao Técnica

1) Sistema de informacdo para a gestdo de identidades e acessos;
2) Diretério central de utilizadores e grupos;
3) Servicos de autenticacdo federada.

Implementagao Processual
A organizagdo deve criar, disseminar, rever e atualizar:

1) Processo de gestdo de acessos a ativos da organizagao;
2) Perfis funcionais e acessos associados;
3) Procedimentos de implementac¢do do processo de gestdo de acessos.

No sistema de gestao de identidades e processo de gestdao de acessos, a organizagao deve:

1) Identificar os tipos de contas existentes por tipo de utilizagdo, tais como: nominais,
privilegiadas, servico, aplicacionais, tempordrias, emergéncia, entre outras;

2) Definir as regras e condicOes para pertenca a grupos e perfis;

3) Definir os utilizadores autorizados para um dado sistema de informacao;

4) Definir as aprovagdes necessarias para a atribuicdo de cada acesso;

5) Criar, ativar, inativar, modificar e remover contas;

6) Notificar os responsaveis, no caso de determinado acesso:
i)  setornar obsoleto;
ii) o utilizador ser reenquadrado funcional e/ou organizacionalmente;
iii) guando o utilizador cessa o seu relacionamento profissional com a organizacao;
iv) quando se verifique qualquer situagao que possa provocar altera¢des ao perfil do

utilizador.
Evidéncias

1) Documentagdo de suporte ao processo de gestdo do ciclo de vida dos utilizadores;
2) Catalogo de acessos aos ativos da organizacdo;
3) Registo de gestdo de utilizadores no sistema de gestdo de identidades.

Referéncias Normativas

e C(ISCSC1,5, 15, 16;

e COBIT 5 DSS05.04, DSS06.03;

e ISO/IEC27001:2013 A.9.2.1,A.9.2.2,A9.2.3,A9.2.4,A9.2.6,A9.3.1,A.9.4.2, A9.4.3;

e NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, I1A-2, 1A-3, IA-4, IA-5, |A-6, IA-7, I1A-8, |A-9, IA-10,
IA-11.
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PR.GA-2 — Devem existir controlos de acesso fisico as redes e sistemas de informagao

Descrigao

A organizacdo deve proteger e gerir 0 acesso fisico as suas infraestruturas de rede e de sistemas
de informagao.

A organizacdo deve aplicar este controlo aos seus colaboradores e visitantes, a zonas da
organizagdo que sejam de acesso restrito e/ou a dreas sensiveis que alojem informagdo
confidencial, redes e/ou sistemas de informacéo.

Implementacao Técnica

A organizacao deve:

1)

a)

Efetuar o controlo de acessos baseado em cartdes magnéticos (ou utilizando outro
método de autenticacdo equivalente) e criando barreiras de acesso com torniquetes
e/ou portas de seguranca que restrinjam o acesso as zonas que se pretende proteger;
Garantir a integracdo do sistema de controlo de acessos com o sistema de gestdo de
identidades, com a instanciacdo do acesso a zonas fisicas parametrizado e com a
autorizacdo validada centralmente;

Manter o registo de entradas e saidas com informacgdo de pessoas externas com, pelo
menos o0s seguintes elementos: Nome, empresa, data/hora inicio da visita, data/hora
fim da visita, acompanhante interno e o propdsito da visita.

Implementagao Processual

A organizacdo deve:

1)

2)

5)

Criar e manter uma lista das pessoas com acessos autorizados a zonas reservadas onde

as redes e os sistemas de informacao estao alojados;

Emitir credenciais de autorizagdo especificas por acesso (por exemplo: cartes

magnéticos e credenciais de acesso Unico);

Rever e aprovar as listas de acessos e credenciais de autorizagdo especificas, com a

periocidade a ser definida pela organizacgao;

Controlar o acesso as zonas de seguranca definidas:

a) Verificando a identidade de individuos antes de lhes permitir a entrada;

b) Controlando entradas e saidas, usando os mecanismos de restricdo fisica
adequados;

¢) Mantendo um registo de auditoria de passagem por pontos chave;

d) Garantindo acompanhamento de visitantes por pessoas autorizadas;

Providenciar os controlos de seguranca considerados necessarios para garantir acessos

a zonas publicas.

Evidéncias

1)
2)

Registo de entradas e saidas de zonas de acesso reservado;
Existéncia de meios fisicos que garantam a restrigdo de acessos a pessoas devidamente
autenticadas.
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Referéncias Normativas

e COBIT 5 DSS01.04, DSS05.05;

e ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.3, A.11.1.4, A.11.1.5, A.11.1.6, A.11.2.1,
A.11.2.3,A.11.2.5,A11.2.6, A.11.2.7, A.11.2.8;

e NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-8.

PR.GA-3 — A organizagao deve gerir 0s seus acessos remotos

Descrigao

A organizagdo deve documentar, gerir e controlar os acessos remotos as suas redes e sistemas
de informagado.

S3o considerados acessos remotos, todos os acessos feitos as redes e sistemas de informagao
por colaboradores que comuniquem através de redes de comunicagdes externas a organizagao.
As VPN quando criadas, devem ser consideradas como redes de comunica¢des internas
observando-se os controlos de seguranca apropriados.

Cumulativamente, apenas sdo considerados acessos remotos a redes e sistemas de informacao,
aqueles que sejam realizados a sistemas cujo propdsito original ndo seja disponibilizar
informacgdo para consulta publica.

Implementacao Técnica

1) Gestdo de Identidades e Acessos;

2) Diretodrio de Utilizadores e Grupos;

3) Servicos de Autenticacdo Federada;

4) Solugdo tecnoldgica para acesso remoto.

Implementagao Processual

A organizacdo deve:

1) Documentar a politica de acessos remotos a redes e sistemas de informacao;

2) Documentar a politica de teletrabalho;

3) Estabelecer regras e restricdes de utilizagao de cada tipo de acesso remoto;

4) Monitorizar acessos remotos ndo autorizados;

5) Autorizar formalmente os acessos a redes e sistemas de informacao, via acesso remoto,

antes do acesso ser atribuido;
6) Definir e garantir os requisitos para acessos de ligacdes remotas a redes e sistemas de
informacao.

Evidéncias

1) Documentos de suporte as politicas de gestao do teletrabalho e acessos remotos;
2) Existéncia de solugdo tecnoldgica que permita o acesso remoto cifrado/seguro a redes
e sistemas de informacao.

Referéncias Normativas

e C(CISCSC12;
e COBIT 5AP013.01, DSS01.04, DSS05.03;
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e ISO/IEC27001:2013 A.6.2.1,A.6.2.2,A.11.2.6,A.13.1.1, A.13.2.1;
e NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, AC-20, SC-15.

PR.GA-4 — A organizacdo deve aplicar na gestdo de acessos, os principios do menor
privilégio e da segregacao de fungdes

Descrigao

As permissGes de acesso e as autorizacGes devem ser geridas de acordo com os principios de
acesso adequados a funcdo de acordo com os principios de necessidade de conhecer e de
segregacdo de funcgdes.

Entende-se por menor privilégio, que a concessado de acessos as redes e sistemas de informacgdo
da organizagdao aos colaboradores devem ser as estritamente necessarias para o correto
desempenho das suas fungdes. Por segregacao de fungdes, entende-se a pratica da divisdao do
conhecimento e de privilégios entre multiplos individuos, de forma a que um processo em
particular ndo possa ser executado ou controlado por apenas um deles.

O principal fundamento para a aplicagdo de esta pratica de segregacdo de funcgdes, é a
prevencdo de incidentes de seguranga com impacto significativo nas atividades operacionais da
organizagdo. Existindo multiplas pessoas envolvidas, minimiza-se a oportunidade de
transgressGes e fomenta-se a probabilidade de estas serem detetadas e reportadas.

O principio de segregacao de fungdes pode ser aplicado nos seguintes tipos de processos:

1) Sequenciais: Quando as atividades podem ser executadas em tarefas sequenciais e por
pessoas diferentes (por exemplo: na atribuicdo de acessos, uma pessoa solicita, outra
aprova e uma terceira atribui os acessos);

2) Quérum: Quando as atividades requerem um quérum minimo de aprovacdes para
poderem ser executadas (por exemplo: A recuperacao de uma chave de cifra, onde é
requerida a presenca de dois ou mais administradores de sistemas);

3) Geoespacial: Quando as atividades podem ser divididas em tarefas que sdo realizadas
em locais diferentes (por exemplo: Gestdo de sistemas de informacao cujas tarefas sao
efetuadas por colaboradores sediados em diferentes zonas geograficas).

Implementacao Técnica
1) Gestdo do ciclo de vida de Identidades e Acessos.
Implementagao Processual

A organizagao deve:

1) Criar um mapeamento de fungdes por perfis;
2) Criar um mapeamento de perfis por acessos;
3) Ter um processo formal para a gestdo do ciclo de vida de acessos;
4) Praticar os principios de menor privilégio;
5) Aplicar o principio de segregacdo de fungdes e identificar os acessos que correspondem
a atividades criticas.
Evidéncias

1) Documentos de suporte ao processo de gestdo de acessos;
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2) Registos da identificacdo de acessos a sistemas e aplicagdes por perfil funcional;
3) Matriz de segregacdo de fungdes por acessos e respetivas atribui¢des.

Referéncias Normativas

e C(ISCSC3, 5,12, 14,15, 16, 18;

e COBIT 5 DSS05.04;

e ISO/IEC27001:2013 A.6.1.2,A.9.1.2,A.9.2.3,A.9.4.1,A.9.4.4, A9.4.5;

e NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-5, AC-6, AC-14, AC-16, AC-24.

PR.GA-5 — A organizacdo deve proteger a integridade das redes de comunicagbes

Descrigao

Aintegridade das redes de comunicacdes deve ser protegida por intermédio da sua segregacao
e segmentacao.

A rede de comunicacbes deve ser desenhada de forma a ndo ser possivel aceder-se a qualquer
sistema, a partir de qualquer ponto da mesma.

Devem ser criadas zonas de seguran¢ca com propositos identificados e com barreiras bem
definidas e forgadas por equipamentos de rede de comunicagdes com capacidade para o efeito
(routers, gateways, firewalls, entre outros).

As segregacOes da rede de comunicagdo devem ser documentadas em politicas que definam o
seu modelo de governo, nomeadamente, que autorizagdes sao necessarias para a aprovacgao de
novos fluxos e que fluxos entre zonas sao pré-aprovados.

Os fluxos de informacdo entre sistemas devem obrigar a autorizagBes especificas e estar de
acordo com as politicas definidas para o efeito.

Exemplos do que as restricdes de fluxos devem incluir:

1) Impedimentos de transmissdo de informacdo sensivel em claro para a Internet;

2) Bloqueio de trafego externo que indica ser interno (forjado);

3) Restricdo de acessos diretos a Internet que ndo sejam feitos através de um proxy
corporativo;

4) Limitacdo de transferéncias de informacdo com base em estruturas de dados e
conteudos.

O controlo dos fluxos de comunicacdo deve ser efetuado com base nas caracteristicas da
informacdo e no caminho que a mesma efetua ao longo do seu transporte. A aplicacdo de
restricdes deve ser efetuada nos equipamentos de fronteira, como routers, firewalls ou proxies.

Implementagao Técnica

1) Firewall;
2) Criagdo de redes de comunicagles reservadas com perfis especificos (por exemplo:
Gestdo, DMZ, Internet, Intranet, entre outras).

Implementacao Processual

A organizacao deve:
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1) Criar uma norma de segregacdo de redes de comunicacgdes;

2) Definir zonas exclusivas, sub-redes associadas e funcionalidades atribuidas;

3) Definir regras de fluxos de comunicac¢do pré-aprovadas para cada zona e entre zonas;
4) Definir e implementar os procedimentos de alteracido de regras de fluxos;

5) Definir e implementar os procedimentos de revisdo de regras de fluxos antigos ou ndo

utilizados, por um periodo temporal a definir pela organizacao;
6) Garantir a segregacdo de funcgGes nas diferentes atividades da gestdo dos fluxos de
comunicacao;
7) Criar uma politica de transferéncia de informagdo que garanta a cifra da comunicacao;
8) Criar regras de utilizacdo de acesso as redes de comunicagdes.

Evidéncias

1) Documento com a politica de segregacdo de redes de comunica¢des e de zonas de
seguranca;

2) Documento de suporte a politica de transferéncia de informacao;

3) Documento de suporte a politica de utilizacdo e acesso as redes de comunicacdes;
4) Documentos operacionais de suporte das redes de comunicagoes;

5) Registos de pedidos e aprovacGes de alteracdo de fluxos das redes de comunicagGes.

Referéncias Normativas

e C(CISCSCHY, 14, 15, 18;

e COBIT 5 DSS01.05, DSS05.02;

e ISO/IEC27001:2013 A.13.1.1,A.13.1.3,A.13.2.1,A.14.1.2, A.14.1.3;
e NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7.

PR.GA-6 — A organizacdo deve verificar a identidade dos colaboradores e vincula-las as
respetivas credenciais
Descrigao

A identidade dos colaboradores deve ser vinculada, revista e as suas credenciais confirmadas
interactivamente quando necessario.

A verificacdo de antecedentes deve ser efetuada respeitando a legislacao laboral aplicavel.
Implementagao Técnica
1) Gestdo de Identidades e Acessos.
Implementacao Processual
A organizacao deve:

1) Efetuar a verificagdo de credenciais e referéncias dos novos colaboradores nos termos
permitidos por lei e de forma adequada as fun¢des que o mesmo ird exercer;

2) Implementar um processo formal de registo de novos colaboradores (onde é associado
um utilizador Unico e nominal);

3) Implementar um processo formal de cancelamento de registo de ex-colaboradores;

4) Implementar um processo formal de gestdo de acessos.
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Evidéncias

1) Registos das verificacOes de antecedentes efetuadas;

2) Documentos de suporte ao processo de gestdo de acessos;

3) Documentos de suporte ao processo de entrada e saida de colaboradores;

4) Registos de funcionamento do processo de entrada e saida de colaboradores e do

processo de gestdao de acessos.
Referéncias Normativas

e CISCSC, 16;

e COBIT 5 DSS05.04, DSS05.05, DSS05.07, DSS06.03;

e ISO/IEC27001:2013,A.7.1.1, A.9.2.1;

e NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-16, AC-19, AC-24, IA-1, IA-2, |1A-4, IA-5, IA-8,
PE-2, PS-3.

Descrigao

Os mecanismos de autenticacdo devem ser definidos e mantidos de acordo com as
caracteristicas dos sistemas e dos perfis de acessos por forma a permitir a manutencdo da
integridade e a confidencialidade da informacao.

Implementagao Técnica

1) Gestdo de Identidades e Acessos;

2) Diretodrio de utilizadores e grupos;

3) Servicos de autenticacdo federada;

4) Sistemas com multiplos fatores de autenticacgao.

Implementacao Processual
A organizacao deve:

1) Criar e manter uma politica de gestdo de palavras-passe;

2) Criar, manter e disseminar a politica de gestdo de acessos;

3) Implementar multiplos fatores de autenticacdo em redes e sistemas de informacdo que
considere suficientemente criticos.

Evidéncias

1) Documentos de suporte a politica de gestao de palavras-passe;
2) Documentos de suporte a politica de gestdo de acessos;
3) Relatérios de auditoria da solucdo de multiplos fatores de autenticagdo.

Referéncias Normativas

e C(CISCSC1, 12,15, 16;
e COBIT 5 DSS05.04, DSS05.10, DSS06.10;
e ISO/IEC27001:2013 A.9.2.1,A.9.2.4,A.9.3.1,A9.4.2,A9.4.3,A.18.1.4;
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e NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-11, AC-12, AC-14, IA-1, IA-2, IA-3, |A-4, |A-5,
IA-8, 1A-9, |A-10, |A-11.

4.4.2 PR.FC-Formacao e Sensibilizacao
PR.FC-1 — Os colaboradores devem ter formagdo em seguranca da informagdo
Descrigao

A organizacao deve estabelecer um plano de a¢ées de formacao em seguranca da informacao,
bem como, definir os processos e procedimentos necessdrios para garantir a sua correta
implementacao.

A organizacdo deve medir o sucesso das suas acées de formacao.
Implementagao Técnica

Nao aplicavel.

Implementagao Processual

A organizagdo deve criar, disseminar e atualizar:

1) Um plano de a¢des de formacao;
2) Acdes de formagdo em segurancga da informacao as partes interessadas relevantes;
3) Processos e procedimentos formais que simplifiquem a implementagdo do ponto

anterior;

4) Medir o sucesso das a¢des de formacao realizadas através de entrevistas aos formandos
das mesmas.

Evidéncias

1) Plano de ac¢bes de formagdo em seguranca da informacao;

2) Registo das acGes de formacao efetuadas e das respetivas presencas;

3) Registo dos conteldos programaticos das a¢des de formacdo efetuadas;

4) Entrevista com os destinatarios das acGes de formacao.

Referéncias Normativas

e C(CISCSC17,18;

e COBIT 5 AP0O07.03, BAIO5.07;

e ISO/IEC27001:2013 A.7.2.2,A.12.2.1;
e NIST SP 800-53 Rev. 4 AT-2, PM-13.

PR.FC-2 — Os utilizadores com acesso privilegiado devem compreender quais sao os seus
papéis e responsabilidades

Descrigao

Os colaboradores, com acessos privilegiados as redes e sistemas de informacado da organizacao,
devem ser devidamente consciencializados sobre as suas funces e compreender os seus papéis
e responsabilidades. A organizacdo deve definir os contetdos programaticos necessarios para
que as a¢Oes de formacao sobre acessos privilegiados sejam eficazes.
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Implementagao Técnica
N3o aplicavel.
Implementagao Processual

A organizacdo deve providenciar acdes de formacgdo sobre a utilizacdo de acessos privilegiados
aos colaboradores:

1) Antes de estes darem inicio ao exercicio de fun¢Ges que requeiram este tipo de acessos;
2) Sempre que exista altera¢do aos acessos concedidos;
3) Em periodicidade a ser definida pela organizagao.

Evidéncias

1) Plano de acbes de formacgao respeitante a tematica de acessos privilegiados;
2) Registo dos conteldos programaticos das a¢des de formacao;
3) Registo das acbes de formacdo efetuadas e das respetivas presencas.

Referéncias Normativas

e C(CISCSC5, 17, 18;

e COBIT 5 AP0O07.02, DSS05.04, DSS06.03;
e ISO/IEC27001:2013 A.6.1.1, A.7.2.2;

e NIST SP 800-53 Rev. 4 AT-3, PM-13.

PR.FC-3 — As partes interessadas externas devem compreender quais sao 0s seus papéis e
responsabilidades
Descrigao

Todas as partes interessadas, externas e relevantes para a organizacao, devem ter
conhecimento dos seus papéis e responsabilidades no ambito do sistema de seguranca da
organizacao. Este entendimento é essencial para aumentar o nivel de seguranga da informacao
da organizacao.

A organizacao deve efetuar acdes de sensibilizacdo para garantir que o entendimento das partes
interessadas sobre este tema é o adequado e necessario.

Implementagao Técnica
N3o aplicavel.
Implementagao Processual
A organizagdo deve:

1) Estabelecer os requisitos minimos de segurancga, funcées e responsabilidades que os
clientes e fornecedores devem seguir;

2) Requerer que os clientes e fornecedores cumpram os requisitos definidos;

3) Formar, consciencializar e auditar.

Evidéncias
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1) Documento com requisitos minimos de seguranca a requerer aos clientes e
fornecedores;

2) Relatédrios de auditorias aos clientes e fornecedores sobre o cumprimento dos requisitos
definidos;

3) Registos das a¢Oes de sensibilizagdo.

Referéncias Normativas

e C(CISCSC17,;

e COBIT 5 AP0O07.03, APO07.06, APO10.04, APO10.05;
e ISO/IEC27001:2013 A.6.1.1,A.7.2.1,A.7.2.2;

e NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16.

PR.FC-4 — A gestdo de topo deve compreender as suas fungdes e responsabilidades

Descrigao

A gestdo de topo deve demonstrar estar comprometida com a temdtica da seguranca da
informacdo e ciberseguranca. A gestdo de topo deve compreender qual é o seu papel e
responsabilidade nesta temdtica.

Implementacao Técnica

Nao aplicavel.

Implementagao Processual

A organizac¢do deve garantir que a gestdo de topo:

1) Tem os seus papéis e responsabilidades definidos;
2) Participa em ac¢des de formacgdo sobre seguranga da informacgao e ciberseguranca.

Evidéncias

1) Definicdo de papéis e responsabilidades;
2) Matriz RACI com a envolvéncia da gestdo de topo nas atividades de ciberseguranca;
3) Registo das acGes de formacao.

Referéncias Normativas

e C(CISCSC17,19;

e COBIT5EDMO01.01, APO01.02, APO07.03;
e ISO/IEC27001:2013 A.6.1.1,A.7.2.2;

e NIST SP 800-53 Rev. 4 AT-3, PM-13.

4.4.3 PR.SD-Seguranca de Dados
PR.SD-1 — A organizacdo deve proteger os dados armazenados
Descri¢ao

As redes e sistemas de informacdo devem proteger a confidencialidade e integridade da
informacdo armazenada na organizacdo.
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Implementagao Técnica

1) Servigos de cifra de ficheiros, bases de dados e cdpias de segurancga;
2) Validagdo criptografica dos dados armazenados.

Implementagao Processual
A organizacao deve garantir que:

1) Os dados sao armazenados de acordo com a classificagao que lhes for atribuida para o
nivel de confidencialidade pretendido;

2) Sdo estabelecidas regras de armazenamento de documentos nos diversos tipos de
dispositivos da organizacao;

3) A politica de cifra de informacdo contempla a protecdo dos dados armazenados de
acordo com a sua localizagdo e classificagao.

Evidéncias

1) Documentos de suporte a classificacdo de informacgao;
2) Documentos de suporte a politica de cifra de informacao;
3) Documentos de suporte a cifra de dados offline (por exemplo: cdpias de seguranca).

Referéncias Normativas

e C(CISCSC13, 14;

e COBIT 5 AP0OO01.06, BAI02.01, BAIO6.01, DSS04.07, DSS05.03, DSS06.06;
e ISO/IEC27001:2013 A.8.2.3;

e NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28.

PR.SD-2 — A organizagao deve proteger os dados em circulagao

Descrigao

A organizacdo deve proteger aintegridade e a confidencialidade da informacdo transmitida. Este
controlo deve ser aplicado quer a redes de comunicagdes internas como externas.

Para sistemas distribuidos, este controlo deve aplicar-se em toda a linha, por forma a garantir a
integridade entre os componentes e servigos que geram a informagdo e os componentes e
servigos que a recebem.

Quando for impraticdvel ou impossivel garantir os controlos de seguranga necessarios e as
garantias de controlo efetivo através dos veiculos contratuais apropriados, a organiza¢cdo deve
implementar os controlos compensatérios necessarios ou explicitamente aceitar o risco
adicional e/ou transferir o risco para fornecedor contratual.

Implementacao Técnica
1) Servigos de cifra de comunicagGes.
Implementagao Processual

A organizag¢do deve garantir que:
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1) Efetua o transporte da informacdo de forma segura e de acordo com as suas regras de
classificagdo de informacao definidas;
2) Apolitica de cifra de informacgdo contempla controlos de protecio da confidencialidade
e integridade da informacdo em circulagao.
Evidéncias

1) Documentos de suporte a classificacdo de informacgao;
2) Documentos de suporte a politica de transferéncia de informacao;
3) Documentos de suporte a politica de cifra de informacao.

Referéncias Normativas

e C(CISCSC13, 14,

e COBIT 5 AP0O01.06, DSS05.02, DSS06.06;

e ISO/IEC27001:2013 A.8.2.3,A.13.1.1,A.13.2.1,A.13.2.3, A.14.1.2, A.14.1.3;
e NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12.

PR.SD-3 — A organizagdo deve gerir formalmente os ativos durante os procedimentos de
remocao, transferéncia e aprovisionamento dos mesmos
Descrigao

A organizacdao deve garantir a existéncia de procedimentos de autorizacdo, monitorizacao,
registo e de controlo dos dados de redes e sistemas de informacdo e dos componentes que
entram e saem das suas instalacdes.

Quando a informacdo deixar de ser necessaria para a organizacdo, devem ser aplicados
mecanismos de higienizacdo que devem estar associados a classificacdo de seguranca associada
a informacgao.

Implementagao Técnica

1) Software para destruicdo de dados;
2) Software de cifra para componentes amoviveis.

Implementagao Processual
A organizacao deve:

1) Elaborar procedimentos de gestdo do ciclo de vida de ativos;
2) Elaborar procedimentos de remocdo e transferéncia de dados em suporte fisico
amovivel.

Evidéncias

1) Documentos de suporte ao processo de gestdo de ciclo de vida de ativos;
2) Documentos de suporte a classificacdo de informacao;
3) Registo de execugdo dos pedidos de atribuicdo e/ou remocgdo de ativos a utilizadores.

Referéncias Normativas

e C(CISCSC1I;
e COBIT 5 BAI09.03;
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e [SO/IEC27001:2013 A.8.2.3,A.8.3.1,A.8.3.2,A.8.3.3, A.11.2.5, A.11.2.7;

e NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16.
PR.SD-4 — A organizacdo deve providenciar a capacidade adequada para garantir a
disponibilidade das redes e dos sistemas de informagao

Descrigao

A capacidade das redes e dos sistemas de informagdo deve ser monitorizada. Devem ser
efetuadas previsGes sobre as necessidades de capacidade futura, para garantir que a
performance dos sistemas estd alinhada com os requisitos de prestacdo dos servicos criticos.

Implementacao Técnica

1) Monitorizacdo de métricas e histérico de capacidade dos recursos informaticos;
2) Implementacdo de redundancia nas redes e sistemas de informacgdo que suportam os
servicos criticos da organizacdo.

Implementagao Processual
A organizagdo deve:

1) Criar procedimentos para gerir os trés tipos primdrios de capacidade:
a) Capacidade de armazenamento (base de dados, sistemas de ficheiros, entre outros);
b) Capacidade de memdria e de processamento (poder computacional);
¢) Largura de banda e laténcia das redes de comunicagdes.

2) Ser proativa utilizando a previsdo de capacidade futura para desencadear melhorias;
3) Recorrer a alertas de monitorizacdo antes que a capacidade instalada atinja pontos
criticos, que possam provocar a degradacao dos servicos disponibilizados.

Evidéncias
1) Documentos de suporte ao processo de gestdo de capacidade;
2) Relatérios de gestdo de capacidade;
3) Registos das a¢Oes de avaliagdo da gestdo de capacidade;
4) Avaliacdo da redundancia aplicada as redes e sistemas de informacao que suportam os

servigos criticos.
Referéncias Normativas

e C(CISCSC1Y, 2,13;

e COBIT 5AP013.01, BAI04.04;

e ISO/IEC27001:2013 A.12.1.3,A.17.2.1;
e NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5.

PR.SD-5—A organizagdo deve implementar proteges que evitem exfiltragdo de informagao

Descrigao

A organizagdo deve implementar controlos de seguranga nas fronteiras das suas instalagdes ou
das suas redes e sistemas de informacao, para detetar e impedir a exfiltragdo ndo autorizada de
informacao.
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Deve ser definido o ambito de atuagdo e frequéncia da aplicagdo, com o objetivo de se adequar
a mitigacdo do risco associado. Risco este, que deve ser calculado tendo por base a classificagao
de confidencialidade da informagao.

Implementacao Técnica

1) Implementacdo de sistemas de prevencdo de perda de informacdo (DLP);
2) Sistema de classificacdo de informacdo de mensagens de correio eletrénico e
documentos.

Implementagao Processual
A organizagdo deve:

1) Implementar medidas de salvaguarda para prevenir a exfiltragdo ndo autorizada de
informacgdo dos seus sistemas, como por exemplo:
a) Obrigatoriedade de usar formatos e protocolos predefinidos;
b) Monitorizagdo para esteganografia;
c) Restringir uso de interfaces externas de rede ao estritamente necessario;
d) Monitorizagdo dos cabecalhos de pacotes de rede;
e) Efetuar andlises aos padrées de trafego de rede para detetar desvios, quer de tipo
quer de volume;
2) Criar procedimentos que tornem eficaz e consistente a adog¢do das suas regras de
classificacdo da informacao.

Evidéncias

1) Documentos de suporte a politica de utilizagdo aceitavel de ativos;
2) Politica de classificagao de informacgao:

a) Tratamento e transporte de informacgao confidencial;
3) Registos de classificagdo e informacao.

Referéncias Normativas

e CISCSC13;

e COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02;

e ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2,
A9.2.3, A9.41, A9.4.4, A9.45 A10.1.1, A11.1.4A.11.1.5 A.11.2.1, A.13.1.1,
A.13.1.3,A.13.2.1,A.13.2.3,A.13.2.4, A.14.1.2, A.14.1.3;

e NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-
4.

PR.SD-6 — A organizagdo deve utilizar mecanismos de verificagdo para confirmar a
integridade de software, firmware e dados
Descrigao

A organizagao deve utilizar mecanismos de verificacdo que garantam a integridade de software,
firmware e dados. Estes controlos tém como objetivo detetar manipulagGes ndo autorizadas ou
erros inesperados devido a ma utilizagdo.

Implementacao Técnica
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1) Testes estaticos de segurancga a redes e sistemas de informacao;

2) Testes dindmicos de seguranca a redes e sistemas de informacdo;

3) Testes interativos de seguranca a redes e sistemas de informacao;

4) Implementacdo de algoritmos de verificacdo de integridade (verificacdo de paridade,

codigos de Hamming, CRC e resumos criptograficos);
5) Implementacdo de sistema central de ferramentas de verificacdo de integridade.

Implementagao Processual
A organizagao deve:

1) Definir processos/procedimentos de controlo de qualidade que exijam verificacdo de
integridade de software e/ou firmware;
2) Definir procedimentos de verificagdo de integridade da informacao;
3) Aplicar testes estaticos, dinamicos e interativos ao cddigo fonte existente.
Evidéncias
1) Documentos de suporte a processos/procedimentos de verificacdo de integridade;
2) Relatédrios de execucdo de verificagdes de integridade.

Referéncias Normativas

e C(CISCSC2, 3;

e COBIT5APO01.06, BAIO6.01, DSS06.02;

e ISO/IEC27001:2013 A.12.2.1,A.12.5.1,A.14.1.2, A.14.1.3, A.14.2.4;
e NIST SP 800-53 Rev. 4 SC-16, SI-7.

PR.SD-7 — Os ambientes de desenvolvimento e de teste devem ser separados de ambientes
de producgdo
Descrigao

A organizacdo deve efetuar a separacdo dos ambientes das suas redes e dos seus sistemas de
informacdo, de forma fisica ou ldgica, de acordo com as suas fungdes.

Os ambientes de desenvolvimento e testes devem estar segregados dos ambientes de producao,
guer em termos de acessos, como em termos de dados.

Implementagao Técnica

1) Zonas de seguranca de redes de comunicagdes;
2) Segregacao fisica ou logica de ambientes;
3) Anonimizagdo de dados de produgdo para ambientes de teste.

Implementacao Processual
A organizac¢ao deve:

1) Criar, disseminar e atualizar uma politica de desenvolvimento seguro de software;

2) Proteger os ambientes de producdo, as suas redes e sistemas de informacdo, de eventos
nao planeados ou inesperados que possam estar relacionados com atividades de teste
ou desenvolvimento;
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3) Efetuar a gestdo de configuragdes de ambientes de forma independente e da maneira
adequada a cada tipo de ambiente (estabilidade em produgdo, flexibilidade em
desenvolvimento);

4) Anonimizar dados de producdo antes de os copiar para ambientes de teste ou
desenvolvimento;

5) Garantir que as colocacbes de novas versbes de software em producdo passam por
processos de gestdo de versdes e de alteracdes.

Evidéncias
1) Documentos de suporte ao desenvolvimento seguro de software;
2) Documentos de suporte aos processos de gestdo de alteragGes e versoes;
3) Registos de execuc¢do dos processos de gestdo de alteragdes e versdes;
4) Registo de segregacdo de ambientes.

Referéncias Normativas

e C(CISCSC18, 20;

e COBIT 5 BAIO3.08, BAIO7.04;
e ISO/IEC27001:2013 A.12.1.4;
e NIST SP 800-53 Rev. 4 CM-2.

PR.SD-8 — A organizacdo deve implementar mecanismos de validagdo e verificagdo de
integridade do hardware
Descri¢ao

A organizacdo deve garantir a integridade do hardware, promovendo validacGes e verificagGes
periddicas pelo fabricante ou por um fornecedor certificado.

Implementacao Técnica
N3o aplicavel.
Implementacao Processual
A organizagao deve garantir:
1) A manutencdo do seu hardware pelo fabricante ou por um fornecedor certificado.
Evidéncias

1) Plano de manutenc¢do do hardware;
2) Registo dos contratos de manutencgdo.

Referéncias Normativas

e COBIT 5 BAI03.05;
e ISO/IEC27001:2013 A.11.2.4;
e NIST SP 800-53 Rev. 4 SA-10, SI-7.
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444

PR.Pl — Procedimentos e Processos de Protecao da Informacgao

PR.PI-1 — Deve ser criada e mantida uma configuracao base de redes e sistemas de
informacgao que incorpore os principios de seguranca

Descrigao

A organizacdo deve estabelecer uma configuracdo base para redes e sistemas de informacao,
para os seus componentes e para as suas comunicagdes e conectividades.

Por configuragdo base, entende-se:

Programas informaticos instalados em estacdes de trabalho;

Equipamentos pessoais, tais como, computadores portateis, impressoras e outros
dispositivos méveis;

Servidores e elementos de rede;

VersOes e atualizagdes aplicadas a sistemas operativos e aplicagdes, configurages e
parametros por omissdo, topologia de rede e composi¢ado légica das arquiteturas das
redes e sistemas de informacao.

Implementacao Técnica

1)
2)

Sistema de integracdo/entrega continua (Cl/CD);
Sistema de gestao de atualiza¢bes de seguranca.

Implementagao Processual

A organizagdo deve:

1) Desenvolver, documentar e manter sobre controlo de versdes a configuracdo atual das
suas redes e sistemas de informacao;

2) Criar, documentar e manter uma politica de seguranca das redes e sistemas de
informacao:
a) Que aplique os principios de funcionalidades minimas necessarias;
b) Que autorize, proiba e restrinja a utilizagdo de algumas fungGes, portos, protocolos

e servigos.
Evidéncias
1) Documentos de suporte a politica de desenvolvimento seguro de software;
2) Registos de execuc¢do de controlo de versdes.

Referéncias Normativas

CISCSC3, 9, 11;

COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05;

ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4;
NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10.
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PR.PI-2 — Deve ser implementado um ciclo de vida de desenvolvimento seguro de software

Descrigao

A organizacdo deve aplicar principios de engenharia de seguranca da informacdo na
especificacdo, desenho, desenvolvimento, implementacdo e modificacdo das suas redes e
sistemas de informacao. Estes principios devem ser aplicados quer a novos sistemas, como a
sistemas que estejam a passar por alteragées significativas.

Para sistemas legados, estes principios devem ser aplicados na medida do possivel, tendo em
conta o estado atual do hardware, software e firmware desses sistemas.

Implementacao Técnica

1) Ferramentas de integracdo continua (Cl);

2) Gestdo de cddigo fonte em ferramenta de controlo de versdes;

3) Gestdo de documentacgdo sobre redes e sistemas de informagdo em ferramenta de
gestdao documental.

Implementagao Processual
A organizagdo deve:

1) Definir os requisitos de seguranca da informacgdo nos seus projetos;
2) Gerir o ciclo de vida de desenvolvimento de redes e sistemas de informacgao
incorporando consideragdes de seguranga:
a) Prote¢des multicamada;
b) Principios de seguranca por omissao;
c) Definigdo das fronteiras fisicas e légicas e areas de ataque;
d) Identificacdo de casos de uso, ameagas, perfis de atacantes, vetores de ataque e
padrdes para encontrar os controlos compensatdrios necessarios;

3) Definir e documentar funcGes e responsabilidades no ciclo de vida de desenvolvimento;
4) I|dentificar colaboradores que tenham no ambito das suas funcGes e responsabilidade a
preocupacao com a seguranca da informacado no ciclo de vida de desenvolvimento;

5) Integrar informacdo da gestdo do risco de seguranga da informacdo no ciclo de vida de

desenvolvimento.

Evidéncias

1) Documentos com requisitos de seguranca da informacg3do de projeto;
2) Politica de desenvolvimento seguro de software;
3) Registo de execugdo de testes de seguranca de software.

Referéncias Normativas

e C(CISCSC18;

e COBIT5AP013.01, BAIO3.01, BAI03.02, BAI03.03;

e ISO/IEC27001:2013 A.6.1.5,A.14.1.1,A.14.2.1, A.14.2.5;

e NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-12,
SI-13, SI-14, SI-16, SI-17.
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PR.PI-3 — Deve ser implementado um processo de gestdo de alteragdes

Descrigao

A organizag¢do deve implementar um processo formal de gestdo de alteragdes.

Implementacao Técnica

=

w N
—_ — — —

N

Sistema de gestao de alteragoes;

Sistema de integracdo continua (Cl);

Sistema de entrega continua (CD);

Sistema de controlo de versGes para configuracGes e cédigo fonte.

Implementagao Processual

A organizacdo deve garantir que:

1)

3)

A configuracdo base das redes e sistemas de informacao é formalmente revista, tendo

em conta os conceitos de funcionalidade minima necessdria e politicas de

robustecimento de seguranca definidas;

Cria, documenta e mantém procedimentos de gestdo de alteragdes:

a) Que determina os tipos de alteragOes as redes e sistemas de informagdo que devem
ser alvo de controlo de versdes;

b) Identifica os ativos em que as altera¢des podem ter impacto direto ou indireto;

c) Define o processo de aprovagdo ou rejeicdo de alteracdes;

d) Documenta as tarefas de execucgdo, testes as alteracGes e tarefas de recuperagdo
€aso necessario;

e) Documenta as decisdes tomadas e as alteracdes aplicadas;

Analisa as alteragOes as redes e sistemas de informacdo para determinar potenciais

impactos de seguranca antes da sua implementacgao.

Evidéncias

1)
2)

Documento com o processo de gestdo de alteragdes;
Registos de execuc¢do do processo de gestdo de alteragdes.

Referéncias Normativas

CISCSC 3, 11;

COBIT 5 BAIO1.06, BAI06.01;

ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4;
NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10.

PR.PI-4 — Devem ser realizadas, mantidas e testadas copias de seguranca dos dados da
organizacao

Descrigao

A organizagdo deve ter a garantia que as suas cOpias de seguranca podem ser utilizadas caso
seja necessario efetuar-se o restauro das mesmas.
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Deve garantir, que as suas cépias de seguranca sao testadas e validadas regularmente através
da execugdo de planos de testes de restauro. Estes testes, poderdo ser efetuados no ambito dos
planos da continuidade do negdcio da organizacdo, ou através de exercicios periddico e
planeados para validacdo da integridade das cépias de seguranca efetuadas.

Implementacao Técnica

1) Ferramenta de copias de seguranca.
Implementagao Processual
A organizagdo deve:

1) Proteger a confidencialidade, integridade e disponibilidade das cépias de seguranga;

2) Equacionar a possibilidade de guardar as suas cdpias de seguranga em local seguro fora
das suas instalagdes;

3) Executar copias de seguranca regulares da informagao dos utilizadores, sistemas e
documentagdo das redes e sistemas de informacgao;

4) Testar periodicamente o restauro das copias de seguranga e iniciar medidas corretivas
em caso de falha.

Evidéncias

1) Documentos de suporte a politica de cdpias de segurancga;
2) Registos de cdpias de seguranca e de restauro das cdpias de seguranca;
3) Registos de exercicios e testes de reposicao.

Referéncias Normativas

e CISCSC10;

e COBIT5AP013.01, DSS01.01, DSS04.07;

e ISO/IEC27001:2013 A.12.3.1,A.17.1.2,A.17.1.3, A.18.1.3;
e NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9.

PR.PI-5 — As politicas e regulamentagdes associadas a operacionalizagdo dos ambientes
fisicos dos ativos da organizagao devem ser seguidas
Descrigao

A organizacdo deve seguir as politicas e regulamentacdo existentes, relativas a protecao de
redes e sistemas de informacdo contra desastres naturais, falhas de energia, incéndios e
inundacgoes.

Implementagao Técnica

1) Protecdo contra picos de corrente elétrica;

2) Dispositivos fisicos para simplificar e tornar seguro o controlo de energia;
3) Gerador de eletricidade de emergéncia;

4) Sensores de fumo, humidade, inundacdo e temperatura.

Implementagdo Processual

A organizacao deve:
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1) Instalar sensores de fumo, temperatura, humidade e inundag¢do nos locais adequados;

2) Proteger a capacidade destes sistemas de ativagGes ndo autorizadas;

3) Providenciar a capacidade de se desligar as redes e sistemas de informacdo em caso de
emergéncia;

4) Executar, dentro dos prazos previstos, a devida manuten¢do dos sistemas acima
mencionados;

5) Proteger a cablagem fisica contra acessos externos ndo autorizados.

Evidéncias

1) Registos de controlo de acesso;
2) Contratos de manutencao e relatérios de intervencao;
3) Registos dos testes no plano da continuidade do negdcio.

Referéncias Normativas

e COBIT 5 DSS01.04, DSS05.05;
e ISO/IEC27001:2013 A.11.1.4,A.11.2.1,A.11.2.2,A.11.2.3;
e NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-15, PE-18.

PR.PI-6 — Os dados devem ser destruidos de acordo com a politica definida

Descrigao

As informacg0des digitais e fisicas devem ser sujeitas aos métodos apropriados de destruicao, de
acordo com a sua classificacdo de informacao.

Implementacao Técnica

1) Higienizagdo de ficheiros e sistemas de ficheiros, com destruidor de ficheiros;
2) Destruidor de papel.

Implementagao Processual

1) No final do ciclo de vida da informacao, a organiza¢do deve implementar controlos que
garantam a sua destruicdo (em formato digital ou fisico), de acordo com a sua
classificagdo e respeitando as regras que poderao ser aplicaveis face a leis nacionais e
sectoriais existentes;

2) Quando efetuado por terceiros, a organizagao deve aplicar controlos adicionais no
sentido de garantir que a informacao foi devidamente destruida;

3) A organizagdo deve aplicar mecanismos de destrui¢do (em formato digital ou fisico), de
acordo com a sua classificacdo de informacdo e com as leis nacionais e sectoriais
aplicéveis:

a) Antes da eliminag¢do da mesma;
b) Quando levada para fora do controlo da organizacéo.

Evidéncias

1) Documentos de suporte a classificacdo da informacao;
2) Processo de gestdo do ciclo de vida de ativos;
3) Registos de eliminagdo de ativos.

Referéncias Normativas
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e COBIT 5 BAI09.03, DSS05.06;
e ISO/IEC27001:2013 A.8.2.3,A.8.3.1,A.8.3.2,A.11.2.7;
e NIST SP 800-53 Rev. 4 MP-6.

PR.PI-7 — Os processos de protegao devem ser continuamente melhorados

Descrigao

A organizacgao deve avaliar e atualizar regularmente os seus processos de protecao, de forma a
gue as possiveis fragilidades existentes sejam identificadas e alvo de plano de correcao.

Implementagao Técnica
N3o aplicavel.
Implementacao Processual
A organizacao deve:

1) Monitorizar, analisar, auditar e avaliar a performance dos seus controlos, processos e
sistemas de gestao implementados;

2) Efetuar auditorias internas;

3) Definir e implementar planos de a¢do para melhorias.

Evidéncias

1) Relatdrios das auditorias internas;
2) Planos de agdo para melhorias;
3) Registos de tratamento do plano de a¢do para melhorias.

Referéncias Normativas

e COBIT5APO11.06, APO12.06, DSS04.05;
e |SO/IEC 27001:2013 A.16.1.6, Clausula 9, Clausula 10;
e NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-6.

PR.PI-8 — A efetividade das tecnologias de protecao deve ser tida em conta na melhoria dos
processos de protegao
Descri¢ao

A organizag¢do deve ter um compromisso continuo com a melhoria, efetuando sessdes de li¢cGes
aprendidas e analisando os incidentes ocorridos. Estas licdes tém como objetivo a reducgdo dos
riscos de ocorréncia de incidentes futuros.

Implementacao Técnica
Nao aplicavel.
Implementacao Processual

A organizacgao deve:
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1) Praticar de forma regular o processo de licdes aprendidas com base nos incidentes
ocorridos;

2) Promover a partilha do conhecimento aprendido na investigacdo e resolucdo de
incidentes;

3) Rever e atualizar o processo de tratamento de incidentes.

Evidéncias

1) Registos, com aidentificacdo das ac6es de melhoria continua, originados por incidentes
ocorridos;

2) Processo de resposta a incidentes: Avaliacdo da eficacia dos métodos de protegao;

3) Aprendizagem com incidentes: Melhoria nos processos de protecdo;

4) AtualizagGes das versdes do plano de resposta a incidentes.

Referéncias Normativas

e COBIT 5 BAI08.04, DSS03.04;
e ISO/IEC27001:2013 A.16.1.6;
e NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4.

PR.PI-9 — Os planos de resposta a incidentes, continuidade de negdcio, a recuperagao de
incidentes e recuperacao de desastres devem ser atualizados

Descrigao

Os planos de resposta a incidentes, de continuidade de negdcio, de recuperagdo a incidentes e
recuperacdo de desastres devem ser atualizados com frequéncia.

A organizagdo deve garantir que as partes interessadas relevantes, internas e externas, tenham
o conhecimento apropriado de todas as atualizagOes efetuadas.

Implementacao Técnica
N3o aplicavel.
Implementagao Processual
A organizagao deve:

1) Criar um plano de resposta e de recuperagdo de incidentes que:
a) Contenha um plano de implementacdo para a capacidade de resposta a incidentes;
b) Descreva a estrutura e organizac¢do da resposta inicial;
c) Defina o que sdo incidentes;
d) Defina os recursos necessdrios para suportar a resposta a incidentes;
e) Defina os procedimentos de resposta a perdas de informacao;
2) Criar um plano da continuidade do negdcio que:
a) Defina o propdsito, ambito, papéis, responsabilidades, comprometimento da gestdo
de topo e coordenagdo com partes interessadas externas;
b) Identifique as fung¢Ges essenciais ao bom funcionamento da organizagao e requisitos
de contingéncia das mesmas;
c¢) Defina prioridades de recuperacdo, objetivos e métricas;
d) Enderece a recuperacdo total das fun¢des essenciais;
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3) Disseminar os planos de resposta e recuperagdo pelas partes relevantes;
4) Rever regularmente os planos da continuidade do negdcio.

Evidéncias

1) Plano da continuidade do negécio;
2) Planos de resposta e recuperacdo de incidentes;
3) Registos de resposta e de recuperagdo de incidentes.

Referéncias Normativas

e C(CISCSC19;

e COBIT5AP012.06, DSS04.03;

e |SO/IEC27001:2013 A.16.1.1,A.17.1.1,A.17.1.2,A.17.1.3;

e NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12, CP-13, IR-7, IR-8, IR-9, PE-17.

PR.PI-10 — Os planos de resposta e recuperagdao devem ser testados e exercitados

Descrigao

A organizagdo deve garantir que os planos de resposta e de recuperagao de incidentes e da
continuidade do negdcio da organizagdo sao testados, para que se possa determinar a eficacia
dos mesmos e identificar possiveis pontos de falha.

Implementacao Técnica

N3ao aplicavel.

Implementagao Processual

A organizagdo deve conduzir os seguintes tipos de teste:

1) Exercicios dos planos da continuidade do negdcio;
2) Simulacros de casos reais;
3) Verificagdo de listas de conformidade.

Evidéncias

1) Registos da execucdo dos exercicios e testes da continuidade do negdcio e de
resposta/recuperacio de incidentes.

Referéncias Normativas

e C(CISCSC19, 20;

e COBIT 5 DSS04.04;

e ISO/IEC27001:2013 A.17.1.3;

e NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14.
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PR.PI-11 — A ciberseguranga deve ser contemplada nos processos de gestao de recursos
humanos

Descrigao

Os processos organizacionais que gerem os recursos humanos, como a triagem de candidatos,
contratacdo, categorizacdo das posicdes e de cessacao de vinculo laboral, devem ser avaliados
e revistos com base nos requisitos de seguranca estabelecidos.

Implementagao Técnica
N3ao aplicavel.
Implementagao Processual

A organizacao deve atualizar os processos de gestdo de recursos humanos, aquando da entrada,
alteracao e saida de colaboradores, devendo:

1) Efetuar a categorizagdo da posicao em termos de fung¢des, ambito, responsabilidades e
risco;
2) Executar a triagem na contratagdo, com base no risco percecionado para a posi¢ao;
3) Executar a triagem com base no risco percecionado para a posicdo, de forma regular;
4) Em caso de transferéncia:
a) Efetuar a revisdo de acessos fisicos e ldgicos as redes e sistemas de informacgao e
instalacOes;
b) Efetuar a confirmacdo das necessidades operacionais para continuidade dos
acessos;
c) Efetuar a atualizacdo de acessos com base nas novas fungdes.
5) Em caso de cessagdo contratual:
a) Efetuar o cancelamento de acessos as redes e sistemas de informagdo, ao ex-
colaborador;
b) Recolher todos os ativos relevantes na posse do ex-colaborador.
6) Em caso de ndo cumprimento das politicas de seguranga da informacao instituidas, deve
acionar o processo de agao disciplinar.

Evidéncias

1) Documentos que suportam o processo de gestdo de colaboradores;
2) Dossier de colaborador.

Referéncias Normativas

e CISCSCS5, 16;

e COBIT 5 APOO07.01, APO07.02, APO07.03, APO07.04, APOQ7.05;

e ISO/IEC27001:2013A.7.1.1,A.7.1.2,A.7.2.1,A.7.2.2,A.7.2.3,A.7.3.1,A.8.1.4;
e NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, PS-5, PS-6, PS-7, PS-8, SA-21.

PR.PI-12 — Deve ser definido e implementado um processo de gestdo de vulnerabilidades

Descri¢ao

94



A organizac¢do deve definir e implementar um plano para gestdo das vulnerabilidades nas redes
e sistemas de informagao.

Implementacao Técnica
1) Ferramenta de rastreamento de vulnerabilidades.
Implementagao Processual
A organizag¢do deve definir e implementar um processo de gestdao de vulnerabilidades que:

1) Efetue um planeamento do rastreamento de vulnerabilidades as suas redes e sistemas

de informacgdo, garantindo que identifica:

a) A sequéncia da execugdo do rastreamento;

b) As janelas temporais para a execugao do rastreamento;
c¢) Um relatdrio das vulnerabilidades encontradas;

2) Possibilidade de submissdo de reporte de possiveis vulnerabilidades, pelas partes
interessadas relevantes;

3) Analise dos relatérios de vulnerabilidades e identificagdo das respostas a efetuar;

4) Determine decisOes de tratamento de vulnerabilidades alinhadas com a tolerdncia ao
risco da organizagao, tal como definido na sua metodologia de gestdo do risco;

5) Partilha de informacdo sobre as vulnerabilidades com as equipas técnicas definidas pela
organizacao, para ajudar a eliminar vulnerabilidades similares noutras redes e sistemas
de informacao;

6) Partilha de informacdo com as partes interessadas externas relevantes, de acordo com
o tipo de vulnerabilidade encontrada.

Evidéncias

1) Documento de suporte ao processo de gestao de vulnerabilidades;
2) Registos da execugdo das diversas fases do processo de gestdo de vulnerabilidades;
3) Relatédrios de testes de penetracdo e/ou rastreamento de vulnerabilidades.

Referéncias Normativas

e C(CISCSC4, 18, 20;

e COBIT 5 BAIO3.10, DSS05.01, DSS05.02;

e ISO/IEC27001:2013 A.12.6.1, A.14.2.3,A.16.1.3, A.18.2.2, A.18.2.3;
e NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2.

445 PR.MA-Manutengao
PR.MA-1 — As atividades de manutencdo e reparagao dos ativos da organizagao devem ser

realizadas e registadas em programas e planos aprovados e controlados
Descri¢ao

A organizacdo deve executar as tarefas de manutencao dos seus ativos criticos de forma regular
e atempada.

A manutencdo deve ser registada, efetuada e supervisionada por colaboradores com as
autorizagOes e competéncias adequadas.
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Implementagao Técnica

1) Ferramenta de gestdo de pedidos.
Implementagao Processual
A organizacdo deve:

1) Desenvolver, disseminar, rever e atualizar um processo de manutengdo de sistemas,
definindo o ambito, propdsito, perfis e responsabilidades das partes interessadas
envolvidas;

2) Desenvolver, disseminar, rever e atualizar os procedimentos de manutengdo, de acordo
com o processo referido no ponto anterior;

3) Marcar, planear, executar, documentar e rever os registos de manutengao nas redes e
sistemas de informacao;

4) Estabelecer um processo de autorizacdes ao pessoal de manutenc¢do e manter uma lista
das pessoas autorizadas;

5) Garantir que, as pessoas que executam as manutencgdes as redes e sistemas de
informacdo, tém as devidas autorizagGes;

6) Referenciar colaboradores internos para supervisionar presencialmente as tarefas de
manutencao que sejam efetuadas por elementos externos a organizagao;

7) Executar, de forma regular e dentro das janelas temporais previstas, a manutencao dos
ativos criticos da organizacao.

Evidéncias
1) Implementacdo de controlo e registos de acessos em areas seguras;
2) Processo de manutengdo dos equipamentos fisicos;
3) Planos e registos de manutencdo;
4) Registo das intervencGes efetuadas aos ativos da organizacdo.

Referéncias Normativas

e COBIT 5 BAI03.10, BAI09.02, BAI0S.03, DSS01.05;
e ISO/IEC27001:2013 A.11.1.2,A.11.2.4,A.11.2.5, A.11.2.6;
e NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-6.

PR.MA-2 — As operag¢des de manutengao remota das redes devem ser revistas, aprovadas,
executadas e registadas

Descrigao

A manutencado remota das redes e sistemas de informacdo da organizacdo deve ser sujeita a
processos de aprovacao, devendo ser registada e executada de forma a impedir a existéncia de
acessos ndo autorizados.

Implementagao Técnica
1) Registo dos pedidos de intervengdo em sistema de gestdo de pedidos.
Implementagao Processual

A organizacao deve:
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1) Aprovar e monitorizar as manutenc¢des remotas e atividades de diagndstico;

2) Utilizar mecanismos de autenticac¢do forte para estabelecimento de sessdes remotas;

3) Manter um registo das manutengdes remotas e das atividades de diagnostico;

4) Terminar todas as ligagdes quando a manutengdo for dada como concluida.
Evidéncias

1) Documentos de suporte a politica de fornecedores;

2) Registo de garantias e de manutencdo de equipamentos;

3) Registos dos pedidos executados e rejeitados de manuteng¢do remota;

4) Registo de acordos de confidencialidade com fornecedores.

Referéncias Normativas

4.4.6

CISCSC3, 5;

COBIT 5 DSS05.04;

ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1;
NIST SP 800-53 Rev. 4 MA-4.

PR.TP —Tecnologia de Protecao

PR.TP-1-Os registos de auditoria e de histérico devem ser documentados, implementados
e revistos de acordo com as politicas

Descrigao

Os registos de auditoria e de histérico da organizacao devem ser determinados, documentados,
implementados e revistos de acordo com as politicas correspondentes.

Implementagao Técnica

1)
2)

Gestdo de eventos de seguranca da informacao;
Gestdo e recolha centralizada de registos para histérico e de auditoria.

Implementag¢ao Processual

A organizacao deve:

Criar, disseminar, rever e atualizar uma politica de gestdo de registos e eventos;

Criar, disseminar, rever e atualizar procedimentos para recolha de registos e eventos;
Determinar os tipos de registos de auditoria que as redes e sistemas de informacao
devem ser capazes de suportar;

Providenciar as razdes pelas quais se justifica que registos de histdrico e de auditoria
sdo necessarios para a analise de incidentes;

Determinar que tipos de eventos devem ser alvo de registos de auditoria dentro das
redes e sistemas de informacao;

Determinar qual a taxonomia dos registos de auditoria (por exemplo: quando, onde, o
qué, quem e porqué);

Definir a capacidade local e central para efetuar o armazenamento dos registos de
auditoria, bem como a defini¢cdo dos periodos de retengdao maximos;

Garantir que os registos de auditoria estdo todos sincronizados, utilizando a mesma
fonte e fuso horario;

97



9)

Garantir que as redes e sistemas de informacdo protegem os registos de auditoria
contra acessos ndo autorizados, modificacdo e remocao;

10) Garantir que as redes e sistemas de informacdo sdo desenhados para evitar o repudio

dos registos de auditoria.

Evidéncias

1)
2)

Politica de gestdo de eventos, registos de auditoria e histdrico;
Sistema de recolha centralizada de registos.

Referéncias Normativas

CISCSC1, 3,5, 6, 14, 15, 16;

COBIT 5 AP0O11.04, BAI03.05, DSS05.04, DSS05.07, MEA02.01;
ISO/IEC 27001:2013 A.12.4.1,A.12.4.2,A.12.4.3,A.12.4.4, A.12.7.1;
NIST SP 800-53 Rev. 4 familia AU.

PR.TP-2 — Os suportes de dados amoviveis devem ser protegidos e a sua utilizagdo deve ser
restrita, de acordo com a politica definida

Descrigao

A organizacdo deve implementar procedimentos que garantam o cumprimento das regras de
utilizacdo de suportes de dados amoviveis, de acordo com a classificacdo de informacao
definida.

Implementagao Técnica

1)

2)

Restringir o acesso fisico a todos os suportes de dados amoviveis (por exemplo: cofres
nas estacdes de trabalho) ou légicas, removendo a capacidade de inserir, ler ou escrever
discos amoviveis via software para esse efeito;

Gestdo de cifra para suporte de dados amoviveis.

Implementagdo Processual

A organizacao deve:

1) Restringir o acesso a suporte de dados amoviveis, de acordo com a classificagdo de
informacao;

2) Definir uma politica de cifra de informac¢do que contemple a cifra de suporte de dados
amoviveis;

3) Implementar controlos fisicos ou légicos para cumprir com as regras de gestdo da
informacao identificadas na classificacao de informacao;

4) Disponibilizar os programas de destrui¢do e higienizacdo de ficheiros, de acordo com a
politica de classificacdo de informacao;

5) Proteger e controlar os discos amoviveis em circulagao fora das suas instalagdes ou em
areas controladas;

6) Restringir a atividade de transporte as pessoas com as autorizagdes necessarias.

Evidéncias
1) Documentos de suporte a classifica¢do da informacgéo;
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2) Documentos de suporte a utilizacdo aceitavel de ativos;
3) Documentos de suporte a politica de cifra de informacéo.

Referéncias Normativas

e C(CISCSCS, 13;

e COBIT 5AP013.01, DSS05.02, DSS05.06;

e ISO/IEC27001:2013 A.8.2.1,A.8.2.2,A.8.2.3,A.8.3.1,A.8.3.3,A.11.2.9;
e NIST SP 800-53 Rev. 4 MP-2, MP-3, MP-4, MP-5, MP-7, MP-8.

PR.TP-3 — O principio da minimizagdo de funcionalidades deve ser incorporado na
configuracdo de sistemas de modo a fornecer apenas o0s recursos essenciais

Descri¢ao

A organizacdo deve aplicar o principio da funcionalidade minima na configuracdo das redes e
sistemas de informacdo. A funcionalidade minima deve garantir que apenas sejam autorizados
acessos aos utilizadores que necessitem dessas mesmas funcionalidades, por forma a
executarem as tarefas a si atribuidas de acordo com os seus perfis funcionais.

Implementacao Técnica

1) Gestdo de identidades e acessos.
Implementagao Processual
A organizac¢do deve:

1) Aplicar os principios da funcionalidade minima para tarefas relacionados com a gestdo
das redes e sistemas de informacdo:
a) Restricdo de funcionalidades, portos, protocolos e servicos;
b) Restricdo de processos para desempenhar as fungdes necessarias;
c) Restricdo de niveis de privilégios minimos para cumprir a missdo da organizag¢do ou
fungdes necessarias;
d) Restricao de acessos a fungbes de seguranca;
e) Restricao de acessos de rede a comandos privilegiados;
f) Restricdo de dominios de processamento;
g) Restricdo de contas privilegiadas;
h) Restricdo de privilégios para a execuc¢do de cédigo.

Evidéncias

1) Documentos de suporte ao processo de gestdo de acessos;
2) Definicdo de papéis, responsabilidades e segregacdo de funcdes;
3) Perfis funcionais mapeados com acessos aos sistemas e aplicagdes.

Referéncias Normativas

e C(CISCSC3, 11, 14,

e COBIT 5 DSS05.02, DSS05.05, DSS06.06;
e ISO/IEC27001:2013 A.9.1.2;

e NIST SP 800-53 Rev. 4 AC-3, CM-7.
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PR.TP-4 — As redes de comunicacdes e de controlo devem ser protegidas

Descri¢ao

Os fluxos regulam a transferéncia de informacdo e os caminhos que podem ser abertos dentro
de cada sistema ou entre sistemas. Estes, devem ser controlados operacionalmente e devem ser
sempre requeridas as autorizagdes prévias para que possam ser alterados.

Implementacao Técnica

1) Sistema de Detecdo e Prevencdo de Intrusdes (IDS/IPS);
2) Firewall;

3) Proxy;

4) Firewall de aplicacGes web (WAF).

As componentes tecnoldgicas em cima identificadas ndo sdao exaustivas, e como tal, a
Organizacdo podera efetuar a implementacao de controlos de seguranca adicionais.

Implementagao Processual
A organizagao deve garantir:

1) Que as alteracGes efetuadas nas suas redes de comunica¢Ges sdo executadas dentro do
processo de gestao de alteragdes.
Evidéncias

1) Existéncia de dispositivos de rede de comunicagdes com fung¢des de seguranca;
2) Registos de segregacdo de redes de comunicacdes;
3) Registos de suporte aos pedidos de alteracGes da rede de comunicacgGes.

Referéncias Normativas

e C(CISCSCS, 12, 15;

e COBIT 5 DSS05.02, APO13.01;

e ISO/IEC27001:2013 A.13.1.1,A.13.2.1, A.14.1.3;

e NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, SC-7, SC-19, SC-20, SC-21, SC-22, SC-23,
SC-24, SC-25, SC-29, SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43.

PR.TP-5 — Devem ser implementados mecanismos para cumprir os requisitos de resiliéncia
em situacdes adversas
Descrigao

A organizacdo deve implementar os mecanismos necessarios para que possa cumprir os
requisitos de resiliéncia basicos em situagdes incomuns e garantir a alocagdo de recursos e
equipamentos adicionais. Caso seja necessdrio responder a situa¢des adversas colocando-se em
pratica a estratégia da continuidade do negécio.

Implementacao Técnica

1) Sistemas de alta disponibilidade;
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2)
3)

Solugdes de balanceamento de carga;
Redundancia dos sistemas.

Implementagdo Processual

A organizac¢ao deve:

1) Determinar o tempo maximo aceitdvel de falha para os ativos e servigos criticos,
aprovisionando componentes de substituicdo para a reposicdo do servico em caso de
avaria dos componentes em operagao;

2) Garantir que as redes e sistemas de informagdo passam a funcionar em modo de
seguranca de operacgao, quando as condicdes definidas para o efeito pela organizacao
forem detetadas;

3) Proteger a disponibilidade das redes e sistemas de informacédo, alocando os recursos de
computacdo considerados necessarios e priorizando os sistemas de acordo com a sua
criticidade;

4) Estabelecer um local alternativo que garanta os contratos necessarios para permitir de
forma segura a transferéncia das suas redes e sistemas de informacdo para as fungdes
e atividades criticas para a organizagao;

5) Garantir que existem os recursos computacionais, redes de comunicagdes e
equipamentos necessarios, com os requisitos de seguranga apropriados e equivalentes
ao seu local primario de trabalho.

Evidéncias
1) Documentos de suporte ao plano da continuidade do negdcio;
2) Registo das redundancias implementadas.

Referéncias Normativas

COBIT 5 BAIO4.01, BAI04.02, BAI04.03, BAI04.04, BAI04.05, DSS01.05;
ISO/IEC 27001:2013 A.17.1.2, A.17.2.1;
NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-13, PL-8, SA-14, SC-6.
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4.5.1 DE.AE - Anomalias e Eventos

DE.AE-1 — A organizagao deve definir e gerir um modelo de referéncia de operagdes de
rede e fluxos de dados esperados para utilizadores e sistemas

Descrigao

A organizacdo deve garantir que as operacdes efetuadas na sua infraestrutura de rede de
comunicacOes sdo executadas de forma sistematizada, por pessoal qualificado, e que seja
garantida a integridade, confidencialidade e disponibilidade da informacao.

Para cada sistema de informagdo, a organiza¢do deve medir, criar e manter um modelo do
padrdo de referéncia para os fluxos de comunicagGes esperados, quer estes sejam originados
por utilizadores, por sistemas internos ou externos.

Implementacao Técnica

1) Sistema de Detecdo e Prevencdo de Intrusdes (IDS/IPS);
2) Firewall;

3) Proxy;

4) Firewall de aplicacGes web (WAF).

Implementagao Processual

Na operacdo da infraestrutura de rede comunicac¢des, onde se incluem todos os equipamentos
de rede de comunicacdes e de seguranca, a organizacdo deve:

1) Garantir que existe um padrdo de referéncia para os fluxos de dados de utilizadores e
sistemas;

2) Garantir que o padrdo de referéncia é atualizado com base nas alteracGes relevantes
feitas nas redes e sistemas de informacao;

3) Garantir que as altera¢des efetuadas sdo executadas de acordo com o processo de
gestdo de alteragdes.

Evidéncias

1) Modelo para registo de fluxos de dados;
2) Registos dos modelos de fluxos de dados das redes e sistemas de informacao;
3) Registos de suporte das alteracées efetuadas.

Referéncias Normativas

e C(ISCSC1,4,6,12,13,15, 16;

e COBIT 5 DSS03.01;

e ISO/IEC27001:2013 A.12.1.1,A.12.1.2,A.13.1.1, A.13.1.2;
e NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4.
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DE.AE-2 —Os eventos detetados devem ser analisados por forma a se identificarem os alvos
e os métodos de ataque
Descrigao

A organizacdo deve implementar um processo de gestdo e de correlacdo de eventos de
seguranca, que:

1) Suporte o seu processo de andlise e tratamento de eventos;
2) Suporte o processo de identificacdo de possiveis incidentes.

Implementacao Técnica

1) Gestdo e correlacdo de eventos de seguranca.
Implementagao Processual
A organizagdo deve:

1) Implementar um processo de monitorizacdo das suas redes e sistemas de informacao,
que permita analisar os eventos ocorridos nos mesmos;

2) Criar um conjunto de mecanismos processuais, que permitam efetuar a gestdo dos
eventos e determinar se os mesmos deverdo ser avaliados com maior detalhe;

3) Garantir que é recolhida a informacao suficiente sobre os eventos detetados, para que
seja possivel identificar as origens, alvos e métodos de ataque;

4) Garantir que sejam abertos incidentes nos casos em que se confirme o incidente.

Evidéncias

1) Documentos de suporte ao processo de gestdo e correlagdo de eventos;
2) Documentos de suporte ao processo de gestdo de incidentes;
3) Relatérios de resposta a incidentes.

Referéncias Normativas

e C(CISCSC3, 6,13, 15;

e COBIT 5 DSS05.07;

e ISO/IEC27001:2013 A.12.4.1,A.16.1.1, A.16.1.4;
e NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4.

DE.AE-3 — Os eventos devem ser coletados e correlacionados a partir de varias fontes e
sensores
Descrigao

A organizagdo deve implementar os mecanismos tecnoldgicos e processuais necessarios, que
permitam a coleta e correlacdo dos eventos gerados nas suas redes e sistemas de informacao e
nos dispositivos de seguranca.

Estes eventos devem ser correlacionados entre si e, se possivel, enriquecidos com fontes de
conhecimento externas sobre ameagas.

Implementagao Técnica
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1) Gestdo e correlagdao de eventos de seguranga;

2) Utilizagdo de fontes de conhecimento sobre ameacas de seguranga informatica;

3) Disseminar pela suarede de comunicacdes e seguranga, honeypots, para servirem como
sensores de alertas.

Implementacao Processual
A organizagao deve:

1) Garantir a recolha e armazenamento de eventos de seguranca dos sistemas de
informacao, equipamentos de rede de comunicacdes e dispositivos de seguranca;

2) Correlacionar os eventos coletados com informacgdo de incidentes passados;

3) Correlacionar os eventos coletados entre si, para detetar padrées anémalos;

4) Correlacionar os eventos com fontes de conhecimentos sobre ameacas;

5) Avaliar a relevancia de notificar e comunicar incidentes de seguranca em curso ou
finalizados a autoridades, a terceiros, a clientes e ao publico, consoante aplicavel ou
necessario.

Evidéncias

1) Documentos de suporte ao processo de gestdo de eventos;
2) Registos de coleta e correlagcdo de eventos;
3) Existéncia de honeypots geridos pela organizacdo na sua rede de comunicagdes.

Referéncias Normativas

e C(ISCSCY, 3,4,5,6,7,8,11,12,13, 14, 15, 16;

e COBIT 5 BAI08.02;

e ISO/IEC27001:2013 A.12.4.1,A.16.1.7;

e NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-4.

DE.AE-4 — O impacto dos eventos deve ser classificado

Descri¢ao

A organizacdo deve efetuar uma categorizacdo e tipificacdao dos eventos, por forma a aferir qual
0 impacto dos mesmos sobre as suas redes e sistemas de informacao.

A categorizacdo dos eventos ird suportar a organizagdo no processo de decisdo sobre que agGes
desencadear para cada tipo evento. Os eventos poderao dar origem a incidentes.

Implementagdo Técnica

1) Gestdo de eventos de seguranca da informagao.
Implementacao Processual
O processo de gestdo de eventos deve ser complementado com:

1) Categorizacdo e tipificacdo de eventos;
2) Afericdo dos respetivos impactos;
3) Possibilidade de se acionar o processo de gestdo de incidentes.

Evidéncias
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1) Documento de suporte ao processo de gestdo de eventos;
2) Registo dos eventos tipificados;

3) Registo de tipificacGes existentes;

4) Ligagdo entre gestdo de eventos e gestdo de incidentes.

Referéncias Normativas

e C(CISCSC4,6;

e COBIT5AP0O12.06, DSS03.01;

e ISO/IEC27001:2013 A.16.1.4;

e NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI-4.

DE.AE-5 — Devem ser definidos os limites de alerta para incidentes

Descri¢ao

Tendo como base a tipificacao e categorizacdo dos eventos do seu sistema de gestdo de eventos,
a organizacao deve definir quais sdo os critérios que devem justificar a necessidade de abertura
de incidentes.

Implementacao Técnica

1) Gestdo de eventos de seguranca da informacao.
Implementagao Processual
A organizac¢ao deve:

1) Definir a taxonomia das prioridades de incidentes;

2) Definir quais os limites a considerar quando um evento, conjunto de eventos ou
correlagdo de multiplos eventos, configura um incidente;

3) Definir quais os limites para que um incidente de ciberseguranca suba ou desca de
prioridade.

Evidéncias

1) Documentos de suporte ao processo de gestdo de eventos;
2) Documentos de suporte ao processo de gestdo de incidentes;
3) Registos de categorizagdo e priorizacdo de incidentes.

Referéncias Normativas

e CISCSC6, 19;

e COBIT5AP0O12.06, DSS03.01;

e ISO/IEC27001:2013 A.16.1.4;

e NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8.
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4.5.2 DE.MC - Monitorizagdo Continua de Seguranca

DE.MC-1 — As redes e sistemas de informag¢dao devem ser monitorizados para detetar
potenciais incidentes

Descrigao

A organizacao deve efetuar a monitorizacdo da sua rede e dos seus sistemas de informacdo. A
monitorizacdo deve estar integrada com o processo de gestdo de eventos.

Implementacao Técnica

Gestdo e correlagdo de eventos de seguranca da informacao;

Implementacgdo de sistemas de monitorizacdo de seguranca para redes e sistemas de
informacao;

Sistemas de detecdo e prevencdo de intrusdes;

Firewall de aplicagGes web.

Implementagao Processual

A organizacao deve:

1) Desenvolver uma estratégia de monitorizagao continua da seguranca e privacidade;

2) Monitorizar os sistemas de informacdo, de forma a poder detetar ataques e recolher
indicadores potenciais de incidentes, de acordo com a estratégia definida;

3) Monitorizar as ligacbes de rede de comunicagdes locais e remotas, para detetar acessos
nao autorizados;

4) Ajustar o nivel de monitorizacdo de atividade quando existe uma mudancga no risco
sobre ativos ou individuos;

5) Monitorizar pontos estratégicos para controlar tipos especificos de transa¢des de
interesse (por exemplo: detetar nas firewalls ligacdes HTTP de dentro para fora, sem
passar por proxies corporativos aprovados).

Evidéncias

1) Documentos de suporte a gestdo e correlagao de eventos;

2) Documentos de suporte a gestdo de incidentes;

3) Sistema de gestdo e correlacdo de eventos de seguranca;

4) Existéncia de dispositivos de seguranca mantidos e atualizados pela organizacdo.

Referéncias Normativas

CISCSC1,7,8,12,13, 15, 16;
COBIT 5 DSS01.03, DSS03.05, DSS05.07;
NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4.
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DE.MC-2 — O ambiente fisico deve ser monitorizado para se detetar potenciais incidentes
de seguranca
Descrigao

A organizacdo deve garantir que os seus perimetros de seguranca fisica sdo monitorizados. A
monitorizacdo dos controlos de protecado fisica deve ser inserida no processo de gestdo de
eventos, associados a categorizacao e tipificacdo especifica.

Implementagao Técnica

1) SolugGes de CCTV/Controlo de Acessos;
2) Gestdo de eventos de seguranca da informacgao.

Implementagao Processual
A organizacdo deve garantir que:

1) Os pontos de controlo de seguranga fisica produzem registos de auditoria;

2) Os registos de auditoria sdo coletados e correlacionados pelo sistema de gestdo de
eventos de segurancga da informacao;

3) Sejam criadas alarmisticas especificas para a detecdo de intrusdo de acessos ndo
autorizados.

Evidéncias

1) Documentos de suporte ao processo de gestdo e correlagdo de eventos;
2) Registos de eventos de seguranga com a tipificacdo representativa de evento de
seguranga fisica.

Referéncias Normativas

e COBIT 5 DSS01.04, DSS01.05;
e ISO/IEC27001:2013 A.11.1.1,A.11.1.2;

e NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20.

DE.MC-3 — A atividade dos colaboradores deve ser monitorizada para se detetar potenciais
incidentes
Descrigao

A monitorizacdo das atividades dos colaboradores deve estar integrada no ambito do processo
de gestdo de eventos.

Esta atividade tem como objetivo recolher informagdo que possibilite uma atuagdo célere da
organizacgao, no caso de existéncia de algum incidente que possa ter origem na atividade de um
colaborador.

A organizagao deve garantir que a informacgao recolhida e o seu respetivo tratamento respeitam
o enquadramento juridico aplicavel e a politica de privacidade da organizagdo.

Implementacao Técnica
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1)
2)

Sistema de gestdo de eventos de seguranga da informacao;
Correlagao de atividade dos colaboradores com padrdes de utilizagdo normais.

Implementacao Processual

A monitorizagao das atividades dos colaboradores deve:

Ser garantida nas suas atividades regulares, quando interagindo com os sistemas e redes
de comunicacgdes da organizacao;

Ser garantida em caso de necessidade de utilizagdo de acessos privilegiados nos
sistemas e redes de comunicacdes da organizacao;

Ser correlacionada com o modelo padrao de atividades para colaboradores;

Poder gerar alertas que sejam elevados a incidentes nos casos apropriados;

Ser efetuada garantindo os principios essenciais de protecdo e tratamento de dados
pessoais.

Evidéncias

1)
2)

Documentos de suporte do processo de gestdo e correlagdo de eventos;
Relatdrios de alertas de incidentes com tipificacdo representativa de evento e
comportamento andmalo na atividade de colaboradores.

Referéncias Normativas

CISCSCS5, 7, 14, 16;

COBIT 5 DSS05.07;

ISO/IEC 27001:2013 A.12.4.1, A.12.4.3;

NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, CM-10, CM-11.

DE.MC-4 — A organizacdo deve identificar e implementar mecanismos para dete¢do de
codigo malicioso

Descrigao

A organizacao deve implementar mecanismos que permitam a detec¢dao e a prevengado de
existéncia de cddigo malicioso nas suas redes e sistemas de informacao.

Implementagao Técnica

A organizagdo deve:

1)

Implementar ferramentas de dete¢do e de protecdo contra a existéncia de cddigo

malicioso nos equipamentos dos utilizadores e nas suas redes e sistemas de informacao

que:

a) Efetuem uma verificacdo periddica e em tempo real das redes e sistemas de
informacao;

b) Analisem ficheiros com origem externa ao sistema (tal como ficheiros retirados da
internet ou copiados de suportes amoviveis);

c) Blogueiem e/ou coloquem em quarentena como resposta imediata a detecdo de
cédigo malicioso;
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2)

3)

Implementar ferramentas e atividades de revisao e analise de cddigo e analise e revisao
de dependéncias com bibliotecas externas;
Gerir e correlacionar eventos de seguranca da informacao.

Implementagao Processual

A organizac¢ao deve:

1) Garantir que os mecanismos de detecdo e prevencdo de cédigo malicioso produzem
registos de auditoria;

2) Garantir que os registos de auditoria sdo coletados e correlacionados pelo sistema de
gestdo de eventos de segurancga da informacao;

3) Criar alarmisticas especificas para a detecdo e prevencao de codigo malicioso;

4) Enderecar falsos positivos e o potencial impacto na disponibilidade dos sistemas;

5) Analisar a técnica do cédigo fonte desenvolvido.

Evidéncias

1) Documentos de suporte ao desenvolvimento seguro de software;

2) Documentos de suporte do processo de gestdo e correlacdo de eventos;

3) Existéncia de ferramentas de detegdo e prevencao de codigo malicioso;

4) Relatorios de alertas de incidentes sobre cédigo malicioso.

Referéncias Normativas

CISCSCA4,7,8,12;

COBIT 5 DSS05.01;

ISO/IEC 27001:2013 A.12.2.1;
NIST SP 800-53 Rev. 4 SI-3, SI-8.

DE.MC-5 — A utilizagdo de aplicagbes ndao autorizadas em dispositivos mdveis deve ser
detetada

Descrigao

A organiza¢do deve ter a capacidade de detetar instalagGes indevidas de aplicagGes nas suas
redes e sistemas de informacdo. A detegdo deste tipo de atividades deve estar integrada com o
processo de gestdo de eventos da organizagdo.

Implementagao Técnica

Gestdo de equipamentos de trabalho com ferramentas de controlo de atividade aplicacional.

Implementagao Processual

A organizagdo deve:

1)

2)

Definir, documentar e disseminar uma lista de aplica¢Oes e de tecnologias permitidas e
nao permitidas;

Informar os seus colaboradores que ndo deverdo instalar aplicagdes indevidas,
solicitando a leitura e assinatura de termo de responsabilidade;
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3) Implementar ferramentas de monitorizacdao que permitam alertar no caso de existéncia
de instalagdes indevidas nos seus equipamentos;

4) Integrar as atividades de instalacdo indevida com o processo de gestdo de eventos;

5) Autorizar formalmente possiveis exce¢des a lista definida, quando a mesma for
requerida para:
a) Um colaborador cumprir com as suas fungdes;
b) Um sistema de informacdo funcionar de acordo com os requisitos definidos pelo

fabricante.

Evidéncias

1) Lista de software autorizado e ndo autorizado;

2) Documento e registos de termos de responsabilidade de boa utilizagdo de recursos
informaticos;

3) Documentos de suporte ao processo de gestdo de eventos.

Referéncias Normativas

e C(CISCSC7,8;

e COBIT 5 DSS05.01;

e ISO/IEC27001:2013 A.12.5.1,A.12.6.2;
e NIST SP 800-53 Rev. 4 SC-18, SI-4, SC-44.

DE.MC-6 — As atividades dos prestadores de servicos externos devem ser monitorizadas
para detecdo de incidentes

Descrigao

As atividades dos prestadores de servigos externos devem ser monitorizadas pela organizagao,
para detetar se as redes e os sistemas de informagdo da organizacdo sdo acedidos sem
autorizagao.

Implementacao Técnica

1) Gestédo e correlacdo de eventos de seguranga da informacao;
2) Sistema de detec¢do e prevengdo de intrusdes.

Implementagao Processual
A organizagdo deve:

1) Identificar na politica de gestdo de fornecedores:
a) As atividades de monitorizagdo do servigo prestado a organizagao;
b) Quais os requisitos de seguranca, perfis e responsabilidades para fornecedores;

2) Requerer que as organizagGes prestadoras de servigos sigam as politicas de seguranca
estabelecidas;

3) Garantir que os colaboradores externos respeitam a confidencialidade da informacdo a
qual acedem no exercicio das suas fungdes;
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4) Requerer que os prestadores de servicos a informem acerca de todos os colaboradores
externos que abandonem os seus quadros e que tenham executado tarefas na
organizagao;

5) Monitorizar os eventos gerados por estes, criar e investigar todos os incidentes que dai
possam derivar.

Evidéncias
1) Documentos de suporte a politica de gestdo de fornecedores;
2) Relatérios de incidentes derivados das atividades de prestadores de servigos externos.

Referéncias Normativas

e COBIT 5 APO07.06, APO10.05;
e ISO/IEC27001:2013 A.14.2.7, A.15.2.1;
e NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4.

DE.MC-7 — Deve ser efetuada a monitorizagdio de acessos ndo autorizados de
colaboradores, conexdes, dispositivos e software

Descrigao

A organizacgdo deve garantir a monitorizacdo de acessos as redes e sistemas de informacgdo por
colaboradores, dispositivos, equipamentos e processos que nao tenham as devidas
autorizagoes.

Implementacao Técnica

1) Gestédo e correlacdo de eventos de seguranga da informacao;
2) Sistema de detecdo e prevengdo de intrusdes.

Implementagao Processual
A organizac¢ao deve:

1) Monitorizar os acessos as redes e sistemas de informagdo e correlaciona-los com a lista
definida de acessos autorizados;

2) Colecionar dados em localizagdes ad-hoc para tentar detetar acessos andomalos;

3) Reportar eventos de detecdo de acessos ndo autorizados;

4) Criar, investigar e resolver incidentes que derivem desses eventos.

Evidéncias

1) Registos de eventos de acesso a sistemas e aplicagbes;
2) Registos de correlagdo de eventos de acessos ndo autorizados;
3) Relatdrios de incidentes relativos a acessos ndo autorizados.

Referéncias Normativas

e C(ISCSCY, 2,3,5,9, 12,13, 15, 16;

e COBIT 5 DSS05.02, DSS05.05;

e ISO/IEC27001:2013 A.12.4.1,A.14.2.7,A.15.2.1;

e NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-8, PE-3, PE-6, PE-20, SI-4.
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DE.MC-8 — Devem ser efetuados rastreamentos de vulnerabilidades

Descrigao

A organizagdo deve executar o processo de gestdao de vulnerabilidades definido, efetuando
rastreamentos de vulnerabilidades regulares, de forma automatica e manual.

Implementacao Técnica

1) Ferramentas de anadlise e rastreamento de vulnerabilidades.
Implementagao Processual
A organizagdo deve:

1) Efetuar um plano de execugdo das analises de vulnerabilidades;
2) Identificar as falhas encontradas e reporta-las'?, enumerando:
a) Plataformas, versdes, falhas e configuracdes deficientes;
b) Impactos da vulnerabilidade;
c) Descrigao da vulnerabilidade;
d) Procedimentos de corregdes;
e) Testes de validagao de falsos positivos;
3) Atuar sobre os relatdrios de vulnerabilidades implementando as correcGes ou as
mitigacdes identificadas.

Evidéncias

1) Documentos de suporte ao processo de gestdo de vulnerabilidades;
2) Relatodrios de analise de vulnerabilidades;
3) Registo de a¢Oes de corre¢do ou mitigacdo (quando aplicavel).

Referéncias Normativas

e C(CISCSCA4, 20;

e COBIT 5 BAIO3.10, DSS05.01;
e ISO/IEC27001:2013 A.12.6.1;
e NIST SP 800-53 Rev. 4 RA-5.

4.5.3 DE.PD - Processos de Detegao
DE.PD-1 — Devem ser definidos os papéis e responsabilidades na detecdo de eventos

anomalos
Descrigao

A organizacdo deve efetuar sessGes de esclarecimento, que visem o claro entendimento das
partes interessadas nos processos, bem como os limites de responsabilidades e de atividades
respetivos.

Implementacao Técnica

12 Caso exista processo legal, este deve ser aplicado
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N3o aplicavel.
Implementacao Processual

A organizac¢do deve definir, no ambito dos processos de gestdo de eventos e de incidentes:

1) Quais as partes interessadas;

2) Quais os papéis e responsabilidades das partes interessadas;

3) Em que fases do processo cada parte intervém;

4) Qual o processo de escalonamento;

5) Qual a taxonomia de classificagdo de eventos;

6) Que sessoes de sensibilizacdo devem ser realizadas.
Evidéncias

1) Documentos de suporte ao processo de gestdo e correlagdo de eventos;
2) Documentos de suporte ao processo de gestdo de incidentes;
3) Registos das sessOes de sensibilizagdo.

Referéncias Normativas

e C(CISCSC19;

e COBIT 5 AP0O01.02, DSS05.01, DSS06.03;
e ISO/IEC27001:2013 A.6.1.1,A.7.2.2;

e NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14.

DE.PD-2 — As atividades de dete¢cao devem cumprir com todos os requisitos aplicaveis

Descrigao

A organizacao deve implementar atividades de auditoria interna, que lhe permitam aferir o
funcionamento dos seus servicos de detecdo e identificar possibilidades de melhoria.

Implementacao Técnica

1) Gestdo e correlacdo de eventos de seguranca da informacao.
Implementagao Processual
A organizagdo deve:

1) Elaborar um plano de auditoria anual;

2) Definir qual a sua metodologia de avaliacdo, por forma a poder medir a eficacia das
atividades de detecao;

3) Verificar se os ambientes, papéis, responsabilidades e equipas estdao adequadamente
definidos;

4) Verificar se a conformidade e o funcionamento das atividades de detecdo estdo
adequados ao pretendido;

5) Elaborar um plano de atividades, caso sejam identificadas oportunidades de melhoria.

Evidéncias

1) Plano de auditoria;
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2) Relatérios de auditoria;
3) Registos de a¢Ges de melhoria.

Referéncias Normativas

e COBIT 5 DSS06.01, MEAQ3.03, MEAO3.04;
e ISO/IEC27001:2013 A.18.1.4,A.18.2.2, A.18.2.3;
e NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7, SA-18, SI-4, PM-14.,

DE.PD-3 — Os processos de detecdo devem ser testados

Descrigao

A organizacdo deve efetuar testes e a verificagdo do funcionamento dos seus sistemas de
detegdo, sempre que:

1) E efetuada uma alteracio significativa a um sistema;

2) E efetuado um novo desenvolvimento aplicacional significativo;
3) Sejaincluido um novo sistema na sua infraestrutura;

4) Tenha conhecimento da existéncia de uma nova vulnerabilidade.

Implementagao Técnica
Gestdo e correlagdo de eventos de seguranca da informacgao.
Implementagao Processual

A organizacao deve:

1) Identificar os objetivos a atingir com os testes;
2) Elaborar planos de testes;
3) Identificar as atividades a executar;
4) Formalizar a execugdo dos testes e elaborar relatério das atividades;
5) Validar se os resultados obtidos sdo os esperados ou se é necessario efetuar melhorias;
6) Elaborar um plano de implementacdo de melhorias (caso aplicavel).
Evidéncias

1) Registos de planos de testes;
2) Registos de planos de melhoria.

Referéncias Normativas

e COBIT5AP013.02, DSS05.02;
e ISO/IEC27001:2013 A.14.2.8;
e NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-3, SI-4, PM-14.

DE.PD-4 — Informacdes sobre dete¢des de eventos devem ser comunicadas

Descrigao
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A organizagao deve definir uma estratégia de comunica¢do que mantenha informadas as partes
interessadas relevantes, sobre a ocorréncia de eventos e/ou incidentes. A estratégia deve ser
suportada num plano de comunicacdao que podera ser consolidado com os outros planos de
comunicac¢do que a organizacao disponha.

Implementacao Técnica
1) Plataforma de resposta a incidentes.
Implementagao Processual

O processo de gestdo de incidentes da organizacdo deve ter um plano de comunicagao definido.
No plano deve identificar:

1) O que comunicar: Que conteudo (por exemplo: a descricdo de um incidente e os seus
impactos);

2) Que mensagem: Forma e formato, que tipo de meio serd usado, desde pequenos textos
a imagens, metaforas, videos, entre outros;

3) Quem deve comunicar: Deve ser nomeado um responsavel que tenha a autoridade e
autonomia para comunicar, particularmente com organizacGes externas;

4) A quem comunicar: Destinatdrios da comunicagao;

5) Como comunicar: Que canais devem ser usados para obter maior eficicia na difusdo da
mensagem (por exemplo: mensagens de correio eletrdnico, protetores de ecrd);

6) Quando comunicar: A comunica¢do deve ser regularmente exercitada em condicGes
comuns (por exemplo: divulgacdo da politica de seguranca da informagao), mas podera
ter frequéncias e modos de atua¢cdao muito diferentes em contexto de incidente.

Evidéncias

1) Documentos de suporte ao processo de gestdo de incidentes;
2) Registo de comunicacdes de eventos que geram incidentes.

Referéncias Normativas

e C(CISCSC19;

e COBIT 5 AP008.04, APO12.06, DSS02.05;

e ISO/IEC27001:2013 A.16.1.2, A.16.1.3;

e NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, RA-5, SI-4.

DE.PD-5 — Os processos de dete¢ao devem ser objeto de melhoria continua

Descrigao

A organizagdo deve garantir que aprende com os incidentes que ocorrem nas suas redes e
sistemas de informacdo, identificando medidas operacionais e/ou processuais que possam
melhorar a capacidade de detec¢do de novos incidentes.

Implementagao Técnica
N3o aplicavel.

Implementagao Processual
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A organizac¢do deve executar:

1) Procedimento de revisdo e aprendizagem de processos de detec¢do de eventos;
2) Atividades de melhoria identificadas nos planos de testes aos processos de detecdo.

Evidéncias

1) Plano de melhoria dos processos de detecdo;
2) Registo de tratamento de agdes de melhoria.

Referéncias Normativas

e COBIT5APO11.06, APO12.06, DSS04.05;
e ISO/IEC27001:2013 A.16.1.6;
e NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-4, PM-14.

119



Medidas de Seguranca

=

Responder



4.6.1 RS.PR-Planeamento da Resposta

RS.PR-1 — O plano de resposta deve ser executado durante ou apds a ocorréncia de um
incidente

Descrigao

A organizacao deve sistematizar o seu processo de resposta a incidentes, por forma a garantir
uma correta alocacdo de recursos (humanos, tecnoldgicos e processuais) na resolucdo do
mesmo.

A resolucdo dos incidentes deve seguir um processo sistematizado, no ambito do qual tem de
ser identificado um responsavel pelo seu tratamento.

No processo de andlise de evidéncias de um incidente, é relevante garantir-se a integridade das
evidéncias analisadas e recolhidas.

Implementacao Técnica

1) Plataforma de resposta a incidentes.
Implementagao Processual
A organizagao deve:

1) Implementar um processo de resposta a incidentes, que inclua as fases de contencdo e
erradicacdo;

2) Identificar o responsavel pelo tratamento dos incidentes, que vai coordenar as
atividades de resposta e contingéncia;

3) Definir o processo de escalonamento de incidentes;

4) Garantir que o rigor, ambito, aplicabilidade e resultados das atividades de resposta a
incidentes sdo consistentes e transversais a toda a organizacdo e a todos os incidentes.

Evidéncias
1) Documentos de suporte ao plano de resposta a incidentes;
2) Registo de resposta e tratamento de incidentes.

Referéncias Normativas

e C(CISCSC19;

e COBIT5AP0O12.06, BAIO1.10;

e ISO/IEC27001:2013 A.16.1.5;

e NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8.
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4.6.2 RS.CO-Comunicagdes

RS.CO-1 —Na resposta a um incidente, os colaboradores devem conhecer os seus papéis e
a ordem de execucgdo de atividades

Descrigao

Na resposta a um incidente, a organizacdo deve garantir que os colaboradores envolvidos tém
conhecimento de quem sdo as partes interessadas relevantes envolvidas, do seu papel no
processo de resposta a incidentes e dos passos de execucdo para resolucdo do mesmo.

Implementagao Técnica
1) Plataforma de resposta a incidentes.
Implementagao Processual
A organizagdo deve, no seu processo de resposta a incidentes, identificar:

1) Os passos de execugdo da resposta a incidentes;
2) As partes interessadas;
3) Os papéis e responsabilidades dos intervenientes.

A organizacdo deve efetuar acGes de sensibilizacdo, por forma a que o entendimento seja o
mesmo para todos os colaboradores.

Evidéncias

1) Documento de suporte ao processo de resposta a incidentes;
2) Registo das agOes de sensibilizagdo.

Referéncias Normativas

e C(CISCSC19;

e COBIT5EDMO03.02, APO01.02, APO12.03;

e ISO/IEC27001:2013 A.6.1.1,A.7.2.2,A.16.1.1;
e NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8.

RS.CO-2 —Os incidentes devem ser reportados de acordo com critérios estabelecidos

Descrigcao

A organizacdo deve estabelecer e divulgar, as partes interessadas relevantes, os canais
adequados para se reportarem incidentes e deve, também, estabelecer a tipificacdo de
incidentes de seguranca da informacao.

Implementagao Técnica
1) Plataforma de resposta a incidentes.
Implementacao Processual
A organizacdo deve garantir que, no seu plano de resposta a incidentes, estabelece e divulga:

1) Os canais de reporte de incidentes;
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2) A categorizagao dos incidentes;

3) O processo de notificagdo e comunicagdo de incidentes de seguranga em curso ou
finalizados a autoridades, a terceiros, a clientes e ao publico, consoante aplicavel ou
necessario.

Evidéncias

1) Documentos de suporte ao processo de resposta a incidentes;
2) Registos de abertura de incidentes, por equipas externas.

Referéncias Normativas

e C(CISCSC19;

e COBIT 5 DSS01.03;

e ISO/IEC27001:2013 A.6.1.3,A.16.1.2;
e NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8.

RS.CO-3 — As informacgbes devem ser partilhadas de acordo com o plano de resposta

Descrigao

A organizacdo deve divulgar as partes interessadas relevantes, utilizando os canais adequados,
as informacgdes referentes aos incidentes. Esta acdo tem como objetivo ajudar as partes
interessadas a detetar, conter e solucionar problemas semelhantes nos seus sistemas de
informacao.

A estratégia de comunicagdo deve ser identificada num plano de comunicacdo produzido para
o efeito. O plano podera ser consolidado com outros planos de comunicagdo existentes na
organizagao.

Implementacao Técnica
N3o aplicavel.
Implementagao Processual
A organizagao deve:

1) Identificar o plano de comunicagdo a adotar. O plano podera ser consolidado com outros
planos de comunicacdo existentes;

2) Identificar as partes interessadas relevantes, pelas quais deve ser disseminada a
informacdo sobre incidentes;

3) Ter canais seguros definidos para a comunicagao de informacdo confidencial;

4) Partilhar em tempo util informagdo sobre os incidentes com as partes interessadas
relevantes.

Evidéncias

1) Registos da identificagdo das principais partes interessadas;
2) Documentos de suporte ao plano de resposta a incidentes;
3) Registo de comunicag0es feitas as partes interessadas.

Referéncias Normativas
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e C(CISCSC19;

e COBIT 5 DSS03.04;

e |SO/IEC27001:2013 A.16.1.2, Clausula 7.4, Clausula 16.1.2;

e NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, PE-6, RA-5, SI-4.

RS.CO-4 — A coordenagdo com as partes interessadas deve ocorrer conforme os planos de
resposta

Descri¢ao

A organizacdio deve implementar um plano de comunica¢do, de coordenagdo e de
escalonamento de incidentes, alinhado com a categorizacao e criticidade dos mesmos. O plano
poderd ser consolidado com outros planos de comunica¢do que a organizagdo disponha.

Implementacao Técnica
Nao aplicavel.
Implementagao Processual

A organizacdo deve, no ambito do seu plano de resposta a incidentes, identificar a seguinte
informacao:

1) As partes interessadas relevantes;
2) Plano de comunicacdo, identificando:
a) O que comunicar: Que conteudo (por exemplo: a descricdo de um incidente e os
seus impactos);
b) Que mensagem: Forma e formato, que tipo de meio serd usado, desde pequenos
textos a imagens, metaforas, videos, entre outros;
¢) Quem deve comunicar: Deve ser nomeado um responsavel que tenha a autoridade
e autonomia para comunicar, particularmente com organizacdes externas;
d) A qguem comunicar: Destinatdrios da comunicagao;
e) Como comunicar: Que canais devem ser usados para obter maior eficacia na difusdo
da mensagem (por exemplo: mensagens de correio eletrénico, protetores de ecrd);
f) Quando comunicar: A comunicacdo deve ser regularmente exercitada em condicGes
comuns (por exemplo: divulgacdo da politica de seguranca da informacdo), mas
podera ter frequéncias e modos de atuacdo muito diferentes em contexto de
incidente;
g) Ponto Unico de contacto de cada parte interessada.
3) Definicdo das responsabilidades, limites de atuacdo e tempos de resposta das diferentes
partes;
4) Os contactos de autoridades competentes, se tal for necessario.

Evidéncias

1) Documentos de suporte ao plano de resposta a incidentes;
2) Relatérios de resposta a incidentes passados, que demonstrem a coordenagdo com as
partes interessadas.

Referéncias Normativas
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e C(CISCSC19;

e COBIT 5 DSS03.04;

e |SO/IEC 27001:2013 Clausula 7.4;

e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RS.CO-5 — Deve ocorrer partilha voluntaria de informagcdo com partes interessadas
externas
Descri¢ao

No processo de resposta a um incidente, a organizagdo deve identificar qual a informacgao que
tem de ser partilhada com as partes interessadas externas, para se alcancar uma consciéncia
mais abrangente sobre ciberseguranca.

Nestas situacOes, a organizacdo deve partilhar informagdes sobre indicadores de compromisso
a grupos de interesse, para que estes possam, também, beneficiar da partilha e melhorar
tempos de resposta a identificar, detetar, conter e erradicar essas ameacas na sua circunscri¢cao
e no seu circulo de influéncia.

Implementacao Técnica
Nao aplicavel.
Implementagao Processual
A organizac¢ao deve:

1) Manter uma lista atualizada das partes interessadas relevantes;
2) Ter canais seguros estabelecidos com os pontos de contacto das partes interessadas
externas relevantes, para partilha de informacdo de forma segura.

Evidéncias

1) Registos com contactos de reguladores e grupos de interesse técnico e legislativo;
2) Plano de comunicagao.

Referéncias Normativas

e C(CISCSC19;

e COBIT 5 BAI08.04;

e ISO/IEC27001:2013 A.6.1.4;

e NIST SP 800-53 Rev. 4 SI-5, PM-15.

4.6.3 RS.AN — Analise

RS.AN-1 — As notificacBes dos sistemas de dete¢do devem ser investigadas

Descrigao
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A organizag¢do deve garantir que os eventos originados nos sistemas de deteg¢do sdo analisados,
categorizados e tratados de forma sistematizada. A organiza¢do deve identificar que eventos
devem evoluir para incidentes.

Implementacao Técnica

1) Plataforma de gestdo e correlagdo de eventos.
Implementagao Processual
A organizagdo deve:

1) Monitorizar os eventos gerados nos sistemas de detecdo;

2) Efetuar a ativacdo do processo de gestdo de incidentes, quando necessario;

3) Responder a incidentes, de acordo com a sua tipificacdo no plano de resposta a
incidentes.

Evidéncias

1) Documentos de suporte ao processo de gestdo e correlacdo de eventos;
2) Documentos de suporte ao plano de resposta a incidentes;
3) Registos de notificacGes de detecdo que foram elevadas a incidentes.

Referéncias Normativas

e C(ISCSC4,6,8,19;

e COBIT 5 DSS02.04, DSS02.07;

e ISO/IEC27001:2013 A.12.4.1,A.12.4.3,A.16.1.5;

e NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, SI-4.

RS.AN-2 — O impacto do incidente deve ser avaliado

Descri¢ao

No processo de categorizacdao dos incidentes, a organizacdo deve avaliar o impacto que os
incidentes causam aos seus ativos e consequentemente a sua operagdo usando essa avaliagdo
para definir qual a severidade a atribuir ao incidente.

Implementagao Técnica
N3o aplicavel.
Implementacao Processual
A organizac¢ao deve:

1) Definir niveis de impacto de incidentes, tendo em conta o impacto que os mesmos
podem causar no contexto definido;

2) Definir tempos de resposta, tempos de resolucdo, niveis de alerta e prioridade, com
base no impacto de cada incidente.

Evidéncias

1) Documentos de suporte ao processo de gestdo e correlagdo de eventos;
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2) Documentos de suporte ao plano de resposta a incidentes: Taxonomia de impacto de
incidentes.

Referéncias Normativas

e COBIT 5 DSS02.02;
e ISO/IEC27001:2013 A.16.1.4, A.16.1.6;
e NIST SP 800-53 Rev. 4 CP-2, IR-4.

RS.AN-3 — Devem ser realizadas analises forenses

Descrigao

A organizac¢do deve criar as condi¢cdes necessarias para que lhe seja possivel efetuar analises
forenses, no ambito do processo de resposta a incidentes.

Implementagdo Técnica

1) Gestdo e correlagdo de eventos;
2) Software de captura de dados em bruto, de discos, memoérias e/ou pacotes de rede.

Implementacao Processual
Para o efeito, a organiza¢do deve garantir:

1) Procedimentos que permitam a identificacdo, coleta e aquisicio de registos e
informacao;

2) Procedimentos que permitam a recolha e captura de dados em bruto de discos,
memoria e redes de comunicacgdes;

3) Procedimentos que garantam a integridade e cadeia de custddia das evidéncias
recolhidas.

Evidéncias

1) Documentos de suporte ao processo de gestdo e correlagdo de eventos;
2) Documentos de suporte ao plano de resposta a incidentes.

Referéncias Normativas

e COBIT5AP0O12.06, DSS03.02, DSS05.07;
e ISO/IEC27001:2013 A.16.1.7;
e NIST SP 800-53 Rev. 4 AU-7, IR-4.

RS.AN-4 — Os incidentes devem ser categorizados de acordo com o plano de resposta

Descri¢ao

A organizacdo deve garantir que a categorizacdo dos incidentes é efetuada de acordo com as
regras definidas no seu plano de resposta a incidentes.

Implementacao Técnica
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N3o aplicavel.

Implementacao Processual

A organizacao deve:

1) Definirataxonomia de categorizacdo de incidentes, tendo em conta o tipo de incidente.
Por exemplo, seguindo a classificacdo da Taxonomia Nacional para a classificacdo de
incidentes®® na sua atual redac3o:

a)
b)
c)
d)
e)
f)
8)
h)
i)

Malware;
Disponibilidade;

Recolha de Informacao;
Tentativa de Intrusdo;
Intrusdo;

Seguranca da Informacao;
Fraude;

Conteudo Abusivo;
Outro.

2) Garantir que a categoriza¢do dos incidentes é efetuada na resposta a incidentes, de
acordo com a taxonomia definida;
3) Definir as atividades a executar, tendo por base a tipologia de cada incidente.

Evidéncias

1) Documentos de suporte ao plano de resposta aincidentes: Taxonomia de categorizacdo
de incidente;
2) Registo da categorizagdo dos incidentes.

Referéncias Normativas

e C(CISCSC19;

e COBIT 5 DSS02.02;

e ISO/IEC27001:2013 A.16.1.4;

e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8.

RS.AN-5 — A organizacdo deve definir processos para receber, analisar e responder a
vulnerabilidades provenientes de fontes internas e externas

Descri¢ao

A organizacdo deve ter definido um processo formal para receber a submissdo de
vulnerabilidades, provenientes de fontes internas ou externas (por exemplo: testes internos,
relatdrios de seguranca ou investigadores de seguranca).

Cada submissdo deve ser analisada, verificada e, no caso de ser real, deve seguir o processo de
resposta a vulnerabilidades definido pela organizagao.

Implementacao Técnica

13 Informac3o disponivel no sitio de internet do Centro Nacional de Ciberseguranga

128



N3o aplicavel.
Implementacao Processual
A organizacao deve:

1) Dispor de um processo para submissdo de vulnerabilidades, disponivel de forma interna
e externa;

2) Dispor de um processo para receber alertas de seguranca, recomendagdes, diretrizes de
fornecedores, fabricantes, grupos de interesse, entre outros;

3) De forma sistematica, avaliar, tratar e responder a cada submissao.

Evidéncias

1) Documento de suporte ao processo de gestao de vulnerabilidades;
2) Evidéncia de inscricdo em grupos de interesse técnico;
3) Registo de recegdo e tratamento de vulnerabilidades reportadas.

Referéncias Normativas

e C(ISCSC4,19;
e COBIT 5 EDMO03.02, DSS05.07;
e NIST SP 800-53 Rev. 4 SI-5, PM-15.

4.6.4 RS.MI-Mitigacao
RS.MI-1 — Os incidentes devem ser contidos

Descrigao

A organizacdao deve definir processos e procedimentos sistematizados, para resolucdo e
tratamento de incidentes que lhe permitam conter, efetivamente, os incidentes ocorridos.

Implementagao Técnica
N3ao aplicavel.
Implementagao Processual
A organizacao deve:

1) Ter capacidade para investigar e tomar a decisdo sobre a direcdo a tomar:
a) Anadlise de malware;
b) Andlise forense (recolha, investigacdo e custddia);
¢) Andlise e correlagdo de registos.
2) Ter capacidade de sumarizacdo das evidéncias e de elaboracdo de recomendacdes:
a) Recomendar o que fazer no curto prazo para conter o incidente;
b) Recomendar o que fazer no longo prazo;
c¢) Recomendar o que deve ser segregado do restante ambiente;
d) Identificar o que estd salvaguardado em cdpias de seguranca e pode ser
restaurado;
e) Recomendar que credenciais devem ser alteradas ou fortalecidas;
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f) Recomendar que mecanismos de autenticagdo devem ser alterados ou
fortalecidos com multi-factor;

g) Recomendar que ligagdes de rede e sessdes devem ser quebradas;

h) Recomendar que sistemas devem receber de imediato as atualizagGes de
segurancga.

Evidéncias

1)
2)

Documentos de suporte ao plano de resposta a incidentes;
Registo de resposta e tratamento de incidentes.

Referéncias Normativas

CIS CSC 19;

COBIT 5 AP0O12.06;

ISO/IEC 27001:2013 A.12.2.1, A.16.1.5;
NIST SP 800-53 Rev. 4 IR-4.

RS.MI-2 — Os incidentes devem ser mitigados

Descrigao

A organizagao deve ter processos e procedimentos sistematizados, para resolucdo e tratamento
de incidentes que lhe permitam indicar que os incidentes sdo, efetivamente, mitigados.

Implementacao Técnica

Nao aplicavel.

Implementagao Processual

A organizac¢do deve:

1)

Conter o incidente (bloquear contas, servicos e websites, segregar redes ou contas de
utilizadores, suspender o acesso a internet, alterar palavras-passe, fechar portos de
comunicagdo, desligar sistemas da rede de comunicagdes);
Reduzir o impacto (provisionar novos servidores, degradacdo graciosa de servico,
procurar servicos alternativos temporarios);
Erradicar:

a) Remover o malware usado no ataque;

b) Aplicar atualiza¢gGes de seguranca;

c) Restaurar as copias de seguranca que forem necessarias;

d) Forgar alteracBes de palavras-passe e / ou requerer segundos fatores de

autenticagdo.

Documentar:

a) Que sistemas foram alvo de comprometimento;

b) Efetuar uma andlise de causa raiz;

¢) Que informacdo foi perdida ou exfiltrada.

Evidéncias

1)

Documentos de suporte ao plano de resposta a incidentes;
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2) Registo de resposta e tratamento de incidentes.
Referéncias Normativas

e C(CISCSC4,19;

e COBIT5APO12.06;

e ISO/IEC27001:2013 A.12.2.1, A.16.1.5;
e NIST SP 800-53 Rev. 4 IR-4.

RS.MI-3 — As novas vulnerabilidades identificadas devem ser mitigadas ou documentadas
como riscos aceites
Descrigao

As novas vulnerabilidades identificadas devem ser formalmente avaliadas pela organizacdo, no
ambito das suas atividades de gestdo de vulnerabilidades. Deve ser identificado pela
organizagao qual o tratamento a efetuar as vulnerabilidades encontradas.

Implementagao Técnica

N3ao aplicavel.

Implementagao Processual

A organizag¢do deve avaliar novas vulnerabilidades:

1) Eremediar a mesmas;
2) Ou executar os formalismos necessarios para a aprovagdao do risco associado,
justificando as razoes da decisdo tomada.

Evidéncias

1) Documentos que sustentam o processo de gestdo de vulnerabilidades;
2) Registo de execucdo do processo de gestdo de vulnerabilidades;
3) Registo de vulnerabilidades, cujo risco foi aceite pela gestdo.

Referéncias Normativas

o C(CISCSC4;

e COBIT5AP012.06;

e |SO/IEC27001:2013 A.12.6.1;

e NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5.

4.6.5 RS.ME - Melhorias
RS.ME-1 - Os planos de resposta a incidentes devem incorporar as licdes aprendidas

Descricao

A organizacdo deve efetuar uma observacdo dos incidentes ocorridos, apds a finalizagdo dos
mesmos, para poder identificar possiveis licGes aprendidas.
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A organizac¢do deve promover sessoes de trabalho com a equipa de resposta a incidentes, onde
deve ser discutido o que foi aprendido no incidente. Nestas sessdes de trabalho, deve ser
analisado e documentado tudo o que é conhecido sobre o incidente, identificando-se o que
funcionou bem e o que precisa de ser melhorado no plano de resposta, para tornar a
organizagao e os seus sistemas mais resilientes no tratamento de incidentes futuros.

Implementagao Técnica
Nao aplicavel.
Implementagao Processual

A organizagdo deve implementar um plano de melhoria com base nas ligdes aprendidas, como
por exemplo:

1) Que alteragGes podem ser efetuadas para melhorar a seguranga;
2) O que pode ser feito de forma diferente;
3) O que deve ser feito de forma diferente;
4) Quem necessita de ser formado de forma diferente;
5) Que fragilidades foram exploradas;
6) Como se garante que ndo volta a acontecer.
Evidéncias

1) Documentos de suporte ao plano de resposta a incidentes;
2) Registo de tratamento de acGes de melhoria, resultante de incidentes ocorridos.

Referéncias Normativas

e COBIT 5 BAIO1.13;
e ISO/IEC27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RS.ME-2 — As estratégias de resposta a incidentes devem ser atualizadas

Descrigao

As ameacas e vulnerabilidades estdo em constante evolucdo. Para que o plano de resposta a
incidentes nado fique desatualizado e irrelevante, a organizagdo deve atualiza-lo continuamente
a luz das praticas implementadas.

A prépria organizagao é dinamica. Podem existir mudangas ao nivel dos ativos, a nivel dos
colaboradores ou dos responsaveis por cada ativo e, como tal, os planos de resposta devem ser
atualizados de acordo com estas transformacdes internas.

Implementacao Técnica

N3o aplicavel.
Implementagao Processual
A organizacdo deve atualizar:

1) Alista de redes e sistemas de informacdo de suporte aos servigos criticos;
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2) Avresposta tdtica a ameagas especificas;
3) As listas de contactos com organizagdes externas;
4) As listas de contactos internos.

Evidéncias

1) Documentos de suporte ao plano de resposta a incidentes;
2) Registo de atualizagGes ao plano de resposta a incidentes.

Referéncias Normativas

e COBIT 5 BAIO1.13, DSS04.08;
e ISO/IEC 27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.
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4.7.1 RC.PR-Plano de Recuperacgao

RC.PR-1 — A organizagdo deve seguir um plano de recuperagao durante ou apds um
incidente

Descrigao

A organizacdo deve sistematizar o seu processo de recuperacao de incidentes, por forma a
garantir uma correta alocacdo de recursos (humanos/tecnoldgicos e processuais) a resolucdo
dos mesmos.

No processo de recuperagao de um incidente de seguranca da informacado, é relevante garantir
a integridade e disponibilidade dos sistemas.

Implementacao Técnica

1) Plataforma de cépias de seguranca e restauro.
Implementagao Processual
A organizagdo deve:

1) Implementar um processo de recuperacdo de incidentes;

2) Garantir que o rigor, ambito, aplicabilidade e resultados das atividades de recuperagao
aincidentes sdo consistentes e transversais a toda a organizagao e a todos os incidentes;

3) Avaliar previamente as medidas de recuperagao de incidentes, tendo em conta outros
planos (por exemplo: plano da continuidade do negécio).

Evidéncias

1) Documentos de suporte ao plano de resposta a incidentes;
2) Registo de recuperacdo de incidentes.

Referéncias Normativas

e CISCSC10;

e COBIT5AP0O12.06, DSS02.05, DSS03.04;
e ISO/IEC27001:2013 A.16.1.5;

e NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8.

4.7.2 RC.ME - Melhorias
RC.ME-1 - Os planos de recuperacao devem incorporar as licdes aprendidas

Descrigao

A organizacdo deve garantir que sdo executadas agdes resultantes de licdes aprendidas apés a
execucdo do plano de recuperacao.

Implementacao Técnica

Nao aplicavel.

Implementagao Processual

A organiza¢ao deve implementar um plano de melhoria com base nas ligdes aprendidas.
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A organizac¢do deve contemplar:

1) Avaliacdo da eficacia dos planos de recuperacgdo existentes;
2) Identificacdo das fragilidades nos planos existentes;
3) Identificacdo das oportunidades de melhoria que possam ser implementadas;
4) Atualizacdo do plano com as melhorias encontradas.
Evidéncias

1) Documentos de suporte ao processo de recuperagdo de incidentes;
2) Plano de agdes resultante da avaliacdo de licGes aprendidas.

Referéncias Normativas

e COBIT5AP0O12.06, BAIO5.07, DSS04.08;
e ISO/IEC27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.

RC.ME-2 — As estratégias de recuperagao devem ser continuamente revistas e atualizadas

Descrigao

As organizacfes sdao dindamicas e existem mudancas quer ao nivel dos ativos, quer a nivel dos
recursos humanos e dos responsdaveis por cada ativo. Os planos de recuperacao devem seguir

esta evolugdo natural, com atualizacdes dos pontos de contactos, ativos e prioridades.

A organiza¢do deve assim assegurar que as suas estratégias de recuperagdo sdo revistas e

atualizadas de acordo com as suas necessidades.
Implementacao Técnica

N3o aplicavel.

Implementagao Processual

A organizagdo deve atualizar:

1) A lista de prioridades das redes e sistemas de informacdo que suportam os servicos

criticos;
2) As técnicas de recuperagao dos sistemas de informacao;
3) As listas de contactos dos responsaveis técnicos;
4) As listas de contactos dos responsdveis funcionais.

Evidéncias

1) Documentos de suporte ao plano de recuperagao de incidentes;
2) Registo de atualizagdes ao plano de recuperacdo de incidentes.

Referéncias Normativas

e COBIT5AP0O12.06, BAIO7.08;
e ISO/IEC27001:2013 A.16.1.6, Clausula 10;
e NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8.
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4.7.3 RC.CO-Comunicagdes

RC.CO-1 - A organizagao deve implementar um plano de comunicagao

Descrigao

Especialmente em contexto de ciberseguranca, a organizagao deve comunicar o que é relevante.
O fluxo de comunicagdo deve ser controlado pela organizagdo para minimizar potenciais
impactos na sua credibilidade e reputacgao.

A organizacdo deve definir uma estratégia de comunicag¢do baseada num plano de comunicagdo
produzido para o efeito. O plano poderd ser consolidado com outros planos de comunicac¢do
existentes na organizagao.

Implementacao Técnica
Nao aplicavel.
Implementagao Processual

A organizacdo deve definir um plano de comunicagdo com as partes interessadas que
identifique:

1) O que comunicar: Que conteldo (por exemplo: a forma adequada como foi tratado um
incidente de ciberseguranca);

2) Que mensagem: Forma e formato, que tipo de meio serd usado, desde pequenos textos
a imagens, metaforas, videos, entre outros;

3) Quem deve comunicar: Deve ser nomeado um responsavel que tem a autoridade e
autonomia para comunicar, particularmente com organizagdes externas;

4) A quem comunicar: Destinatdrios da comunicagao;

5) Como comunicar: Que canais devem ser usados para obter a melhor eficacia na difusdo
da mensagem (por exemplo: mensagens de correio eletrénico, protetores de ecra);

6) Quando comunicar: A comunica¢do deve ser regularmente exercitada em condicdes
comuns (por exemplo: divulgacdo da politica de seguranca da informagao), mas podera
ter frequéncias e modos de atuacdo muito diferentes em contexto de incidente.

Evidéncias
1) Plano de comunicac¢do associado a recuperagdo de incidentes.
Referéncias Normativas

e COBIT5EDMO03.02;
e ISO/IEC 27001:2013 A.6.1.4, Cldusula 7.4.

RC.CO-2 — As atividades de recuperagdao devem ser comunicadas as partes interessadas,
internas e externas, bem como as equipas executivas e de gestao

Descrigao

A organizacdo deve garantir que as partes interessadas, internas e externas, sdo informadas no
caso de existéncia de incidentes que assim o justifiquem.
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A organizagao deve definir uma estratégia de comunicagdo baseada num plano de comunicagao
produzido para o efeito. Este podera ser consolidado com outros planos de comunicagdo
existentes na organizagao.

Implementacao Técnica

Nao aplicavel.
Implementagao Processual

A organizagdo deve identificar:

1) Procedimento de escalonamento de incidentes;

2) Que tipificacdo de incidentes podera motivar contactar-se as partes interessadas
externas;

3) Qual o plano de comunicagado a instituir;

4) Quais as partes interessadas a contactar.

Evidéncias

1) Plano de comunica¢do documentado e disseminado pelos responsaveis pela sua
execucgao.

Referéncias Normativas

e COBIT5AP0O12.06;
e ISO/IEC 27001:2013 Clausula 7.4;
e NIST SP 800-53 Rev. 4 CP-2, IR-4.
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RecomendacoOes adicionais



5.1 Introducdo

Atualmente quase todas as organizagOes tém equipamentos de seguranca nas suas redes de
comunicagdes, como firewall, sistemas de detecdo de intrusao, filtros de pedidos de resolucao
de nomes, protecdo contra mensagens de correio eletrénico contendo spam ou phishing,
ferramentas de detecdo de ameacgas persistentes, entre outras. Estes equipamentos sdo uma
primeira linha de defesa, constituindo medidas basicas para a seguranca dos colaboradores e
das redes e sistemas de informacdo da organizacdo, contra ciberataques e trafego nao regulado
dainternet.

Serdo estas tecnologias, por si s6, suficientes para se garantir a seguranca da informacdo da
organizagao?

N3do é possivel dar-se uma resposta concreta a esta questdo tendo em conta que a mesma
depende de diversas varidveis de avaliacdo, e estas sdo alteradas de acordo com a tecnologia,
recursos, contexto e ambiente envolvente da organizacdo. Na prdtica, estes equipamentos
providenciam uma protecdo imediata contra as ameacas conhecidas (se devidamente
parametrizados), mas poderdo ser ineficientes com o que ainda é desconhecido.

Segundo o MITRE®, a lista de CVEs, ou seja, o numero de vulnerabilidades publicadas por ano,
tem aumentado de forma significativa nos ultimos anos, como se pode constatar no grafico
abaixo.
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Figura 5 - Numero de vulnerabilidades publicadas por ano

Cada uma de estas possiveis vulnerabilidades existentes nas redes e sistemas de informagdo da
organizacao pode ser explorada por uma nova ameaca.

14 https://cve.mitre.org/
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Os perimetros de defesa sdao habitualmente estaticos e ndo sdo atualizados de forma continua.
Daqui deriva outro grande desafio para as organiza¢bes, tendo em conta que as ameagas
existentes originadas no ciberespaco sdo bastante dindmicas.

Como resposta a estes desafios, torna-se necessario ter uma equipa especializada e
multidisciplinar que possa servir a organizagao, atualizando de forma continuada a protec¢do das
suas redes e sistemas de informag¢do contra novas ameagas de ciberseguranga ou mesmo
evolugbes de ameacas antigas.

5.2 Afung¢do do CISO

O CISO, Chief Information Security Officer, ¢ uma funcdo exercida na organizacao, para a qual se
estabelece uma relacdo contratual, com o objetivo de garantir a seguranca da informacao dessa
mesma organizagao.

Deve reportar a gestdo de topo e dado que o impacto da sua responsabilidade é potencialmente
transversal, o CISO deve ter conhecimento pleno dos processos chave da organizagao onde se
insere.

De uma forma geral, o CISO deve ser capaz de traduzir os objetivos da organizagcdo em requisitos
de seguranca da informacdo e, também por este motivo, deve ser um bom comunicador.

Entre outras responsabilidades atribuidas ao CISO, este deve:

e Assegurar aimplementacdo e manter a estratégia de seguranca da informacao;

e Implementar boas praticas de seguranca da informacao holisticas e estruturadas;

e Pesquisar, definir e comunicar requisitos de seguranc¢a da informagao;

e Desenvolver e implementar politicas, processos e procedimentos de seguranca da
informacao;

e Ter conhecimento sobre a legislacdo e regulamentacado especifica do setor de atividade
da organizacao;

e Ter conhecimento sobre a legislacio e regulamentacdo referente a seguranca de
informacgdo, nomeadamente, a ISO/IEC 27001 e o Regulamento Geral de Protegdo de
Dados Pessoais'’;

e Coordenar esforcos referentes a protecao de dados pessoais;

e Definir e implementar estratégias de avaliacdo e de resposta aos riscos;

e Acompanhar e avaliar a execug¢ao do processo de gestdo de alteragdes;

e Acompanhar e participar no processo de gestdo de incidentes;

e Acompanhar auditorias de seguranca e implementacado de medidas de melhorias;

e Suportar a organizagao na estratégia e desempenho e monitorizagdo das tecnologias de
informacao;

e Dinamizar sessbes de sensibilizacdo em seguranca da informacao e ciberseguranca.

O CISO tem um papel fulcral na analise do QNRCS e na identificacdo das medidas que possam
ser adequadas para implementacdo da sua organiza¢dao. Deve acompanhar todo o processo de
implementacdo, definicdo de prioridades e atividades de melhoria continua que garantam que

15 https://www.cnpd.pt/bin/rgpd/rgpd.htm, https://gdpr.eu/
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a organizacdo estd preparada e adequadamente resiliente em termos de seguranca da
informacao e ciberseguranga.

5.3 Constituicao de SOC

Segundo a definicdo da Gartner!®, um SOC é: “Um centro de operagdes de sequranca, é tanto a
equipa, que frequentemente opera em turnos de 24h/7 dias da semana, como as instala¢ées
dedicadas e organizadas para prevenir, detetar, avaliar e responder a ameagas e incidentes de
ciberseqguranca, e para avaliar e cumprir com a conformidade das leis locais em vigor”.

As principais tarefas de um SOC s3o:

1) lIdentificacdo, catalogacdo, categorizacdo e monitorizacdo das redes e sistemas de
informacao, para que a equipa possa estar consciente de que vulnerabilidades se podem
tornar ameacas a organizacao;

2) Proatividade na detecdo de atividade maliciosa nas redes e sistemas de informacao.
Quanto mais rdpida for a detecdo e resposta, menores poderdao ser os efeitos da
ameaga;

3) Efetuar gestdo de vulnerabilidades por forma a garantir que as redes e sistemas de
informacgdo estdo devidamente atualizados com os pacotes de seguranga disponiveis
para estarem protegidos contra ameagas;

4) Atualizacdo das defesas contra novas ameagas. O perimetro de seguranca da
organizacdo deve ser revisto com frequéncia e ajustado com as protecdes consideradas
como necessarias;

5) Gestdo de eventos e de registos de sistemas, seguranga e auditoria, para permitir as
equipas de resposta a incidentes efetuar analises forenses quando a organizacdo é
exposta a incidentes ou a falhas de seguranga.

Existem diversos modelos de SOC que vao desde o virtual, com recursos alocados a tempo
parcial e sem exclusividade, até ao modelo multifun¢des onde as equipas realizam ndo sé as
tarefas de seguranca, mas também tarefas de operacdo e monitorizacdo da redes e sistemas de
informacdao. De seguida, identificamos os tipos mais comuns de SOC e quais as suas
caracteristicas mais relevantes:

SOC Virtual
1) Sem instalagdes dedicadas;
2) Equipa com alocagdo parcial e sem exclusividade;
3) Operagdo 9x5 com resposta no préximo dia atil;
4) Reativo, apenas despoletado quando aparece um alerta critico ou incidente.

SOC Dedicado
1) Instalagdes dedicadas;
2) Equipainterna com alocagdo total e em exclusividade;
3) Operagdo 24x7;
4) Reativo e proé-ativo.

16 https://www.gartner.com/en/newsroom/press-releases/2017-10-12-security-operations-centers-and-
their-role-in-cybersecurity
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SOC Distribuido
1) Instala¢Oes dedicadas;
2) Equipas internas com alocacdo total ou parcial;
3) Operagdo 24x7 ou 9x5 dependendo do local fisico;
4) Reativo e proé-ativo;
5) Possibilidade de partilha de responsabilidades com parceiros especializados em
ciberseguranca.

SOC de Comando
1) Instalagdes dedicadas;
) Equipas internas com alocacdo total;
) Operagdo 9x5;
) Reativo e pro-ativo;
)
)

N

3

IS

5
6

Providencia inteligéncia sobre ameacas e visdo situacional global;
Nao esta habitualmente envolvido nas atividades de operacao didrias.

SOC Multifungoes

1) InstalagGes dedicadas;

2) Equipas internas com alocacdo total;

3) Operacao 24x7;

4) Reativo e pro-ativo;

5) Providencia também servicos de operacdo e manutencdo de redes ou sistemas de
informacao. E uma forma de otimizac¢do de custos para nio ter de suportar duas equipas
distintas em suporte 24x7.

SOC de Fusao
1) Instalagdes dedicadas;

2) Equipas internas com alocacao total;

3) Operagdo 24x7;

4) Reativo e prdé-ativo;

5) Integra as equipas de resposta a incidentes (CSIRT) ou de operagao dos equipamentos
de seguranca e rede.

SOC Externalizado

Sem instalacbes dedicadas;

Equipas externas com alocagdo total;

Operagado 24x7;

Reativo e pré-ativo;

Supervisao das atividades por alguém interno a organizacao.

U b WN -
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Para o planeamento e implementagao do SOC, o CISO ou o responsavel geral pela seguranga da
informacao e ciberseguranga da organizagao deve:

1) Efetuar um estudo realista da analise custo/beneficio dos diferentes modelos de SOC
antes de iniciar a construcdo de um SOC totalmente interno;

2) Focar o alinhamento dos entregaveis do SOC com a missdo, visdo, valores, estratégias e
objetivos da organizacao;

3) Definir os objetivos e métricas que devem ser cumpridos;

4) ldentificar quais as funcgdes criticas de seguranca que devem ser internalizadas;
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5) Considerar a possibilidade de recorrer a servicos de um parceiro especialista para
minimizar os custos de operacdo 24x7 do SOC e/ou para suprir necessidades adicionais
de capacidade de recursos internos.

5.4 Constituicao de CSIRT

A abreviatura CSIRT significa Computer Security Incident Response Team (Equipa de Resposta a
Incidentes de Seguranca Informatica).

Trata-se de um termo predominantemente utilizado na Europa e que corresponde ao termo
protegido CERT, registado nos EUA pelo CERT Coordination Center (CERT/CC) (Centro de
Coordenacdo CERT) da Carnegie Mellon University.

Uma equipa de CSIRT é uma equipa de peritos de seguranca informatica que tem como principal
atividade responder aos incidentes. Presta os servicos necessarios para os gerir e ajudar os seus
utilizadores a recuperarem das violagdes da seguranga que ocorram.

Ter ao servico uma equipa de seguranca informatica dedicada, ajuda as organizacdes a reduzir
o impacto e ajudar a prevenir os incidentes graves.

Outros beneficios possiveis sdo os seguintes:

1) Ter uma coordenagdo centralizada para as questdes de seguranga informatica na
organizagao, com um ponto Unico de contato;

2) Gestdo e resposta centralizadas e especializadas em matéria de incidentes informaticos;

3) Contar com peritos disponiveis para apoiarem e ajudarem os utilizadores a recuperarem
rapidamente dos incidentes;

4) Tratar das questdes juridicas e preservar as provas em caso de ac¢do judicial;

5) Acompanhar a evolug¢do no dominio da seguranca;

6) A cooperagcdo em matéria de seguranca informatica no seio da comunidade de especialistas.

Para iniciar adequadamente o processo de criacdo de um CSIRT é importante ter uma visdo clara
dos eventuais servicos que este pode prestar aos seus clientes, geralmente denominados por
“comunidade utilizadora”. Importa compreender, portanto, quais sdo as necessidades dos
utilizadores para lhes prestar os servicos adequados, no momento certo e com a qualidade
apropriada.t’

Como referéncia internacional, o RFC2350'® da IETF (Internet Engineering Task Force),
documenta a estrutura de um CSIRT, que deve ser preenchida e publicada por forma a facilitar
a comunicacdo sobre politicas, procedimentos e servicos a comunidade abrangida, ou mesmo a
outras organizacdes e/ou equipas de resposta a incidentes.

A nivel europeu, e com uma defini¢do mais recente, podemo-nos inspirar na ENISA'® e classificar
os servicos tipicos de uma equipa de CSIRT em trés categorias:

Servigos reativos

1) Alertas e avisos;

17 https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-
portugese/at download/fullReport

18 https://tools.ietf.org/html/rfc2350#appendix-E

19 https://www.enisa.europa.eu/topics/csirt-cert-services
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2) Resposta a Incidentes:

a) Analise de Incidentes;

b) Resposta a incidentes no local;

c) Suporte aresposta a incidentes;

d) Coordenacgdo de resposta a incidentes.
3) Gestdo de vulnerabilidades:

a) Andlise de vulnerabilidades;

b) Resposta a vulnerabilidades;

c¢) Coordenagdo da resposta a vulnerabilidades.
4) Gestdo de artefactos:

a) Andlise de artefactos;

b) Resposta a artefactos;

¢) Coordenacdo da resposta a artefactos.

Servigos Proativos

1) Campanhas de sensibilizagdo;

2) Acompanhamento de tecnologia;

3) Auditorias e avaliagdes de seguranca;

4) Configuracdo e manutencdo de ferramentas de seguranga, aplica¢des e infraestrutura;
5) Desenvolvimento de ferramentas de seguranca;

6) Servicos de detecdo de intrusdo;

7) Disseminacdo de informacdo de seguranca.

Servigos de gestao da qualidade de segurancga

1) Analise do risco;

2) Planeamento da continuidade do negdcio e de recuperacdo pos desastre;
3) Consultoria de seguranca;

4) Sensibilizacdo em seguranca;

5) Treino e formacao;

6) Avaliacdo e certificacdo de produtos.

A criagdo de um CSIRT permite as organizagGes prepararem a sua capacidade de resposta a
incidentes de seguranga da informacgdo e ciberseguranga. Permite igualmente a organizagao
incrementar a sua capacidade de resposta a incidentes de seguranca de informacdo de forma
conjunta com outras partes interessadas tendo em conta que a estrutura do CSIRT releva a
importancia da partilha de informagdo de incidentes de seguranga de informagdo durante o ciclo
de vida dos processos de gestao inerentes.

Portugal dispde de uma Rede Nacional de CSIRT?°, composta por organizacdes do setor publico
e privado que tem como objetivo:

e Estabelecer lacos de confianca entre elementos responsaveis pela seguranca
informatica de forma a criar um ambiente de cooperacdao e assisténcia mutua no
tratamento de incidentes e na partilha de boas praticas de seguranca;

e Criar indicadores e informagdo estatistica nacional sobre incidentes de seguranga com
vista a melhor identificacdo de contramedidas pré-ativas e reativas;

20 https://www.redecsirt.pt/
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e Criar os instrumentos necessdrios a prevencdo e resposta rapida num cendrio de
incidente de grande dimensao;
e Promover uma cultura de seguranca em Portugal.

A constituicdo de um CSIRT devera ser efetuada a medida da realidade da organizagdo, tendo
em conta a sua dimensado, setor de atividade e a sua utilizagao de tecnologias de informacgdo e
exposicdo ao ciberespaco.

Em termos de maturidade das equipas CSIRT, existe ja o modelo SIM3 (Security Incident
Management Maturity Model) que se baseia em quatro vetores: organizacional, humano,
ferramentas e processos. Este modelo de maturidade inclui a avaliacdo de 44 diferentes
parametros de uma equipa nos referidos quatro vetores, e permitira a qualquer equipa, depois
de constituida e de operar durante algum tempo, realizar uma autoavaliagdo. Esta circunstancia
potenciard a melhoria continua da equipa.
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Anexo 1 — Quadro Resumo



O quadro seguinte serve de apoio para andlise das informagdes de referéncia que suportam as
subcategorias do QNRCS.

CATEGORIA SUBCATEGORIA INFORMAGOES DE REFERENCIA

IDENTIFICAR (ID)

Gestdo de ativos (ID.GA)

Ambiente da Organizagio (ID.AO)

Governagao

(ID.GV)

ID.GA-1 - Os dispositivos fisicos, redes e
sistemas de informagdo existentes na
organizagdo devem ser inventariados

ID.GA-2 — As aplicagBes e plataformas de
software que suportam os processos dos
servigos criticos devem ser inventariadas

ID.GA-3 — As redes e fluxos de dados
devem ser mapeados

ID.GA-4 — As redes e sistemas de
informacdo externos devem ser
identificados e catalogados

ID.GA-5 — Os ativos necessarios para a
prestagdo de bens e servigos devem ser
classificados

ID.AO-1 - O papel da organizagdo na
cadeia logistica deve ser identificado e
comunicado

ID.AO-2 — O posicionamento da
organizag¢do no seu setor de atividade
deve ser identificado e comunicado

ID.AO-3 — A missdo, visdo, valores,
estratégias e objetivos da organizagdo
devem ser definidas e comunicadas

ID.AO-4 — Os ativos criticos devem ser
identificados e registados

ID.AO-5 — Os requisitos de resiliéncia
necessarios para suportar a prestagdo de
servigos criticos devem ser definidos

ID.GV-1 — A politica de seguranca da
informacdo deve ser definida e
comunicada
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CIscsC1

COBIT 5 BAI09.01, BAI09.02
ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
NIST SP 800-53 Rev. 4 CM-8, PM-5

CIscsC2

COBIT 5 BAI09.01, BAI09.02, BAI0S.05
ISO/IEC 27001:2013 A.8.1.1,A.8.1.2,
Al125.1

NIST SP 800-53 Rev. 4 CM-8, PM-5

CISCsC12

COBIT 5 DSS05.02

ISO/IEC 27001:2013 A.13.2.1, A.13.2.2
NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9,
PL-8

CISCsC12

COBIT 5 APO02.02, APO10.04, DSS01.02
ISO/IEC 27001:2013 A.11.2.6

NIST SP 800-53 Rev. 4 AC-20, SA-9

CISCSC13,14

COBIT 5 APO03.03, APO03.04, APO12.01,
BAI04.02, BAI09.02

ISO/IEC 27001:2013 A.8.2.1

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14,
SC-6

COBIT 5 APO08.01, APO08.04, AP0O08.05,
AP010.03, APO10.04, APO10.05

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2

NIST SP 800-53 Rev. 4 CP-2, SA-12

COBIT 5 APO02.06, APO03.01
ISO/IEC 27001:2013 Clause 4.1
NIST SP 800-53 Rev. 4 PM-8

COBIT 5 APO02.01, APO02.06, APO03.01
NIST SP 800-53 Rev. 4 PM-11, SA-14

COBIT 5 APO10.01, BAI04.02, BAI09.02
ISO/IEC 27001:2013 A.11.2.2, A.11.2.3,
A12.1.3

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11,
PM-8, SA-14

COBIT 5 BAI03.02, DSS04.02

ISO/IEC 27001:2013 A.11.1.4, A.17.1.1,
Al17.1.2,A17.2.1

NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13,
SA-14

CISCSC19

COBIT 5 APO01.03, APO13.01, EDMO01.01,
EDMO01.02

ISO/IEC 27001:2013 A.5.1.1



OBJETIVO | CATEGORIA SUBCATEGORIA INFORMAGOES DE REFERENCIA

Avaliagdo de risco (ID.AR)

Estratégia de Gestdo de Risco (ID.GR)

ID.GV-2 — Os requisitos legais e
regulamentares para a ciberseguranca
devem ser cumpridos

ID.AR-1 — As vulnerabilidades dos ativos
devem ser identificadas e documentadas

ID.AR-2 — A organizag¢do deve partilhar
informacgdes sobre ameagas de
ciberseguranga com grupos de interesse
da especialidade

ID.AR-3 — As ameagas internas e externas
devem ser identificadas e documentadas
na metodologia de gestdo do risco

ID.AR-4 — A gestdo do risco deve ser
efetuada com base na andlise de
ameacgas, vulnerabilidades,
probabilidades e impactos

ID.AR-5 — A organizagdo deve garantir
que as respostas aos riscos sdo
identificadas e priorizadas

ID.GR-1 — A organizagdo deve definir um
processo de gestao do risco

ID.GR-2 — A organizagdo deve determinar
e identificar a sua tolerancia ao risco

ID.GR-3 — A organizagdo deve definir a
sua estratégia de tratamento do risco
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NIST SP 800-53 Rev. 4 -1 controls from all
security control families

CISCSC19

COBIT 5 BAI02.01, MEA03.01, MEA03.04
ISO/IEC 27001:2013 A.18.1.1, A.18.1.2,
A.18.1.3,A.18.1.4,A.18.1.5

NIST SP 800-53 Rev. 4 -1 controls from all
security control families

CIscsC4

COBIT 5 APO12.01, APO12.02, APO12.03,
APO12.04, DSS05.01, DSS05.02

ISO/IEC 27001:2013 A.12.6.1, A.18.2.3
NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8,
RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5

CISCSC4

COBIT 5 BAI08.01

ISO/IEC 27001:2013 A.6.1.4

NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16

CISCSC4

COBIT 5 AP012.01, APO12.02, APO12.03,
APO12.04

ISO/IEC 27001:2013 Clause 6.1.2

NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12,
PM-16

CISCSC4

COBIT 5 APO12.02

ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16

CISCSC4

COBIT 5 APO12.05, APO13.02
ISO/IEC 27001:2013 Clause 6.1.3
NIST SP 800-53 Rev. 4 PM-4, PM-9

CISCsC4

COBIT 5 AP0O12.04, AP012.05, APO13.02,
BAI02.03, BAI04.02

ISO/IEC 27001:2013 Clause 6.1.3, Clause
8.3, Clause 9.3

NIST SP 800-53 Rev. 4 PM-9

COBIT 5 APO12.06

ISO/IEC 27001:2013 Clause 6.1.3, Clause
8.3

NIST SP 800-53 Rev. 4 PM-9

COBIT 5 AP012.02

ISO/IEC 27001:2013 Clause 6.1.3, Clause
8.3

NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9,
PM-11



SUBCATEGORIA INFORMAGOES DE REFERENCIA
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PR.GA — Gestdo de Identidades, Autenticagdo e Controlo de

ID.GL — Gestdo do Risco da Cadeia Logistica

Acessos

ID.GL-1 — A organizagdo deve definir,
avaliar e gerir processos de gestdo do
risco da cadeia logistica

ID.GL-2 — A organizagdo deve avaliar o
risco da cadeia logistica de
ciberseguranca

ID.GL-3 — Os contratos com fornecedores
devem respeitar o plano de gestdo do
risco para a cadeia logistica

ID.GL-4 — Os fornecedores devem ser
periodicamente avaliados

ID.GL-5 -0 plano de resposta e
recuperagao de desastre deve ser
exercitado com o acompanhamento de
fornecedores

PR.GA-1 - O ciclo de vida de gestdo de
identidades deve ser definido

PR.GA-2 — Devem existir controlos de
acesso fisico as redes e sistemas de
informacdo

PR.GA-3 — A organizagdo deve gerir os
seus acessos remotos
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CISCSC4

COBIT 5 APO10.01, APO10.04, APO12.04,
AP012.05, APO13.02, BAI01.03, BAIO2.03,
BAI04.02

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2

NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9

COBIT 5 APO10.01, APO10.02, APO10.04,
AP010.05, APO12.01, APO12.02,
AP012.03, APO12.04, APO12.05,
AP012.06, APO13.02, BAIO2.03

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2
NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12,
SA-14, SA-15, PM-9

COBIT 5 APO10.01, APO10.02, APO10.03,
AP010.04, APO10.05

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3

NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12,
PM-9

COBIT 5 APO10.01, APO10.03, AP010.04,
AP010.05, MEA01.01, MEAO01.02,
MEA01.03, MEA01.04, MEAO1.05

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2
NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12,
AU-16, PS-7, SA-9, SA-12

CISCSC19, 20

COBIT 5 DSS04.04

ISO/IEC 27001:2013 A.17.1.3

NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-
4, IR-6, IR-8, IR-9

CISCsC1,5,15,16

COBIT 5 DSS05.04, DSS06.03

ISO/IEC 27001:2013 A.9.2.1,A.9.2.2,
A9.23,A9.2.4,A9.26,A93.1,A9.4.2,
A9.43

NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, IA-
2, 1A-3, 1A-4, 1A-5, IA-6, 1A-7, I1A-8, IA-9, IA-
10, IA-11

COBIT 5 DSS01.04, DSS05.05

ISO/IEC 27001:2013 A.11.1.1, A.11.1.2,
A11.1.3,A.11.1.4,A.11.1.5,A.11.1.6,
A11.2.1,A.11.2.3,A.11.2.5,A.11.2.6,
A11.2.7,A.11.2.8

NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-
5, PE-6, PE-8

CISCsC12

COBIT 5 APO13.01, DSS01.04, DSS05.03
ISO/IEC 27001:2013 A.6.2.1, A.6.2.2,
A11.2.6,A13.1.1,A13.2.1

NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19,
AC-20, SC-15



OBJETIVO | CATEGORIA SUBCATEGORIA INFORMAGOES DE REFERENCIA

PR.SD —
Seguranga de

PR.FC — Formagao e Sensibilizagdo

Dados

PR.GA-4 — A organizagdo deve aplicar na
gestdo de acessos, os principios do
menor privilégio e da segregacdo de
fungdes

PR.GA-5 — A organizagao deve proteger a
integridade das redes de comunicagdes

PR.GA-6 — A organizagdo deve verificar a
identidade dos colaboradores e vincula-
las as respetivas credenciais

PR.GA-7 — Devem ser definidos
mecanismos de autenticacdo de
utilizadores, dispositivos, e outros ativos
de sistemas de informagdo

PR.FC-1 — Os colaboradores devem ter
formagdo em seguranga da informagdo

PR.FC-2 — Os utilizadores com acesso
privilegiado devem compreender quais
sdo os seus papéis e responsabilidades

PR.FC-3 — As partes interessadas
externas devem compreender quais sao
0s seus papéis e responsabilidades

PR.FC-4: A gestdo de topo deve
compreender as suas fungdes e
responsabilidades

PR.SD-1 — A organizagdo deve proteger
os dados armazenados
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CISCSC3, 5,12, 14,15, 16, 18

COBIT 5 DSS05.04

ISO/IEC 27001:2013 A.6.1.2, A.9.1.2,
A9.2.3,A9.4.1,A9.44,A945

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3,
AC-5, AC-6, AC-14, AC-16, AC-24

CISCSC9, 14, 15,18

COBIT 5 DSS01.05, DSS05.02

ISO/IEC 27001:2013 A.13.1.1, A.13.1.3,
A13.2.1,A14.1.2,A14.1.3

NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7

CIS CSC, 16
COBIT 5 DSS05.04, DSS05.05, DSS05.07,
DSS06.03

ISO/IEC 27001:2013, A.7.1.1, A.9.2.1

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3,
AC-16, AC-19, AC-24, IA-1, IA-2, IA-4, IA-5,
IA-8, PE-2, PS-3

CISCSC1,12,15,16

COBIT 5 DSS05.04, DSS05.10, DSS06.10
ISO/IEC 27001:2013 A.9.2.1,A.9.2.4,
A93.1,A94.2,A9.43,A18.14

NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9,
AC-11, AC-12, AC-14, 1A-1, IA-2, I1A-3, |A-4,
IA-5, IA-8, I1A-9, IA-10, IA-11

CISCSC17,18

COBIT 5 APO07.03, BAI05.07

ISO/IEC 27001:2013 A.7.2.2, A.12.2.1
NIST SP 800-53 Rev. 4 AT-2, PM-13

CISCSC5,17,18

COBIT 5 APO07.02, DSS05.04, DSS06.03
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
NIST SP 800-53 Rev. 4 AT-3, PM-13

CISCsC17

COBIT 5 APO07.03, APO07.06, APO10.04,
AP010.05

ISO/IEC 27001:2013 A.6.1.1, A.7.2.1,
A7.2.2

NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16

CISCsC17,19

COBIT 5 EDM01.01, APO01.02, APO07.03
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2

NIST SP 800-53 Rev. 4 AT-3, PM-13

CISCSC13,14

COBIT 5 APO01.06, BAI0O2.01, BAI06.01,
DSS04.07, DSS05.03, DSS06.06

ISO/IEC 27001:2013 A.8.2.3

NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28



OBJETIVO | CATEGORIA SUBCATEGORIA INFORMAGOES DE REFERENCIA

PR.PI— Procedimentos e Processos de

Protegdo da Informacgao

PR.SD-2 — A organizagdo deve proteger
os dados em circulagdo

PR.SD-3 — A organizagdo deve gerir
formalmente os ativos durante os
procedimentos de remogao,
transferéncia e aprovisionamento dos
mesmos

PR.SD-4 — A organizagao deve
providenciar a capacidade adequada
para garantir a disponibilidade das redes
e dos sistemas de informacgao

PR.SD-5 —A organizacdo deve
implementar protegdes que evitem
exfiltragdo de informacgdo

PR.SD-6 — A organizagdo deve utilizar
mecanismos de verificagdo para
confirmar a integridade de software,
firmware e dados

PR.SD-7 — Os ambientes de
desenvolvimento e de teste devem ser
separados de ambientes de produc¢do

PR.SD-8 — A organizagdo deve
implementar mecanismos de validagdo e
verificagdo de integridade do hardware

PR.PI-1 — Deve ser criada e mantida uma
configuracdo base de redes e sistemas
de informacgdo que incorpore os
principios de seguranga

PR.PI-2 — Deve ser implementado um
ciclo de vida de desenvolvimento seguro
de software
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CISCSC13,14

COBIT 5 APO01.06, DSS05.02, DSS06.06
ISO/IEC 27001:2013 A.8.2.3,A.13.1.1,
A13.2.1,A13.2.3,A.14.1.2,A.14.1.3
NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12

CIsCsC1

COBIT 5 BAI09.03

ISO/IEC 27001:2013 A.8.2.3,A.8.3.1,
A.8.3.2,A83.3,A.11.25,A11.2.7

NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16

CISCSC1,2,13

COBIT 5 APO13.01, BAIO4.04

ISO/IEC 27001:2013 A.12.1.3,A.17.2.1
NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5

CIS CSC 13
COBIT 5 APO01.06, DSS05.04, DSS05.07,
DSS06.02

ISO/IEC 27001:2013 A.6.1.2, A.7.1.1,
A7.12,A7.3.1,A.82.2,A.8.23,A9.1.1,
A9.12,A9.2.3,A9.4.1,A9.4.4 A9.45,
A10.1.1,A.11.1.4,A.11.1.5, A.11.2.1,
A13.1.1,A.13.1.3,A.13.2.1, A.13.2.3,
A13.2.4,A.14.1.2,A.14.1.3

NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6,
PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31,
Sl-4

CISCSC2,3

COBIT 5 APO01.06, BAI06.01, DSS06.02
ISO/IEC 27001:2013 A.12.2.1, A.12.5.1,
A14.1.2,A14.13,A14.2.4

NIST SP 800-53 Rev. 4 SC-16, SI-7

CISCSC 18,20

COBIT 5 BAI03.08, BAIO7.04
ISO/IEC 27001:2013 A.12.1.4
NIST SP 800-53 Rev. 4 CM-2

COBIT 5 BAI03.05
ISO/IEC 27001:2013 A.11.2.4
NIST SP 800-53 Rev. 4 SA-10, SI-7

CIsCsC3,9,11

COBIT 5 BAI10.01, BAI10.02, BAI10.03,
BAI10.05

ISO/IEC 27001:2013 A.12.1.2, A.12.5.1,
A12.6.2,A.14.2.2,A14.2.3,A.14.2.4
NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4,
CM-5, CM-6, CM-7, CM-9, SA-10

CIS CSC 18
COBIT 5 APO13.01, BAI03.01, BAI03.02,
BAI03.03

ISO/IEC 27001:2013 A.6.1.5, A.14.1.1,
A14.2.1,A.14.25

NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-
8, SA-10, SA-11, SA-12, SA-15, SA-17, SI-
12, SI-13, SI-14, SI-16, SI-17



OBJETIVO | CATEGORIA SUBCATEGORIA INFORMAGOES DE REFERENCIA

PR.MA -
Manutengao

PR.PI-3 — Deve ser implementado um
processo de gestdo de alteragdes

PR.PI-4 — Devem ser realizadas, mantidas
e testadas cdpias de seguranga dos
dados da organizagdo

PR.PI-5 — As politicas e regulamentagdes
associadas a operacionalizagdo dos
ambientes fisicos dos ativos da
organizagdo devem ser seguidas

PR.PI-6 — Os dados devem ser destruidos
de acordo com a politica definida

PR.PI-7 — Os processos de prote¢do
devem ser continuamente melhorados

PR.PI-8 — A efetividade das tecnologias
de protecdo deve ser tida em conta na
melhoria dos processos de protegdo

PR.PI-9 — Os planos de resposta a
incidentes, continuidade de negdcio, a
recuperacdo de incidentes e recuperagdo
de desastres devem ser atualizados

PR.PI-10 — Os planos de resposta e
recuperag¢do devem ser testados e
exercitados

PR.PI-11 — A cibersegurancga deve ser
contemplada nos processos de gestao de
recursos humanos

PR.PI-12 — Deve ser definido e
implementado um processo de gestdo de
vulnerabilidades

PR.MA-1 — As atividades de manutengdo
e reparagdo dos ativos da organizagdo
devem ser realizadas e registadas em
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CISCSC3,11

COBIT 5 BAI01.06, BAI06.01

ISO/IEC 27001:2013 A.12.1.2,A.12.5.1,
A12.6.2,A14.2.2,A14.2.3,A.14.2.4
NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10

CISCSC10

COBIT 5 APO13.01, DSS01.01, DSS04.07
ISO/IEC 27001:2013 A.12.3.1, A.17.1.2,
A.17.1.3,A.18.1.3

NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9

COBIT 5 DSS01.04, DSS05.05
ISO/IEC 27001:2013 A.11.1.4, A.11.2.1,
A11.2.2,A11.2.3

NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13,
PE-14, PE-15, PE-18

COBIT 5 BAI09.03, DSS05.06

ISO/IEC 27001:2013 A.8.2.3, A.8.3.1,
A8.3.2,A11.2.7

NIST SP 800-53 Rev. 4 MP-6

COBIT 5 APO11.06, APO12.06, DSS04.05
ISO/IEC 27001:2013 A.16.1.6, Clause 9,
Clause 10

NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-
8, PL-2, PM-6

COBIT 5 BAI08.04, DSS03.04
ISO/IEC 27001:2013 A.16.1.6
NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4

CISCsC19

COBIT 5 APO12.06, DSS04.03

ISO/IEC 27001:2013 A.16.1.1, A.17.1.1,
A17.1.2,A17.1.3

NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12,
CP-13, IR-7, IR-8, IR-9, PE-17

CIS CSC 19, 20

COBIT 5 DSS04.04

ISO/IEC 27001:2013 A.17.1.3

NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14

CISCSC5, 16

COBIT 5 APO07.01, APO07.02, APO07.03,
APO07.04, APO07.05

ISO/IEC 27001:2013 A.7.1.1,A.7.1.2,
A7.21,A722,A7.23,A731,A8.14
NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-
4, PS-5, PS-6, PS-7, PS-8, SA-21

CIS CSC 4, 18, 20

COBIT 5 BAI03.10, DSS05.01, DSS05.02
ISO/IEC 27001:2013 A.12.6.1, A.14.2.3,
A.16.1.3,A.18.2.2,A.18.2.3

NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2

COBIT 5 BAI03.10, BAI09.02, BAI09.03,
DSS01.05

ISO/IEC 27001:2013 A.11.1.2, A.11.2.4,
A.11.2.5,A.11.2.6
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PR.TP — Tecnologia de Protegdo

DE.AE — Anomalias e Eventos

programas e planos aprovados e
controlados

PR.MA-2 — As operagbes de manutengdao
remota das redes devem ser revistas,
aprovadas, executadas e registadas

PR.TP-1 — Os registos de auditoria e de
histérico devem ser documentados,
implementados e revistos de acordo com
as politicas

PR.TP-2 — Os suportes de dados
amoviveis devem ser protegidos e a sua
utilizagdo deve ser restrita, de acordo
com a politica definida

PR.TP-3 — O principio da minimizagdo de
funcionalidades deve ser incorporado na
configuragdo de sistemas de modo a
fornecer apenas os recursos essenciais

PR.TP-4 — As redes de comunicagGes e de
controlo devem ser protegidas

PR.TP-5 — Devem ser implementados
mecanismos para cumprir os requisitos
de resiliéncia em situagdes adversas

DE.AE-1 — A organizacgdo deve definir e
gerir um modelo de referéncia de
operagoes de rede e fluxos de dados
esperados para utilizadores e sistemas

DE.AE-2 — Os eventos detetados devem
ser analisados por forma a se
identificarem os alvos e os métodos de
ataque

DE.AE-3 — Os eventos devem ser
coletados e correlacionados a partir de
varias fontes e sensores
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NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5,
MA-6

CISCSC3,5

COBIT 5 DSS05.04

ISO/IEC 27001:2013 A.11.2.4, A.15.1.1,
A15.2.1

NIST SP 800-53 Rev. 4 MA-4

CISCSC1,3,5,6,14,15,16

COBIT 5 APO11.04, BAI03.05, DSS05.04,
DSS05.07, MEA02.01

ISO/IEC 27001:2013 A.12.4.1,A.12.4.2,
A12.4.3,A12.4.4,A12.7.1

NIST SP 800-53 Rev. 4 AU Family

CISCSCS, 13

COBIT 5 APO13.01, DSS05.02, DSS05.06
ISO/IEC 27001:2013 A.8.2.1,A.8.2.2,
A8.2.3,A83.1,A833,A11.29

NIST SP 800-53 Rev. 4 MP-2, MP-3, MP-4,
MP-5, MP-7, MP-8

CISCSC3, 11,14

COBIT 5 DSS05.02, DSS05.05, DSS06.06
ISO/IEC 27001:2013 A.9.1.2

NIST SP 800-53 Rev. 4 AC-3, CM-7

CISCSCS8, 12,15

COBIT 5 DSS05.02, APO13.01

ISO/IEC 27001:2013 A.13.1.1, A.13.2.1,
A14.1.3

NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18,
CP-8, SC-7, SC-19, SC-20, SC-21, SC-22, SC-
23, SC-24, SC-25, SC-29, SC-32, SC-36, SC-
37, SC-38, SC-39, SC-40, SC-41, SC-43

COBIT 5 BAI04.01, BAI04.02, BAI04.03,
BAI04.04, BAI04.05, DSS01.05

ISO/IEC 27001:2013 A.17.1.2,A.17.2.1
NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11,
CP-13, PL-8, SA-14, SC-6

CISCSC1,4,6,12,13,15,16

COBIT 5 DSS03.01

ISO/IEC 27001:2013 A.12.1.1, A.12.1.2,
A13.1.1,A13.1.2

NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2,
Sl-4

CISCSC3,6,13,15

COBIT 5 DSS05.07

ISO/IEC 27001:2013 A.12.4.1, A.16.1.1,
A.16.1.4

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-
4

CISCSC1,3,4,5,6,7,8,11,12,13, 14,
15,16

COBIT 5 BAI08.02

ISO/IEC 27001:2013 A.12.4.1, A.16.1.7



OBJETIVO | CATEGORIA SUBCATEGORIA INFORMAGOES DE REFERENCIA
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DE.MC — Monitorizagdo Continua de Seguranga

DE.AE-4 — O impacto dos eventos deve
ser classificado

DE.AE-5 — Devem ser definidos os limites
de alerta para incidentes

DE.MC-1 — As redes e sistemas de
informacgdo devem ser monitorizados
para detetar potenciais incidentes

DE.MC-2 — O ambiente fisico deve ser
monitorizado para se detetar potenciais
incidentes de seguranga

DE.MC-3 — A atividade dos colaboradores
deve ser monitorizada para se detetar
potenciais incidentes

DE.MC-4 — A organizagdo deve identificar
e implementar mecanismos para
detegdo de cédigo malicioso

DE.MC-5 — A utilizagdo de aplicagdes ndo
autorizadas em dispositivos moveis deve
ser detetada

DE.MC-6 — As atividades dos prestadores
de servigos externos devem ser
monitorizadas para detecdo de
incidentes

DE.MC-7 — Deve ser efetuada a
monitoriza¢do de acessos ndo
autorizados de colaboradores, conexdes,
dispositivos e software

DE.MC-8 — Devem ser efetuados
rastreamentos de vulnerabilidades
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NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-
5, IR-8, SI-4

CISCSC4,6

COBIT 5 AP0O12.06, DSS03.01

ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI-
4

CISCSC6, 19

COBIT 5 APO12.06, DSS03.01
ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8

CISCSC1,7,8,12,13,15,16

COBIT 5 DSS01.03, DSS03.05, DSS05.07
NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7,
CM-3, SC-5, SC-7, SI-4

COBIT 5 DSS01.04, DSS01.05

ISO/IEC 27001:2013 A.11.1.1,A.11.1.2
NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6,
PE-20

CISCSC5,7, 14,16

COBIT 5 DSS05.07

ISO/IEC 27001:2013 A.12.4.1,A.12.4.3
NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13,
CA-7,CM-10, CM-11

CISCSC4,7,8,12

COBIT 5 DSS05.01

ISO/IEC 27001:2013 A.12.2.1
NIST SP 800-53 Rev. 4 SI-3, SI-8

CISCSC7,8

COBIT 5 DSS05.01

ISO/IEC 27001:2013 A.12.5.1, A.12.6.2
NIST SP 800-53 Rev. 4 SC-18, SI-4, SC-44

COBIT 5 APO07.06, APO10.05

ISO/IEC 27001:2013 A.14.2.7,A.15.2.1
NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4,
SA-9, SI-4

CISCsCY, 2,3,5,9,12,13,15, 16

COBIT 5 DSS05.02, DSS05.05

ISO/IEC 27001:2013 A.12.4.1,A.14.2.7,
A.15.2.1

NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3,
CM-8, PE-3, PE-6, PE-20, SI-4

CISCSC 4, 20

COBIT 5 BAI03.10, DSS05.01
ISO/IEC 27001:2013 A.12.6.1
NIST SP 800-53 Rev. 4 RA-5
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PlaneRS.PR —
Planeamento da

DE.PD — Processos de Detegdo

RS.CO — Comunicagdes

Resposta

DE.PD-1 — Devem ser definidos os papéis
e responsabilidades na detecdo de
eventos andmalos

DE.PD-2 — As atividades de detegao
devem cumprir com todos os requisitos
aplicaveis

DE.PD-3 — Os processos de detegao
devem ser testados

DE.PD-4 — Informagdes sobre detecbes
de eventos devem ser comunicadas

DE.PD-5 — Os processos de detegdo
devem ser objeto de melhoria continua

RS.PR-1 — O plano de resposta deve ser
executado durante ou apds a ocorréncia
de um incidente

RS.CO-1 — Na resposta a um incidente, os
colaboradores devem conhecer os seus
papéis e a ordem de execugao de
atividades

RS.CO-2 — Os incidentes devem ser
reportados de acordo com critérios
estabelecidos

RS.CO-3 — As informagdes devem ser
partilhadas de acordo com o plano de
resposta

RS.CO-4 — A coordenagdo com as partes
interessadas deve ocorrer conforme os
planos de resposta

RS.CO-5 — Deve ocorrer partilha
voluntaria de informagdo com partes
interessadas externas
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CISCSC19

COBIT 5 APO01.02, DSS05.01, DSS06.03
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14

COBIT 5 DSS06.01, MEA03.03, MEA03.04
ISO/IEC 27001:2013 A.18.1.4, A.18.2.2,
A.18.2.3

NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7,
SA-18, SI-4, PM-14

COBIT 5 APO13.02, DSS05.02

ISO/IEC 27001:2013 A.14.2.8

NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-
3, SI-4, PM-14

CISCSC19

COBIT 5 APO08.04, APO12.06, DSS02.05
ISO/IEC 27001:2013 A.16.1.2, A.16.1.3
NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7,
RA-5, SI-4

COBIT 5 APO11.06, APO12.06, DSS04.05
ISO/IEC 27001:2013 A.16.1.6

NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2,
RA-5, SI-4, PM-14

CISCSC19

COBIT 5 APO12.06, BAIO1.10

ISO/IEC 27001:2013 A.16.1.5

NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4,
IR-8

CISCSC19

COBIT 5 EDM03.02, APO01.02, APO12.03
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2,
Al16.1.1

NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-
8

CISCSC19

COBIT 5 DSS01.03

ISO/IEC 27001:2013 A.6.1.3, A.16.1.2
NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8

CISCSC19

COBIT 5 DSS03.04

ISO/IEC 27001:2013 A.16.1.2, Clause 7.4,
Clause 16.1.2

NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-
4, IR-8, PE-6, RA-5, SI-4

CISCSC19

COBIT 5 DSS03.04

ISO/IEC 27001:2013 Clause 7.4

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

CISCSC19

COBIT 5 BAI08.04

ISO/IEC 27001:2013 A.6.1.4

NIST SP 800-53 Rev. 4 SI-5, PM-15
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RS.AN — Andlise

RS.MI — Mitigagdo

RS.ME — Melhorias

RC.PR - Plano de

RC.ME —
Melhorias

Recuperagao

RS.AN-1 — As notificagOes dos sistemas
de detegdo devem ser investigadas

RS.AN-2 — O impacto do incidente deve
ser avaliado

RS.AN-3 — Devem ser realizadas anélises
forenses

RS.AN-4 — Os incidentes devem ser
categorizados de acordo com o plano de
resposta

RS.AN-5 — A organizagdo deve definir
processos para receber, analisar e
responder a vulnerabilidades
provenientes de fontes internas e
externas

RS.MI-1 — Os incidentes devem ser
contidos

RS.MI-2 — Os incidentes devem ser
mitigados

RS.MI-3 — As novas vulnerabilidades
identificadas devem ser mitigadas ou
documentadas como riscos aceites

RS.ME-1 - Os planos de resposta a
incidentes devem incorporar as li¢des
aprendidas

RS.ME-2 — As estratégias de resposta a

incidentes devem ser atualizadas

RC.PR-1 — A organizagdo deve seguir um
plano de recuperagdo durante ou apds
um incidente

RC.ME-1 — Os planos de recuperagao
devem incorporar as ligdes aprendidas
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CISCSC4,6,8,19

COBIT 5 DSS02.04, DSS02.07

ISO/IEC 27001:2013 A.12.4.1, A.12.4.3,
A.16.1.5

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-
5, PE-6, SI-4

COBIT 5 DSS02.02
ISO/IEC 27001:2013 A.16.1.4, A.16.1.6
NIST SP 800-53 Rev. 4 CP-2, IR-4

COBIT 5 APO12.06, DSS03.02, DSS05.07
ISO/IEC 27001:2013 A.16.1.7
NIST SP 800-53 Rev. 4 AU-7, IR-4

CISCSC19

COBIT 5 DSS02.02

ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8

CISCSC4, 19
COBIT 5 EDM03.02, DSS05.07
NIST SP 800-53 Rev. 4 SI-5, PM-15

CISCSC19

COBIT 5 APO12.06

ISO/IEC 27001:2013 A.12.2.1, A.16.1.5
NIST SP 800-53 Rev. 4 IR-4

CISCsC4, 19

COBIT 5 APO12.06

ISO/IEC 27001:2013 A.12.2.1, A.16.1.5
NIST SP 800-53 Rev. 4 IR-4

CISCSC4

COBIT 5 APO12.06

ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5

COBIT 5 BAIO1.13
ISO/IEC 27001:2013 A.16.1.6, Clause 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

COBIT 5 BAI01.13, DSS04.08
ISO/IEC 27001:2013 A.16.1.6, Clause 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

CIscsc10

COBIT 5 APO12.06, DSS02.05, DSS03.04
ISO/IEC 27001:2013 A.16.1.5

NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8

COBIT 5 APO12.06, BAI05.07, DSS04.08
ISO/IEC 27001:2013 A.16.1.6, Clause 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
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RC.ME-2 — As estratégias de recuperagdao COBIT 5 APO12.06, BAI07.08

devem ser continuamente revistas e ISO/IEC 27001:2013 A.16.1.6, Clause 10
atualizadas NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
RC.CO-1 — A organizagdo deve COBIT 5 EDMO03.02

implementar um plano de comunicagdo  ISO/IEC 27001:2013 A.6.1.4, Clause 7.4

RC.CO-2 — As atividades de recuperagao

devem ser comunicadas as partes COBIT 5 MEA03.02
interessadas, internas e externas, bem ISO/IEC 27001:2013 Clause 7.4
como as equipas executivas e de gestdo

RC.CO -
Comunicagdes

Tabela 11 — Quadro resumo
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