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Jurisdicao: Civel

JusNet 720372013

Texto

ACORDAM, NO SUPREMO TRIBUNAL DE
JUSTICA

I T, Lda, intentou accao declarativa com
processo ordinario contra a Banco X, SA,
pedindo a condenacdo deste a pagar-lhe a
quantia de EUR 37.953,04, acrescida de juros
de mora a taxa legal desde a citacdo, bem como
nos demais danos que vier a sofrer, a fixar em
liguidacdo de  sentenca, a titulo de
indemnizacao.

Para tanto alegou, em sintese, ter aderido ao
servico disponibilizado pelo Réu para gestao de
contas e realizacdo de operacdes bancarias
através da internet, denominado "BX Net
Empresas"”, que a mesma publicitava como um
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servico seguro e confidencial, sem que Ilhe
tenha sido dado conhecimento do respectivo
clausulado, o que determina a nulidade das
clausulas 5.3, 6.1, 6.2, 7.2, 8, 12.2, 12.4, 14,
15e 17.

No entanto, apos ter acedido a esse servico
atraves da internet no dia 30 de Maio de 2008,
foi-lhe retirada da conta a quantia de EUR
13.000,00 sem a sua autorizacdo através de
uma transferéncia nao efectuada por si,
supostamente mediante a criacado por um
terceiro de uma pagina web falsa e copiada na
pagina de abertura do BX net.

Mais, alega que o Réu, ndo obstante alertada a
tempo, nao diligenciou pelo cancelamento dessa
transferéncia, o que determinou que a conta da
Autora n&o estivesse provisionada no momento
em que uma sua cliente pretendeu proceder ao
desconto de um cheque no valor de EUR
12.602,00, que a Ré devolveu com a indicacao
de "falta de provisao" e, em virtude do
sucedido, alegou ter ficado responsavel pelo
pagamento de despesas e comissdoes no valor
de EUR 277,04, viu debitada indevidamente
pelo Réu a quantia de EUR 26,00 de despesas e
imposto de selo, viu a convencao do uso do
cheque rescindido por parte do Réu e 0 seu

JusNet 15/04/2014



JusNet

3/53

nome incluido na listagem de utilizadores de
cheque que ofereciam risco, para alem de ter
sido despojada da referida quantia de EUR
13.000,00.

Alegou, ainda, que devido a conduta do Réu
perdeu um importante cliente, que deixou de
Ihe proporcionar bem-estar econoémico e lucros,
ficou impedida de competir com as empresas
suas concorrentes pelo facto do seu nome se
encontrar registado no Banco de Portugal e viu
0 seu bom nome afectado, pretendendo assim a
fixacdo de uma compensacdo de valor néao
inferior a EUR 24.000,00.

Citado o Réu contestou. Em sede de defesa
indirecta, deduziu o incidente da incompeténcia
territorial do tribunal e em sede de defesa
directa impugnou a generalidade dos factos
alegados na peticao inicial, nomeadamente no
que respeita ao conhecimento por parte da
Autora das vantagens do servico disponibilizado
(que é o "BX Net Negécios" e ndo o "BX Net
Empresas™) e do clausulado integral do
contrato, que foi lido pelas representantes da
Ré de forma pausada e esclarecida e
compreendido, refutando assim a invocada
nulidade parcial do clausulado.

Por outro lado, alegou que a transferéncia do
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montante de EUR 13.000,00 ja havia sido
enviada para a SIBS quando a gerente da
Autora a alertou, tendo sido infrutiferas todas
as diligéncias efectuadas pelo Réu (que reagiu
de imediato e com prontidao) junto da CGD no
sentido de obter a devolucédo dos fundos. Mais,
afasta qualquer responsabilidade da sua parte,
pois a ser verdade o relatado pela Autora, a
conduta fraudulenta e abusiva tera sido
praticada por terceiros desconhecidos.

Alegou ainda ter dado instrugcdes em 26 de
Novembro de 2008 com vista ao reembolso a
Autora da referida quantia, o que néo veio a
suceder face a recusa desta em subscrever uma
minuta necessaria para o efeito.

Por fim, impugnou os danos nao patrimoniais
invocados pela Autora, requereu a suspensao
da instancia até a conclusdo do processo de
inquérito que se encontrava pendente na
Policia Judiciaria e invocou, ainda, o abuso de
direito.

Na réplica a Autora deduziu oposicdo a
excepcado de incompeténcia relativa, abuso de
direito e ao pedido de suspensao da instancia,
reiterando o que havia alegado na Peticdo
Inicial.

Procedeu-se a audiéncia preliminar, na
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sequéncia da qual o Réu veio a fls. 360 declarar
que considerava "prejudicada a arguicdo da
incompeténcia territorial”.

A fls. 363 foi decidido o indeferimento da
suspensado da instancia requerida pelo Réu.

A final foi produzida sentenca na qual se
decidiu julgar parcialmente procedente a accao
e em consequéncia condenou o Réu, Banco X,
SA, a pagar a Autora a quantia de EUR
33.303,04, acrescida de juros de mora, as
taxas legais em cada momento em vigor nos
termos da Portaria n° 597/2005, de 19/07
(JusNet 1161/2005), contados desde a citacao
até integral pagamento, absolvendo o Réu do
demais peticionado.

Inconformada com a decisdo dela recorreu o
Réu, tendo a Apelacdo sido julgada
iImprocedente.

Face a dupla conformidade, veio o Réu recorrer
de Revista excepcional, a qual foi admitida,
tendo concluido da seguinte forma:

- Inexistiu da parte do Banco recorrente
qualquer quebra de seguranca, na criacao,
manutencao e execugao de operacgdes no seu
site bxnet.

- Verificou-se quebra de seguranca por parte da
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recorrida no acesso ao referido site, o que, de
forma causal, determinou que um terceiro se
tenha apropriado das credenciais da mesma
recorrida para a realizacdo de operacoes, via
homebanking.

- O Banco recorrente nado pode ser
responsabilizado, por qualquer intromisséo
fraudulenta no computador do cliente, o que in
casu aconteceu.

- SO responde o recorrente pela intromissao,
que possa sofrer o seu site, a partir dos
computadores e sistemas informaticos do
préprio Banco.

- Ora a recorrida tinha a nocao clara da quebra
de seguranca, por si cometida no dia
30/05/2008, no acesso em causa, de acordo
com o teor contratual assinado, violando as
normas de procedimento no acesso ao bxnet e
também tendo em conta todas as noticias de
seguranca disponiveis no proprio site e no site
institucional do Banco apelante.

- A recorrida tinha a obrigacao de nao violar
tais normas de funcionamento do sistema de
homebanking.

- Qualquer presuncao de culpa que onerasse 0
Banco recorrente, se encontra pois, de todo em
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todo, ilidida.

- A wvulnerabilidade verificada, ocorreu alias
confessadamente, no computador da recorrida e
nao em qualquer sistema informatico do proprio
Banco recorrente ou por si dominado.

- Nao colhe o argumento subsidiario da
responsabilidade pelo risco, relativamente ao
deposito bancario, precisamente porquanto
inexistiu qualquer extravio ou dissipacao da
quantia depositada na referida conta bancarial

- Factualmente ocorreu sim a errada utilizacéao
do predito sistema de homebanking, por culpa
propria da recorrida, o que permitiu o acesso
indevido e movimentacdo da sua conta
bancéria.

- Consubstanciando a mesma utilizacao
negligente das prerrogativas operacionais
cometidas pelo contrato de homebanking
celebrado, sendo a recorrida responsavel
contratual e legalmente pelos prejuizos por si
sofridos, emergentes da autorizacdo da
transferéncia em apreco.

- Nao sofrendo alias a clausula 6.2 do citado
contrato qualquer tipo de nulidade.

- Inexiste qualquer responsabilidade por parte
do Banco recorrente na efectivacdo da
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transferéncia em apreco, cuja execucao apenas
e sO se deveu a flagrante quebra de seguranca
por parte da recorrida.

- De forma clara se percebe a licitude e
legitimidade do mesmo Banco recorrente para a
devolucao do cheque de EUR 12.602,00 e
consequente rescisdao da convencao de cheque
e inclusdo da propria apelada na LUR.

- De forma alguma tal insercdo do nome da
apelada na referida LUR, consubstancia
qualguer ofensa a personalidade moral da
mesma recorrida.

- Tal insercédo apenas e s0O espelhava a situacao
real e factual da ora recorrida perante o proéprio
Banco recorrente.

- Como tal é a mesma insusceptivel,
causalmente, de poder produzir os danos nao
patrimoniais fixados, que além do mais e por
mera cautela de patrocinio, se reputam no
minimo, como exagerados.

- Ao arrepio de toda a jurisprudéncia nacional
sobre a matéria.

- 0 que de todo em todo se diga em relacdo a
responsabilizacao pela pagamento das despesas
em causa, no valor de EUR 303,04.

- A decisédo recorrida, violou, por errada

JusNet 15/04/2014



JusNet

9/53

Interpretacdo e aplicacao as normas constantes
dos artigos 192 e 222, ambos do RJ.C.C.G., e
artigos 702°, 483°, 484°,496°, 562°, 566°, n°
3 e 799°, todos do c.c

Nas contra alegagbes a Autora pugna pela
manutencao do Aresto impugnado.

Il PGe-se como problema a resolver no ambito
do presente recurso o de saber se sobre o
Réu/Recorrente impende a responsabilidade
pela transferéncia fraudulenta dos fundos da
conta da Autora.

As Instancias deram como assentes o0s
seguintes factos:

Y

- A autora dedica-se a actividade de
importacdo, exportacdo e representacdo de
produtos nacionais e internacionais, em
especial produtos de Ilimpeza industrial e
mobiliario [A) dos factos assentes];

- A ré dedica-se a actividade bancaria [B) dos
factos assentes];

- Em 20-7-2004, as partes outorgaram um
contrato de depdsito bancario, com abertura de
conta de depdsitos a ordem (n.© ...), no Balcao
de F, em Y [C) dos factos assentes];

- Desde entdo e até 30-5-2008, a autora
movimentou valores, a crédito e a débito, na
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sua conta de depdsito [D) dos factos assentes];

- Em 20 de Julho de 2004, na agéncia da ré de
F/Y, a autora, representada pelas socias
gerentes A e M, outorgou um contrato
denominado BX Directo/BX Net - Contrato de
Adesdo, que as mesmas soOcias assinaram no
acto, conforme documento sob o n.© 1 junto
com a peticao inicial, cujo se teor se tem por
reproduzido [E) dos factos assentes];

- Na mesma ocasido, a ré forneceu a autora as
chaves de acesso que permitiam a utilizacdo do
Servico BX Directo/BX Net pelas duas soécias
gerentes, a referida A e M [F) dos factos
assentes];

- A ré informou que o cdédigo secreto que
indicou, com cinco caracteres numericos, sO era
valido para o primeiro acesso, devendo ser
alterado para um coédigo secreto pessoal da
autora, também com 5 caracteres numeéricos, o
que esta fez [G) dos factos assentes];

- A autora utilizou o servigco no escritério com
regularidade, desde 2004 e até 30-5-2008 [H)
dos factos assentes];

- No dia 2-6-2008, ao fim da tarde, numa caixa
ATM verificou que tinha sido retirado da aludida
conta a importancia de 13.000,00EUR [J) dos
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factos assentes];

- Por forca dessa transferéncia a conta ficou
com um saldo no valor de 582,97EUR [K) dos
factos assentes];

- A autora emitiu o cheque com o n.°0000, a
favor da empresa "H, S.L.", no valor de
12.602,00EUR [L) dos factos assentes];

- Em 4-6-2008 o referido cheque foi
apresentado a pagamento e nao foi pago, tendo
sido devolvido com a indicacdo de falta de
provisdo [M) e N) dos factos assentes]; 13. Em
12-6-2008, a ré enviou uma carta a socio-
gerente da autora A, a fim de regularizar a
situacdo até 21-7-2008 (cf. DL. 454/91, de 28
de Dezembro) com a adverténcia de que, ndo o
fazendo, rescindia a convencdo do seu uso,
ficando proibida de emitir cheques sobre
qualquer instituicdo de crédito, bem como
impedida (tal como as so6cias) de celebrar ou
manter convencao de cheque, com inclusado do
nome na listagem de utilizadores que oferece
risco, divulgada pelo Banco de Portugal [O) dos
factos assentes];

- Em 13-6-2008 a ré enviou a autora uma carta
a informar que o0 cheque acima descrito,
apresentado a compensacdo de 4-6-2008 foi
devolvido por falta de provisdo [P) dos factos
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assentes];

- Em 13-6-2008 a ré enviou a autora um aviso
de lancamento, a informar o débito na conta da
autora, n.© 0-0000/000/001, do valor de
26,00EUR, relativo a 25,00EUR, despesas com
notificacdo cheques devolvidos e 1,00EUR de
iImposto de Selo sobre Despesas de Notificacdo
(TGIS 17.2.4: 4%) [Q) dos factos assentes];

- Em 23-6-2008 o mandatario da autora enviou
uma carta ao administrador executivo da ré que
constitui o documento junto com a peticao
inicial sob o0 n.© 10 [R) dos factos assentes];

- Em 8-7-2008, a autora enviou uma carta ao
Banco de Portugal a informar/justificar o
ocorrido, a devolugcédo do cheque e a postura do
BPI, inclusive por ndo ter enviado sequer nota
de lancamento do valor de 13.000,00EUR,
apesar de devida e solicitada, e a dar
conhecimento da pendéncia de processo-crime
[S) dos factos assentes];

- Em 21-7-2008 a ré enviou uma carta a autora
a comunicar a Rescisao da Convencédo do Uso
de Cheque, devendo a autora abster-se de
emitir cheques sobre a Ré ou qualquer outra e
devolver no prazo de 10 dias uteis os modulos
de cheques fornecidos e n&o utilizados [T) dos
factos assentes];
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- Mais informou que a conta de depdsito podia
ser movimentada utilizando qualquer meio de
pagamento gue viesse a ser disponibilizado pela
Ré, nomeadamente taldes de levantamento e
cheques bancarios e que a decisao de rescisao
la ser objecto de comunicagdo ao Banco de
Portugal, sendo o nome da autora incluido na
listagem de utilizadores de cheque que
oferecam risco [U) dos factos assentes];

- Em 19-11-2008 a autora enviou nova carta a
ré, desta vez, na pessoa do Presidente, com
conhecimento de Comisséo de Auditoria, onde
reproduziu a carta anterior [V) dos factos
assentes];

- No inicio do més de Dezembro foi contactada
a autora e foi-lhe apresentado um documento
para assinatura, com vista a que ser creditada a
conta com o valor de 13.000,00EUR [W) dos
factos assentes];

Tal documento referia o seguinte:
"Minuta de declaracao

A, residente em Rua ..., F, titular do bilhete de
identidade n. .... e representante da empresa T,
Lda., com sede social nha morada supra-citada,
declara, para os devidos efeitos, perante o
Banco X, SA., o seguinte: Em 02/06/2008, a
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conta a ordem n.© 0-0000, da empresa T foi
debitada pelo montante de 13.000 euros;

O referido débito resultou de lima transferéncia
bancaria ordenada por via electronica (servigo
BX Net), ou seja, mediante a utilizacdo dos
codigos deste servico que me formam
fornecidos pelo banco;

A transferéncia referida em b) nédo foi, no
entanto, efectuada por mim, mas por terceiros,
a guem, inadvertidamente, forneci os coédigos
de servico de acesso ao BX Net;

d) A transferéncia referida em b) foi feita de
forma abusiva, uma vez que néo correspondeu
a minha vontade, ndo assenta em instrucdes
que tenha dado para o efeito e ndo decorre de
qualguer obrigacdo que tenha sido por mim
assumida no sentido da sua realizacdo ou da
realizacao de pagamento por mim devido:

e) Em virtude do referido na alinea anterior
apresentei em (preencher com a data da
participacao) participacdo criminal contra
incertos, a qual ficou a caber o numero
(preencher o niumero da participacao) (copia do
documento em anexo).

f) Apesar de ter presente que o Banco nédo é
responsavel pela transferéncia acima descrita e

JusNet 15/04/2014



JusNet

15/53

pelos danos que para mim dela resultam
solicitei ao Banco que procedesse a reversao da
transferéncia em apreco e ao crédito na minha
conta 0-0000 do valor transferido,

g) Em dd/mm/aaaa, o Banco BPI satisfez a
solicitacdo referida na alinea anterior, tendo a
minha conta sido creditada pelo valor de
13.000,00 euros.

Y, (data) de Novembro de 2008" [X) dos factos
assentes];

23. A representante da autora nédo assinou a
minuta e comunicou esse facto a ré, tendo
remetido carta de 9-12-2008, através de
mandatéario, que constitui o documento junto
com a peticao inicial sob o n.° 20 [Y) dos factos
assentes];

- A ré, por carta de 7-1-2009 respondeu que
nao detectara qualquer indicio de falha de
seguranca no servico homebanking, e que
provavelmente houve uma apropriacao abusiva
das credenciais para acesso e utilizacdo do
citado servico por meios e/ou expedientes que
o Banco nédo era responsavel, contudo,
prezando a relacao de confianca que a autora
mantinha com a ré e que gostaria de ver
preservada, aceitou que fosse efectuado o
reembolso dos valores transferidos antes da
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conclusédo do inquérito, acrescentando que o
banco aceitava antecipar-se as conclusdes
dessa averiguacao [Z) dos factos assentes];

- Mas ndao admitiu rever o texto da referida
minuta [AA) dos factos assentes];

- No ambito da actividade desenvolvida pela
autora era frequente a mesma ter relacoes
comerciais com empresas estrangeiras,
mercado europeu e africano, principalmente
com Angola (resposta ao facto 1° da base
instrutoria);

- A autora mantinha relacdbes comerciais
regulares com um cliente, "A O, Lda" sediado
em Luanda, movimentando os valores através
da ré (resposta ao facto 2° da base instrutéria);

- Por tal motivo e em virtude das condic¢Oes de
seguranca anunciadas pela ré, a autora aderiu
ao servico referido em 5° (resposta ao facto 3°
da base instrutdria);

- Relativamente as informacdes de seguranca
sobre o BX NET, a ré divulga o seguinte:

"Seguranca O BX garante confidencialidade e
seguranca nas operacoes realizadas através dos
seus canais de acesso directo, com 0 uso de
Chaves de Acesso e Cartdo Pessoal de
Coordenadas, uUnicas no sistema, bem como
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pela utilizacdo das mais sofisticadas tecnologias
de encriptacdo de dados. Comunicagcdo através
da Internet - Para garantir um elevado nivel de
seguranca na comunicacao através da Internet,
o BX desenvolveu uma infra-estrutura que
utiliza tecnologia avancada - encriptacao com
chaves a 128 bits- a qual, fora dos Estados
Unidos, sO estad disponivel para InstituicOoes
Financeiras. Browsers aprovados - Os acessos
estao limitados aos browsers que apresentem
as normas minimas de seguranca e que
suportem encriptacao de dados a 12 bits. Em
particular, s6 sdo permitidos Browsers que nao
gravem no disco rigido do computador a
informacéo bancaria, excepto com a sua
aprovacao explicita. Assim, o acesso a estes
servicos devera ser efectuado através dos
Browsers Microsoft Internet Explorer (verséao
6.0 ou superior), Netscape Navigator (versodes
4.79, 6.2 e 7.0) e Mozilla Firefox (versao 2.0).
Firewall - Para seguranca da infra-estrutura do
sistema do Banco, existe um Firewall que tem
como funcdo restringir o acesso a Clientes que
utilizem o protocolo definido - protocolo HTTPS
- ou, noutras palavras, que utilizem a
linguagem aceite pelo sistema.

Monitorizacdo permanente - O Banco disp0e de
quadros  especializados que tém como
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responsabilidade a monitorizacao permanente
da utilizacdo do BX Net, BX Directo, BX Net
Mobile e BX Net SMS, para certificacdo da
seguranca do sistema" (resposta ao facto 4° da
base instrutéria);

- No acto da assinatura do contrato, as duas
gerentes da autora declararam  tomar
conhecimento integral de todas as disposi¢cdes
do mesmo (resposta ao facto 5° da base
instrutoria);

- As outorgantes procederam a leitura do
contrato previamente a sua assinatura e foi
entregue a autora uma coOpia assinada por
ambas as partes (resposta aos factos 6° e 7° da
base instrutéria);

- A autora, na pessoa das suas duas gerentes,
compreendeu e inteirou-se do teor integral das
clausulas do contrato, sem que, até a data dos
factos em causa, tenha suscitado qualquer tipo
de duvida, reserva ou incompreensao quanto ao
mesmo contrato (resposta aos factos 8° e 9° da
base instrutéria);

- O acesso a internet e servico bancario, bem
como a conta respectiva da autora, era feito
através do servico Telecom e da linha
253674418 (resposta ao facto 9°- A da base
instrutoéria);
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- A autora usou o sistema de pagamento para
territorio nacional e estrangeiro, sempre em
conformidade com a recomendacdo da ré e sem
qualguer incidente (resposta aos factos 10°,
11° e 12° da base instrutoéria);

- Em 30-05-2008, durante a tarde, a autora, na
pessoa da soécia gerente A, voltou a usar o
referido servico, seguindo as indicacdes da ré
para o acesso, desta feita para consulta de
movimentos e saldo (resposta aos factos 13° e
14° da base instrutoria);

- Pretendia saber se havia sido apresentado a
pagamento o cheque emitido pela autora, no
valor de 12.602,00EUR (resposta ao facto 15°
da base instrutoria);

- No dia 30-05-2008, quando a representante
da autora executava as tarefas indicadas para
acesso ao BX NET, foi-lhe exigido que
fornecesse coordenadas (resposta aos factos
16°, 17° e 18° da base instrutéria);

- Introduziu as coordenadas pedidas, colocou o
namero correspondente e, apos aceder ao
servico, A efectuou consulta de movimentos
bancarios (resposta aos factos 199, 20° e 21°
da base instrutoria);

- No dia 3-6-2008, pelas 9.14 horas, A efectuou
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contacto telefonico para o BX geral, a quem
comunicou que havia constatado um débito na
conta da autora de 13.000,00EUR, pretendendo
saber a que se devia (resposta aos factos 22°,
23° e 24° da base instrutoria);

- Pelos servicos da ré foi dito que iam fazer a
transferéncia da chamada para o Balcédo de F, o
que fizeram acto continuo (resposta aos factos
25° e 26° da base instrutoéria);

- A autora solicitou a informacao pretendida e,
pelas 10,13 horas, voltou a contactar o BX,
para insistir pela informacéo (resposta ao facto
27°, 28° e 29° da base instrutoéria);

- Por indicacdo telefénica do balcdo de F, as
12,07 horas foi efectuada chamada para o BX
Directo iniciada pelo filho de A e que esta
prosseguiu, reportando-se ao movimento
bancario aludido na resposta ao quesito 24 e
solicitando ajuda (resposta aos factos 33° e 34°
da base instrutéria);

- Como nao recebera mais nenhum contacto do
Banco, dirigiu-se a agéncia de Ferreiros, por
volta das 13 horas, sabendo-se nessa altura
que a conta destino dessa transferéncia na
conta n°... correspondia ao NIB 0000000
(resposta aos factos 35° e 37° da base
instrutoria);
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- A A dirigiu-se de seguida a uma agéncia da ...
e, explicando a situacao, pediu para reterem o
dinheiro, tendo sido entdo informada pelo
funcionario da ... que deveria ser o BX a tratar
do assunto (resposta aos factos 38° e 39° da
base instrutéria);

- Por volta das 14 horas dirigiu-se novamente a
agéncia de F da Ré, procurando saber porque
motivos nao diligenciavam junto da ... para
evitar a transferéncia efectiva do capital
(resposta aos factos 40° e 41° da base
instrutoéria);

- Foi-lhe sempre comunicado que se estava a
tratar do assunto e foi-lhe solicitada
confirmacao de nédo ter sido a soOcia a fazer a
operacdo, o que confirmou (resposta aos factos
42°, 43° e 44° da base instrutdria);

- Pelas 17 horas A recebeu contacto telefénico
do BX NET, feito pelo Sr. J S, dando informacao
sobre a existéncia de pagina Web falsa,
Imitando a pagina de abertura do BX NET
(resposta ao facto 45° da base instrutéria);

- A foi questionada sobre se alguma vez
fornecera coordenadas no acesso ao BX NET e a
mesma insistiu que apenas ela e a sua soécia
acedem e possuem as coordenadas para aceder
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a conta, reiterando que nao efectuaram
qualgquer transferéncia (resposta aos factos
46°, 47° e 48° da base instrutdria);

- Na mesma altura indagou A se ainda era
possivel bloquear a transferéncia efectiva do
dinheiro, tendo-lhe sido dado a entender que
esse dinheiro havia acabado de ser levantado
(resposta aos factos 49° e 50° da base
instrutoria);

- A operacao referente a transferéncia nao foi
efectuada ou autorizada pela autora (resposta
ao facto 52° da base instrutéria);

- A ré cancelou, entdo, tal servico e
coordenadas de acesso (resposta ao facto 53°
da base instrutoria);

- O pedido de coordenadas no acesso ao BX NET
€ uma situacdo anormal e irregular (resposta
aos factos 56° e 57° da base instrutoéria);

- Na area de Seguranca do site da ré, consta o
link http://www.bancoX.ptlpagina.asp?
s=l&a=40&opt=a (resposta ao facto 60° da
base instrutéria);

- Com frequéncia a ré presta aos seus clientes e
publico em geral, esclarecimentos, boas
praticas e instrucdes, relativas ao acesso e
utilizacdo das plataformas homebanking que o
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mesmo Banco ofereceu e oferece (resposta ao
facto 61° da base instrutoria);

- Nos sites BX NET e BANCO X, a ré publicou
noticias sobre ataques mediante o envio de um
e-mail com o objectivo de obter cddigos de
acesso e dados financeiros (resposta ao facto
62° da base instrutoria);

- Cessaram todos o0s pagamentos e deébitos
directos que até entdo eram realizados através
da conta bancaria (resposta ao facto 64° da
base instrutéria);

- O "Banco S S.A." onde fora depositado o
cheque n.°.....debitou ao cliente da ré o valor
de 277,04EUR, por despesas e comissao
cobrada, respectivamente, de 25,00EUR e
252,04EUR (resposta ao facto 65° da base
instrutoria);

- A autora deixou de ter meios para solver o
seu compromisso e de pagar o dito cheque
(resposta ao facto 66° da base instrutéria);

- Encontrando-se devedora a dita empresa do
seu valor e das despesas bancarias que
suportou de 277,04EUR (resposta ao facto 67°
da base instrutéria);

- Por forca do sucedido, o cliente "A" deixou de
recorrer aos servigcos da autora (resposta ao
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facto 68° da base instrutoria);

- A autora deixou de ter acesso ao crédito e de
poder competir com as concorrentes, em
virtude do nome se encontrar registado no
Banco de Portugal (resposta ao facto 69° da
base instrutéria);

- O nado pagamento do referido cheque pos em
causa 0 nome da autora e a comunicagcdo ao
Banco de Portugal agravou tal situacéo
(resposta aos factos 74° e 75° da Dbase
instrutoria);

- A ré recusou a autora e soOcia gerente A
cheques avulsos e cartdes de débito (resposta
ao facto 76° da base instrutéria);

- A autora viu-se obrigada a comunicar aos
clientes que estava inibida do uso de cheques
(resposta ao facto 77° da base instrutéria);

1.Do contrato de conta bancaria.

Entre a Autora e o Réu foi celebrado um
contrato de conta bancéria, através da abertura
de conta DO, efectuada em 20 de Julho de
2004, sendo através dessa conta que a Autora
procedia aos respectivos movimentos a crédito
e a deébito, como deflui da matéria constante
das alineas C) e D) da matéria assente.

Designa-se por contrato de conta bancaria (ou
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abertura de conta) o acordo havido entre uma
instituicAo bancaria e um cliente «através do
qual se constitui, disciplina e baliza a respectiva
relacdo juridica bancaria», cfr Engracia
Antunes, Direito dos Contratos Comerciais,
483.

Associado a essa abertura de conta, aparece-
nos o depdsito bancario (regulado pelo DL
430/91, de 2 de Novembro (JusNet 94/1991)
com as alteragbes introduzidas pelo DL
88/2008, de 29 de Maio (JusNet 968/2008)),
operacgao essa que se encontra
indissociavelmente ligada a abertura de conta e
que constitui um pressuposto sine qua non
desta, jda que nenhuma conta podera ser aberta
sem quaisquer fundos.

De qualquer modo, aguela abertura de conta
constitui o ponto de partida para o vasto
complexo negocial que constitui a relacao
bancaria, cr Engracia Antunes, ibidem, 484;
Menezes Cordeiro, Manual de Direito bancario,
62 edicao, 325/417.

Esta complexa figura contratual, tem sido
subsumida a nivel jurisprudencial e pela maior
parte da doutrina na espécie negocial de
depdsito, tal como a mesma nos é definida
pelos artigos 1185° e 1187° do CCivil, atraves
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do qual a Autora colocou a disposicdo do Réu o
seu dinheiro e para que este o guardasse e 0
restituisse quando fosse exigido, constituindo
esta figura um depdésito irregular ao qual se
aplicam as regras do muatuo, com as necessarias
adaptacdoes, cf Calvdo da Silva, Direito
Bancario, 2001, 347/351; Ac STJ de 22 de
Fevereiro de 2011 (Relator Sebastidao Povoas) e
de 24 de Outubro de 2013 (Relator Granja da
Fonseca) (JusNet 5496/2013), in www.dgsi.pt.

Na mesma data, a Autora, representada pelas
sOcias gerentes A e M, outorgou com 0 Réu um
contrato denominado BX Directo/BX Net -
Contrato de Adesdo, que as mesmas socias
assinaram no acto, como deflui da alinea E) da
matéria assente.

Nao obstante se encontrar provada a outorga
de «outros contratos» com o Réu nesse mesmo
dia da abertura de conta (contrato mae,
chamemos-lhe assim), nédo estamos perante
uma multiplicidade de relacdes contratuais
autbnomas e estanques entre si, mas antes
perante um complexo negocial interligado,
configurando uma unido de contratos, o qual
tem por base aquele convénio principal e que
vai ter a sua existéncia e razdo de ser no
mesmo, continuando o banco a ter a obrigacao
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de guardar o dinheiro depositado, restituindo-o
quando e se lhe for solicitado; sobre os
depositantes, poderao acrescer outros deveres,
consoante as obrigagdes que forem assumindo
com o depositario por via de outras vias
negociais encetadas e as quais podem ter
acesso por serem titulares daquele contrato de
conta bancaria, maxime, através da submissao
a clausulas contratuais gerais, cfr Engréacia
Antunes, ibidem, 483/488; Pedro Pais de
Vasconcelos, Direito Comercial, Volume I,
221/222; Quirino Soares, Contratos Bancarios,
in Scientia luridica, separata, Janeiro-Abril,
2003. Tomo LII-n©295.

Enquadra-se neste complexo negocial a adesao
da Autora ao servico do Réu, denominado BX
Net, através do qual aquela poderia aceder
atraveés de um computador (ou
telefonicamente) com acesso a internet, 24
horas por dia, 365 dias por ano, tendo aqguele
fornecido para o efeito as chaves de acesso que
permitiam a respectiva utilizagcdo pelas duas
sOcias gerentes, as referidas A e M, tendo-as
informado que o codigo secreto que indicou,
com cinco caracteres numericos, sO era valido
para o primeiro acesso, devendo ser alterado
para um codigo secreto pessoal da Autora,
também com 5 caracteres numeéricos, 0 que
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esta fez, alineas E, F) e G) dos factos assentes.

Entramos aqui no chamado «home
banking» (Banco internético (do inglés Internet
banking), e-banking, banco online, online
banking, as vezes também banco virtual, banco
electréonico), concretizado pela possibilidade
conferida pela entidade bancaria aos seus
clientes, mediante a aceitacao de determinados
condicionalismos, a utilizar toda uma panéplia
de operacOes bancarias, on line, relativamente
as contas de que sejam titulares, utilizando
para o efeito canais telematicos que conjugam
0os meios informaticos com o0s meios de
comunicacao a distancia (canais de
telecomunicacdo), por meio de uma pagina
segura do banco, o reveste de grande utilidade,
especialmente para utilizar os servicos do
banco fora do horario de atendimento ou de
qualgquer lugar onde haja acesso a Internet.

Através deste servico que os bancos pdem a
disposicdo dos seus clientes, estes podem
efectuar, além do mais, consultas de saldos,
pagamentos de servigcos/compras,
carregamentos de telemoveis, transferéncias de
valores depositados para

Como resulta da matéria dada como provada a
«autora utilizou o servico no escritdorio com
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regularidade, desde 2004 e até 30-5-2008», cfr
alinea H) dos factos assentes.

E, com interesse para a economia da questao
solvenda, convoca-se a seguinte factualidade:

«Relativamente as informacbes de seguranca
sobre o BX NET, a ré divulga o seguinte:

"Seguranca O BX garante confidencialidade e
seguranca nas operacoes realizadas através dos
seus canais de acesso directo, com 0 uso de
Chaves de Acesso e Cartdo Pessoal de
Coordenadas, Unicas no sistema, bem como
pela utilizagcdo das mais sofisticadas tecnologias
de encriptacido de dados. Comunicacdo através
da Internet - Para garantir um elevado nivel de
seguranca na comunicacao através da Internet,
o BPI desenvolveu uma infra-estrutura que
utiliza tecnologia avancada - encriptacdo com
chaves a 128 bits- a qual, fora dos Estados
Unidos, sO estad disponivel para InstituicOoes
Financeiras. Browsers aprovados - Os acessos
estdo limitados aos browsers que apresentem
as normas minimas de segurangca e que
suportem encriptacdo de dados a 12 bits. Em
particular, s6 sdo permitidos Browsers que nao
gravem no disco rigido do computador a
informacdo bancaria, excepto com a sua
aprovacdo explicita. Assim, 0 acesso a estes
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servicos devera ser efectuado através dos
Browsers Microsoft Internet Explorer (versao
6.0 ou superior), Netscape Navigator (versdes
4.79, 6.2 e 7.0) e Mozilla Firefox (verséao 2.0).
FireWall - Para seguranca da infra-estrutura do
sistema do Banco, existe um Firewall que tem
como funcéo restringir o acesso a Clientes que
utilizem o protocolo definido - protocolo HTTPS
- ou, noutras palavras, que utilizem a
linguagem aceite pelo sistema.

Monitorizagdo permanente - O Banco disp0e de
quadros  especializados que tém como
responsabilidade a monitorizacado permanente
da utilizacdo do BX Net, BX Directo, BX Net
Mobile e BX Net SMS, para certificacao da
seguranca do sistema" (resposta ao facto 4° da
base instrutéria);

- No acto da assinatura do contrato, as duas
gerentes da autora declararam  tomar
conhecimento integral de todas as disposi¢cdes
do mesmo (resposta ao facto 5° da base
instrutoéria);

- As outorgantes procederam a leitura do
contrato previamente a sua assinatura e foi
entregue a autora uma coOpia assinada por
ambas as partes (resposta aos factos 6° e 7° da
base instrutéria);
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- A autora, na pessoa das suas duas gerentes,
compreendeu e inteirou-se do teor integral das
clausulas do contrato, sem que, até a data dos
factos em causa, tenha suscitado qualquer tipo
de duvida, reserva ou incompreensao quanto ao
mesmo contrato (resposta aos factos 8° e 9° da
base instrutoria);

Y

- O acesso a internet e servico bancario, bem
como a conta respectiva da autora, era feito
através do servico Telecom e da linha
253674418 (resposta ao facto 9°- A da base
instrutoria);

- A autora usou o sistema de pagamento para
territério nacional e estrangeiro, sempre em
conformidade com a recomendacdo da ré e sem
qualquer incidente (resposta aos factos 10°,
11° e 12° da base instrutoria);

Decorre dos termos contratuais havidos entre a
Autora e o Réu, no que tange ao acesso ao
servico BX Net:

«6. Confidencialidade

6.10 Banco compromete-se a manter sob
rigorosa confidencialidade as Chaves de Acesso
e a informacdo constante do Cartdo de
Coordenadas.

6.2 O Cliente obriga-se a guardar sob segredo,
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e a assegurar que os Utilizadores guardam sob
segredo, as Chaves de Acesso e o Cartao de
Coordenadas e, bem assim, a assegurar que a
sua utilizacdo é feita exclusivamente pelos
Utilizadores e a prevenir o seu uso abusivo por
parte de terceiros.

7. Responsabilidade

7.1 O Banco ndo sera, em caso algum,
responsavel pelos prejuizos derivados de erros
de transmissao, deficiéncias técnicas,
interferéncias ou desconexdes ocorridas por via
e no ambito dos sistemas de comunicacao
utilizados para a prestacao do Servico.

7.2 O Cliente e os Utilizadores assumem inteira
responsabilidade pela utilizacdo negligente,
indevida ou fraudulenta das Chaves de Acesso e
Cartao de Coordenadas.

7.3 O Cliente é responsavel e suportara todos
0S prejuizos resultantes de uma utilizacédo
abusiva do Servico por intermédio de pessoas
diferentes dos Utilizadores, quer estes sejam
membros do oO6rgdo de administracdo ou
colaboradores do Cliente ou outras pessoas,
sem prejuizo do estabelecido no n.© 8.2.

B. Perda, roubo ou extravio

8.1 No caso de perda, roubo ou extravio do
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Cartdo de Coordenadas, o Cliente, através dos
Utilizadores ou de outra pessoa com poderes
para o] obrigar, deveréa comunicar
imediatamente ao Banco tal facto por carta,
fax, telefone, correio electrdnico ou
presencialmente.

8.2 O Banco apenas sera responsavel pelos
prejuizos ocorridos ap6s a recepciao da
comunicacao da referida ocorréncia.»

Da aceitacao pela Autora desta disciplina
negocial, no ambito do servico ajustado com o
Réu, em sede de home banking, podemos
extrair dois corolarios: o banco obrigou-se a
manter sob sob rigorosa confidencialidade as
Chaves de Acesso e a informacao constante do
Cartao de Coordenadas; por seu turno o cliente
obrigou-se a guardar sob segredo, e a
assegurar que os Utilizadores guardam sob
segredo, as Chaves de Acesso e o Cartao de
Coordenadas e, bem assim, a assegurar que a
sua utilizacdo €& feita exclusivamente pelos
Utilizadores e a prevenir o seu uso abusivo por
parte de terceiros.

As relacbes contratuais assim estabelecidas
entre a Autora e o Réu, correram dentro da
normalidade desde a data da abertura de conta
e formalizacido do acesso a este servigo on line
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em 2004 e até 30 de Maio de 2008, tendo o
acesso sido feito por aquela, regularmente, no
seu escritorio.

Nesse mesmo dia 30 de Maio de 2008 a Autora
através da socia gerente A, voltou a usar o
referido servico, seguindo as indicacbes da ré
para o acesso, desta feita para consulta de
movimentos e saldo, pois pretendia saber se
havia sido apresentado a pagamento o cheque
emitido por aquela, no valor de EUR 12.602,00,
conforme respostas aos pontos 13., 14. e 15.
da base instrutoria.

Ainda nesse dia, quando aguela representante
da Autora executava as tarefas indicadas para
acesso ao BX NET, foi-lhe exigido que
fornecesse coordenadas, o que fez, tendo
colocado o numero correspondente e, apos
aceder ao servico, AA efectuou a consulta dos
movimentos bancarios a que se propunha, cfr
resposta aos factos 16., 17., 18., 19., 20. e 21.
da base instrutéria);

Mas, como igualmente decorre da factualidade
apurada, no dia 2 de Junho de 2008, ao fim da
tarde, numa caixa ATM uma das soOcias da
empresa Autora, verificou que tinha sido
retirado da aludida conta a importancia de EUR
13.000,00, conta essa que por via desse
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movimento a débito, ficou com um saldo no
valor de EUR 582,97, cfr alineas J) e K)dos
factos assentes].

Desta materialidade o segundo grau concluiu o
seguinte «(...) Assim é, nossa convic¢cado que
nao se apurou, de entre as técnicas de fraude
referidas, o modo como aconteceu aquela
transferéncia da conta da A..

No entanto, dudvidas ndo se suscitam que a
mesma nao foi por si efectuada nem ela a
autorizou.

Perante o que se apurou, € possivel admitir que
tenha ocorrido uma situacao idéntica, aquelas
que usualmente sao designadas de "phishing",
(atento o que esta significa nos termos que
deixamos transcrito) mas, como referido na
decisdo recorrida, por auséncia de prova
documental que suporte essa possibilidade, nao
pode a mesma ser dada por assente, até porque
como vimos as técnicas utilizadas pelos hackers
sao diversas e, em permanente evolucdo e
sofisticacdo.(...)»

Quer dizer as instancias retiraram uma
presuncao judicial: a transferéncia ocorrida da
conta da Autora foi devida a uma fraude
informatica, tendo admitido que tal fraude
pudesse ser caracterizada de phishing.
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Analisemos entao.
1.1.0 sistema.

Antes de nos debrucarmos especificamente
sobre a questao recursiva, da responsabilidade
ou irresponsabilidade do Réu, facamos um
breve sobrevoo interlocutério sobre o sistema
bancario na sua vertente telematica.

O progresso tecnolégico dos ultimos anos, veio
revolucionar todo o0 comeércio juridico,
nomeadamente a nivel das relacbes bancarias,
pois comecamos com a emissao de cartoes, de
crédito e de debito, sendo que com estes se
podem realizar uma infinidade de operacdes
utilizando-se para o efeito os terminais de caixa
automatica, vulgo ATM e podemos agora,
através dos sistemas de homebanking, aceder a
uma variedade de operacdes bancarias, on line,
utilizando para o efeito um computador pessoal.

Para o efeito os bancos fornecem aos seus
clientes senhas de acesso pessoais, bem como
cartdbes matriz constituidos por uma infinidade
de composi¢cbes numeéricas, que normalmente
sdo solicitadas no final de cada operacao
efectuada por meios telematicos e por forma a
autentica-la, ja que esse cartdo matriz devera
apenas ser do conhecimento do cliente, Unico a
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poder utiliza-lo, n&o I|he sendo permitido
fornecer nenhum dos dados nele insertos a
terceiros, uma vez gue, quer 0 protocolo da
pagina bancaria, quer o trafego de toda a
informacédo nela processada, o que inclui as
sobreditas senhas de acesso, sao encriptadas,
tornando quase impossivel um terceiro obter ou
alterar a informacéao depois de enviada.

Todavia a criptografia, apanagio deste sistema,
por si sO, nao elimina a possibilidade de
atagues informaticos por hackers e a
intercepcdo das senhas enquanto estdo a ser
digitadas, vulgo keylogging.

Embora os sites bancarios sejam de uma
maneira geral fiaveis, ndo nos podemos
esquecer que a internet constitui uma fonte
inesgotavel de conhecimento e informacdo o
que gera, concomitantemente e
necessariamente uma apeténcia por banda dos
aficionados na busca de quebras dos sistemas,
sendo que estas actuacOes maliciosas sao
facilitadas pela circunstancia de tudo na rede é
tendencialmente andénimo, podendo-se tomar
como certas determinadas actuacbes que na
vida real nunca seriam admissiveis.

Os ataques cibernautas tornaram-se comuns,
tendo surgido novas modalidades de actuacfes
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ilicitas como o phishing e o pharming, que
visam essencialmente as instituicoes de crédito.

O phishing (do inglés fishing «pesca»)
pressupde uma fraude electrénica caracterizada
por tentativas de adquirir dados pessoais,
através do envio de e-mails com uma pretensa
proveniéncia da entidade bancaria do receptor,
por exemplo, a pedir determinados elementos
confidenciais (numero de conta, numero de
contrato, numero de cartdo de contribuinte ou
qualquer outra informacéo pessoal), por forma
a gque este ao abri-los e ao fornecer as
informacdes solicitadas e/ou ao clicar em links
para outras paginas ou imagens, ou ao
descarregar eventuais arquivos ali contidos,
poderda estar a proporcionar o furto de
informagdes bancarias e a sua utilizagdo
subsequente, cfr Pedro Verdelho, in Phishing e
outras formas de defraudacdo nas redes de
comunicagao, in Direito da Sociedade De
Informacdo, Volume VIII, 407/419: Maria
Raquel Guimaraes, in Cadernos de Direito
Privado, n°41, Janeiro/Marco de 2013; Mark A
Fox, Phishing, Pharming and ldentity Theft in
The Banking Industry, in Journal of
international banking law and regulation,
editado por Sweet and Maxwel (2006), Issue 9,
548/552; Roberto Flor, Phishing, Identity Theft
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e ldentity Abuse. Le Prospecttive Applicative
Del Diritto Penale Vigente, in Revista Italiana di
Diritto e Procedura Penale, Fasc 2/3-Aprile-
Settembre 2007, 899/9446.

A outra modalidade de fraude on line é o
pharming a qual consiste em suplantar o
sistema de resolucdo dos nomes de dominio
para conduzir o usuario a uma pagina Web
falsa, clonada da pagina real, cfr ibidem.

O processo baseia-se, sumariamente, em
alterar o IP numérico de uma direccdo no
proprio navegador, através de programas que
captam os codigos de pulsacao do teclado (os
ditos keyloggers), o que pode ser feito através
da difusdo de virus via spam, o que leva o
usuario a pensar que estd a aceder a um
determinado site - por exemplo o do seu banco
- e esta a entrar no IP de uma pagina Web
falsa, sendo que ao indicar as suas chaves de
acesso, estas serdo depois utilizadas pelos
crackers, para acederem a verdadeira pagina da
instituicdo bancaria e ai poderem efectuar as
operacdes que entenderem, cfr ibidem.

Qualquer uma destas técnicas visam a obtencao
fraudulenta de fundos, obrigando os usuarios a
ter de usar das maiores precaucdes Nno uso
destes meios informaticos, sendo usual o0s
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conselhos no sentido de verificar sempre o0s
remetentes de e-mails e nunca abrir nenhum e-
mail cujo remetente seja desconhecido; né&o
abrir nem executar ficheiros que nao tenham
sido solicitados; ter sempre um antivirus
actualizado no computador; ter sempre o
Windows actualizado; e possuir um firewall
habilitado.

Estas sao as actuacOes pertinentes com vista a
evitar qualquer ataque fraudulento ao sistema,
sem embargo de, apesar de tais indicacdes
serem seguidas a risca, o0 sistema nao ser
infalivel, podendo mesmo com a observancia de
todos o0s cuidados adequados, ser alvo de
brechas.

Da matéria dada como provada nos autos nao
resulta directamente o modo como ocorreu a
transferéncia, sendo certo que as instancias
consideraram que a mesma havia sido
efectuada por forma fraudulenta por via de
presuncdo judicial retirada da matéria dada
como provada nos pontos 13 a 21 da base
instrutoria.

Dispde o artigo 349° do CCivil que «Presuncoes
sao as ilacbes que a lei ou o julgador tira de um
facto conhecido para firmar um facto
desconhecido.».
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Tendo em atencdo 0O normativo inserto no
artigo 722°, n°2 do CPCivil, dele decorre nao
caber no ambito dos poderes deste Supremo
Tribunal, enquanto Tribunal de Revista, ocupar-
se da matéria de facto, nomeadamente aquela
que advenha do recurso a presuncoes judiciais,
a nao ser que tal decisao tenha sido obtida com
a violacdo de uma disposicao expressa que
imponha um determinado meio de prova para a
existéncia do facto o que ndo aconteceu no caso
sujeito, cfr José Lebre de Freitas e Armindo
Ribeiro Mendes, Codigo de Processo Civil
Anotado, vol 3°, 2003, 118 e inter alia os Ac
STJ de 16 de Outubro de 2012 (Relator Nuno
Cameira) e deste mesmo colectivo de 22 de
Outubro de 2013 (JusNet 5496/2013), in
www.dgsi.pt.

E, as instancias, com base nesta presuncéao, nao
obstante tivessem constatado que nao resulta
que tipo de fraude ocorreu, se phishing se
pharming, admitiram como possivel que tal
fraude pudesse integrar o phishing .

Esta designacao efectuada pelas instancias, no
que tange a técnica electronica utilizada,
transcende o dominio do facto, entrando ja no
ambito da qualificacdo técnico-juridica, que
pode e deve ser corrigida por este Supremo
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Tribunal.

Entendemos, ao contrario da especulacédo
efectuada pelo segundo grau, estar-se em
presenca de uma fraude de pharming, que nao
de phishing, posto que esta técnica pressupde a
abertura e resposta a spamming de mensagens
de correio electronico, ndo se tendo apurado
que a representante da Autora haja recebido
uma qualquer mensagem (e-mail) a solicitar-
Ihe elementos relativos a sua conta bancaria e
que aquela os tenha fornecido, tendo ficado
provado antes (cfr respostas aos pontos 13. a
21. da base instrutodria) que a representante da
Autora entrou directamente na pagina que lhe
apareceu no ecran do seu PC como sendo do a
pagina do Réu e nela fez as suas certificacoes e
operacfes usuais (JA vimos supra que este
acesso directo a uma pagina, que pensamos ser
a verdadeira, é elemento caracterizador do
pharming), sempre se acrescentando que quer
fosse uma das técnicas ou a outra, qualquer
delas consubstancia fraudes informaticas,
conduzindo aos mesmos resultados em termos
de responsabilidade.

Este nosso entendimento de que estamos
perante pharming & corroborado, embora sem
quaisquer implicacdes como ja enunciamos, nao
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sO pela resposta ao ponto de facto 45. onde se
deu como provado que no dia 3 de Junho de
2008 «Pelas 17 horas AA recebeu contacto
telefonico do BX NET, feito pelo Sr. J S, dando
informacédo sobre a existéncia de pagina Web
falsa, imitando a pagina de abertura do BX
NET» (esta entrada direccionada a uma pagina
que se pensa ser a pagina original, sendo a
pagina maliciosa, é elemento do pharming),
como também pelo facto dado como assente na
alinea Z) de que «A ré, por carta de 7-1-2009
respondeu gue nao detectara qualquer indicio
de falha de seguranca no servico homebanking,
e gue provavelmente houve uma apropriacao
abusiva das credenciais para acesso e utilizacao
do citado servigco por meios e/ou expedientes
que o Banco nao era responsavel, contudo,
prezando a relacao de confianca que a autora
mantinha com a ré e que gostaria de ver
preservada, aceitou que fosse efectuado o
reembolso dos valores transferidos antes da
conclusdo do inguérito, acrescentando que o
banco aceitava antecipar-se as conclusdes
dessa averiguacao», cfr para a caracterizacédo
da operacdo como pharming Carolina Gonzalez,
Angel Torrecilla Respuestas operativas al
"phishing™, Policia, Madrid, N.190 (2006),
42/47; Fernando Fernandez Lazaro, La Brigada
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de Investigacion Tecnoldgica: la investigacion
policial, Policia, Madrid, N. 199 (2007), 18/21.

Concluindo, no que a economia da resolucao da
questao suscitada diz respeito, houve uma
violacéo fraudulenta do sistema informatico que
proporcionou o0 desvio da quantia de EUR
13.000,00 da conta da Autora.

2.Da responsabilidade.

Insurge-se o Recorrente contra o Aresto sob
censura uma vez que na sua tese inexistiu da
qualquer quebra de seguranca, na criacao,
manutencao e execugao de operacgdes no seu
site bxnet, tendo verificado antes uma quebra
de seguranca por parte da Recorrida no acesso
ao referido site, o que, de forma causal,
determinou que um terceiro se tenha
apropriado das credenciais da mesma recorrida
para a realizacao de operacOes, Via
homebanking, ndo podendo o Recorrente ser
responsabilizado, por qualquer intromisséo
fraudulenta no computador do cliente, o que in
casu aconteceu.

Prima facie, cumpre-nos consignar dque da
factualidade apurada pelas instancias nao
resulta que tenha havido por banda da Autora
qualquer comportamento indiciador de quebra
de seguranca no acesso ao site BX.Net, que
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tivesse proporcionado a um terceiro (?) as
coordenadas para a realizacdo das operacgdes
bancéarias via homebanking.

Como resulta das clausulas contratuais gerais
havidas entre a Autora e a Ré no que a este
servico concerne, que supra ficaram enunciadas
aquela obrigou-se a guardar sob segredo, e a
assegurar que os Utilizadores guardam sob
segredo, as Chaves de Acesso e o Cartao de
Coordenadas e, bem assim, a assegurar que a
sua utilizacdo é feita exclusivamente pelos
Utilizadores e a prevenir o seu uso abusivo por
parte de terceiros, ndo tendo o Réu provado
que a Autora tivesse tido qualquer
comportamento que pudesse por em causa a
seguranca do sistema, nomeadamente que
tivesse quebrado o seu dever de segredo sobre
as chaves de acesso e que por algum modo,
voluntéario, grosseiro, negligente ou outro as
tivesse cedido a terceiro, de forma a poder ser
responsabilizada pela ocorréncia fraudulenta.

O que aconteceu foi que a Autora, através da
sua representante «entrou» no que pensou ser
a pagina do Réu para efectuar as suas
operacoes, foram-lhe pedidas coordenadas, ao
que aquela acedeu, sem se dar conta que
estava afinal numa pagina «clonadax».
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Os riscos da falha do sistema informatico
utilizado, bem como dos ataques cibernautas ao
mesmo, tém de correr por conta do Réu, por a
tal conduzir o disposto no artigo 796°, n°1 do
CCivil, ndo se tendo provado, como nao se
provou, que tivesse havido culpa da Autora.

A esse resultado se chega com a aplicacao do
DL 317/2009, de 30 de Outubro (JusNet
2514/2009), que transpds para a nossa ordem
juridica o novo enquadramento comunitario em
matéria de servicos de pagamentos, maxime a
Directiva 2007/64/CE do Parlamento Europeu e
do Conselho de 13 de Novembro (JusNet
2459/2007), o qual, nado obstante seja
posterior aos factos em causa na accao, a eles €
aplicavel, ex vi do seu artigo 101°, n°1 no qual
se predispbe que «O regime constante do
presente diploma regime juridico ndo prejudica
a validade dos contratos em vigor relativos aos
servicos de pagamento nele regulados, sendo-
Ihes desde logo aplicaveis as disposicdes do
presente regime juridico que se mostrem mais
favoraveis aos utilizadores de servicos de
pagamentos.»

Deflui desde logo do artigo do artigo 68°, n°1,
alinea a) do Anexo | de tal Regime o0 seguinte:
«O prestador de servicos de pagamento que
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emite um instrumento de pagamento tem as
seguintes obrigacdes: a) Assegurar gue O0sS
dispositivos de seguranca personalizados do
instrumento de pagamento sO sejam acessiveis
ao utilizador de servicos de pagamento que
tenha direito a utilizar o referido instrumento,
sem prejuizo das obrigacdes do utilizador do
servico de pagamento estabelecidas no artigo
anterior.».

Daqui decorre que os riscos pela utilizacédo
normal do sistema correm por conta do
prestador de servicos, isto € sobre o Banco, o
que nao deixa de ser uma obrigacao
perfeitamente normal ja que € o Banco que vai
retirar os maiores beneficios econdmicos do seu
bom funcionamento.

E 6bvio que sobre o cliente, enquanto utilizador
daqueles meios que sao postos a sua disposicao
recai a especial obrigacdo de os utilizar de
acordo com as condicdes que regem a sua
emissao e utilizacdo, além do mais, cfr artigo
67°, n°1, alinea a), do mencionado diploma.

Como ja demos conta, no caso sujeito provou-
se que a Autora nao violou nenhuma das suas
obrigacdes contratuais e que foi estranha a
transferéncia de EUR 13.000 ocorrida, nao
tendo sido aquela a dar a ordem de pagamento
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da aludida importancia, o que afasta a
construcado feita pelo Recorrente em sede de
argumentario conclusivo que houve a utilizacéo
negligente das prerrogativas operacionais
cometidas pelo contrato de homebanking sendo
a Recorrida responsavel contratual e
legalmente pelos prejuizos por si sofridos,
emergentes da autorizagcdo da transferéncia em
apreco, posto que esta ndo deu qualquer ordem
de transferéncia da mencionada quantia, néo
havendo que curar aqui da eventual nulidade
da clausula 6.2, que nao foi sequer declarada,
tratando-se de um falso problema.

Nestas circunstancias e ainda segundo as
regras que decorrem do DL 317/2009, de 30 de
Outubro (JusNet 2514/2009), porque a
transferéncia nao autorizada  foi logo
comunicada ao Réu, incumbia a este o Onus de
alegar e provar que a operacdo de pagamento
fora autorizada pela Autora, ou que esta agira
de forma fraudulenta ou que nao cumprira,
deliberada ou por forma gravemente negligente
as suas obrigacdes contratuais, cfr artigo 70°,
n°3 e 72° n°l (continuamos no ambito das
presuncdes, as quais decorriam ja do disposto
no artigo 796°, n°l1 do CCivil, que o aqui
Recorrente nao logrou afastar).
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A responsabilidade pelo reembolso das quantias
objecto de transferéncias n&o autorizadas,
posto que se ndo venha a apurar gue o
ordenante tenha tido qualquer culpa na sua
efectivacdo, impende sobre o prestador de
servicgos, por forgca do artigo 72°, n°1 do supra
aludido DL (responsabilidade essa que,
repetimos, provinha ja da responsabilidade
contratual geral, por via do disposto no artigo
796°, n°1 do CCivil).

As conclusbes socobram quanto a este
conspectu da responsabilidade pelos danos
decorrentes da transferéncia indevida da
quantia de EUR 13.000, a qual impende sobre o
Banco Réu.

3.Dos danos morais e da sua responsabilizacdo.

Insurge-se ainda o Réu contra o Acoérdéao
recorrido uma vez que a sua conduta ao
comunicar ao Banco de Portugal a existéncia de
um cheque sem provisao emitido pela Autora e
a insercao do nome da apelada na LUR, n&o
consubstancia qualquer ofensa a personalidade
moral da mesma, apenas e sO espelhava a
situacao real e factual da ora Recorrida perante
O proprio Banco recorrente, insusceptivel,
causalmente, de poder produzir os danos nao
patrimoniais fixados, que além do mais se
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reputam no minimo, como exagerados.
Vejamos.

Dispde o artigo 484° do CCivil gque «Quem
afirmar ou difundir um facto capaz de
prejudicar o crédito ou o bom nome de
qualquer pessoa, singular ou colectiva,
responde pelos danos causados».

Com base neste normativo, tendo em atencao a
factualidade dada como provada,
nomeadamente que o Réu comunicou ao Banco
de Portugal a existéncia de um cheque sem
provisdo emitido pela Autora o que levou a
revogacdo do uso de cheque por esta, bem
como a obrigou a comunicar aos clientes essa
situacao, tendo ficado sem meios para cumprir
0OS Seus compromissos, pontos 69. e 74. a 77.
da base instrutéria, as instancias fixaram em
EUR 20.000 a indemnizacdo devida pelo Réu a
Autora.

Duvidas ndo se nos suscitam que o Réu dentro
do quadro negocial havido com a Autora e
tendo em atencédo todos os contornos do caso
concreto, devera ser responsabilizado nao so6
pelo montante decorrente da operacdo de
pagamento ndo autorizada, como também, pelo
dispéndio da quantia de EUR 277,04 que o
"Banco S SA" onde foi depositado o cheque
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n.e..... (devolvido por falta de provisao por
forca do levantamento fraudulento de fundos),
debitou ao cliente da Ré, por despesas e
comissao cobrada e que esta lhe tera de
satisfazer, para além do montante titulado pelo
cheque.

Mas estas quantias sdo devidas a titulo de
danos patrimoniais.

A titulo de danos nao patrimoniais, parece ser
pacifica a tese de que 0sS mesmos sao
indemnizaveis, desde que sejam graves e
merecam a tutela do direito, de harmonia com
O normativo inserto no artigo 496°, n°l do
CCivil, acrescendo a circunstancia de estarmos
em sede de responsabilidade bancaria, onde a
reputacao dos sujeitos envolvidos reveste da
maior importancia no giro comercial dos
mesmos, cfr Menezes Cordeiro, ibidem,
399/404.

Assim sendo se é difundida uma informacdo que
nao corresponde a verdade e se por via dessa
informacdo a imagem comercial do sujeito e
afectada, maxime, com a sua inclusao na lista
de pessoas que oferecem risco € por iSso sao
inibidas do uso de cheque, como aconteceu no
caso em apreco.

Impunha-se que o Réu, tendo em atencao os

JusNet 15/04/2014



JusNet

52/53

contornos da ocorréncia, se tivesse abstido por
um lado de nao recusar a Autora os cheques
para que a mesma pudesse solver os seus
compromissos e de outra banda, de comunicar
ao Banco de Portugal a existéncia de um
cheque sem provisdao (cuja culpa do néao
provisionamento da conta para o respectivo
pagamento, sobre si impendia), o que originou
a inibicado do uso de cheque.

Todos estes factos nos conduzem ao dever de
indemnizar a Autora, improcedendo por aqui as
conclusdes do Réu/Recorrente.

Todavia, ndo podemos deixar de dar razdo do
Réu quando se insurge contra o0 montante
excessivo da indemnizacdo que foi arbitrada
aguela pelas instancias, até por comparacao
com casos de indemnizagdo por danos nao
patrimoniais decorrentes de acidente de viacao,
cfr inter alia os Ac STJ de 6 de Julho de 2000
(Relator Tomé de carvalho), 3 de Junho de
2004 (Relator Lucas Coelho), 16 de Junho de
2005 (Relator Neves Ribeiro, in www.dgsi.pt e
de 7 de Janeiro de 2010 (Relator Pereira da
Silva), in SASTJ, site do STJ.

Nado questionamos que tenha havido danos,
mas ndo podemos deixar empolar os mesmos
através da fixacdo de uma indemnizacdo que
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transcenda os limites do razoavel, sendo este o
montante do dano patrimonial ocorrido (veja-se
que este se cifrou em EUR 13.000).

Assim sendo, entendemos como razoavel a
fixacdo da quantia de EUR 10.000 a esse titulo,
procedendo nesta parte as conclusdes de
recurso do Recorrente.

1l Destarte, concede-se parcialmente a Revista
no que a indemnizacdo por danos néao
patrimoniais concerne, revogando-se a decisao
plasmada no Acdordéao sob recurso no que a esse
particular concerne, condenando-se 0 Réu a
satisfazer a Autora a esse titulo a quantia de
EUR 10.000, mantendo-se no mais o ai
decidido.

Custas da Revista e nas instancias, pela Autora
e pelo Réu, na proporcdo do respectivo
decaimento.

Lisboa, 18 de Dezembro de 2013
(Ana Paula Boularot)
(Azevedo Ramos)

(Silva Salazar)
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