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Cooperacao: palavra chave

(13

a Internet nasceu na
encruzilhada insdlita entre
a cléncia, a Investigacao
militar e a cultura libertaria”

Castells



Ciberespaco: o alargamento do universo

= “espaco virtual no qual existe informacéao e
ocorre a comunicacao através de redes de
computadores” (estruturas fisicas, software,
dados, utilizadores, acessos, comunicagoes...)

l
telemodveis, computadores, televisoes,
electrodomesticos, equipamentos medicos.

l

avancos/desafios vs vulnerabilidades/danos



Ciberespaco: oportunidades e desafios

*Oportunidades

>
>

>

Democratizacao da informacéo
Reducao dos custos de producéao
e de gestao de informacao
Decréscimo dos custos e das
dificuldades de utilizacéo
Crescimento ilimitado

Elevada adaptabilidade as mais
variadas actividades (v.g. direito,
medicina, politica, industria militar,
educacao, seguranca e operacoes
de socorro)

Desafios

>

>

Evitar erro, disperséo, futilidade e
manipulacédo da informacao
Proteccdo das infraestruturas
criticas e da integridade das redes
Salvaguardar a privacidade e a
proteccao de dados pessoais

Dar resposta ao anonimato
Investimento em meios e técnicos
especializados a fim de garantir a
operacionalidade do ciberespaco
Prevenir e combater o cibercrime



Ciberseguranca: riscos e ameacas

= Conjunto de tecnologias, processos e praticas
utilizadas para proteccao de redes, computadores,
programas e dados (no ciberespaco) de perdas,
ataques, acessos nao autorizados ou sabotagem

= Sao dispersas e multiplas as fontes de ameaca e
de destruicao de valor: desastres naturais, avarias,
negligéncia humana, ataques intencionais

= Cibercrime, ciberterrorismo, ciberespionagem

=  “Hacktivismo” — fendmeno recente

Motivacoes politicas, sociais, economicas, criminais



Crises no ciberespaco: o cibercrime

= A elevada disseminacao e utilizacdo de sistemas de
Informacédo acabou por acentuar a importancia e a
perigosidade das crises informaticas e de alguns dos
meéetodos de ataque: Backdoors, DoS, Spoofing,
Phishing, Bullying... (a imaginacdo humana nao tem
limites para o mal... cibernético!)

= Apesar da maioria dos ataques informaticos exigir
algum conhecimento técnico-cientifico sao inUmeros
e crescentes 0s ataques tipicos dirigidos a cidadaos
Individualizados e a empresas -> cibercrime(s)



Crises no ciberespaco: o cibercrime

* “todo 0 acto em gue o computador serve de
meio para atingir um objectivo criminoso ou em
que o computador € alvo simbolico desse acto
ou em que o computador € objecto de crime” -

Garcia Marques

= Crimes informaticos (Lei 109/2009, de 15.09)

> Falsidade informatica (art. 3°)

» Dano relativo a programas ou dados (art. 4°) e sabotagem
informatica (art. 5°)

» Acesso ilegitimo e intercepcao ilegitima (arts. 6° e 7°)

» Reproducao ilegitima de programa protegido (art. 8°)



Crises no ciberespaco: o cibercrime

Codigo Penal

Devassa por meio da informatica (art. 193°)
Violacao de telecomunicacoes (art. 194°)
Gravacoes e fotografias ilicitas (art. 199°)

Burla informatica e nas comunicacoes (art. 221°)

VVVV "

Responsabilidade penal das pessoas colectivas
Obtencéo de prova digital (pesquisa, apreensdo, intercepcdo e

accdes encobertas) - medidas especiais (preservacio expedita de
dados, revelacdo expedita de dados de trafego e injuncdo para
apresentacao de dados ou concessao de acesso a dados)

» Cooperacao judiciaria nacional e internacional

Y V



Legislacao especial essencial

= Leido Cibercrime (Lei 109/2009, de 15.09)

* Leida Conservacao de Dados (Lei 32/2008, de 17.07)

» Lei da Proteccao de Dados Pessoais (Lei 67/98, de 26.10,
Rectificacao 22/98, de 28.11, e Lei 103/2015, de 24.08)

= Lei das ComunicacOes Electronicas (Lei 5/2004, de 10.02)

* Lei do Tratamento de Dados Pessoais e Privacidade no
Sector das Comunicacbes Electronicas (Lei 41/2004, de
18.08, e Lei 46/2012, de 29.08)

= Regime de Proteccdo Juridica dos Programas de
Computador (DL 252/94, de 20.10) e das Bases de Dados
(DL 122/2000, de 4.07)



Outros diplomas, jurisprudéncia e doutrina

= |dentificacao e Proteccdo de Infraestruturas Essenciais
(DL 62/2011, de 9.05)

» Lei 52/2003, de 22.08 (Lei de Combate ao Terrorismo)

» Estrategia Nacional de Combate ao Terrorismo
(Resolucao do Conselho de Ministros n® 7-A/2015, de
20.02

= DL 81/2016, de 28.11 (Unidade Operacional
Especializada da PJ)

= QOrientacdo Politica para a Ciberdefesa (Despacho do
Ministro da Defesa n°® 13692/2013)

= Tabela de Jurisprudéncia e Bibliografia (remissao)



Gestao de crises

= Desde intrusfes em websites a divulgacdo de mensagens
de correio electronico, sdo varias as possibilidades de
atague a sistemas informaticos e, por isso, é essencial a
criacao de protocolos de defesa e de resposta eficaz aos
diversos ataques e suas consequéncias

> Prontiddo — a antecipacdo dos possiveis cenarios de
ataque é fundamental para uma resposta pronta e eficaz

» Resposta — uma nao reaccado ou uma reaccao errada
pode potenciar os efeitos de determinado ataque, sendo a
contencao o objectivo imediato

» Recuperacao — a analise posterior dos efeitos das crises é
essencial ao aperfeicoamento dos métodos de resposta



Gestao de crises

* E essencial a elaboracao de um plano de accao

» Avaliar riscos, vulnerabilidades, estabelecer prioridades,
preparar os recursos e agir em conformidade

» Assegurar o cumprimento de todas as obrigacoes legais
(proteccéao dos dados, das infraestruturas, dos acessos)

» Elaborar novos procedimentos e comunicacdes em caso
de incidente e retirar dai as consequéncias de conduta

» DBasear toda a actuacao na cooperacao com todas as
partes envolvidas (clientes, fornecedores, autoridades)

= Para o sucesso da ciberseguranca € necessario ter como
ponto de partida a adequada e sa cooperacao interna e
com as diversas entidades combetentes



Accao e Cooperacao

= Ministério Publico e Orgéos de Policia Criminal (PJ) / SIS

= CNS - Centro Nacional de Ciberseguranca (tem como objectivo

a coordenacéao operacional em matéria de ciberseguranca entre

as entidades do Estado, operadores de servicos essenciais e

prestadores de servicos na area digital)

Rede Nacional CSRIT (Resposta a Incidentes de Seguranca)

> Responsavel pela interligacdo entre as diversas entidades
responsaveis pela seguranca informatica (entes publicos e
privados)

> Criacado de ferramentas Uteis para a prevencao e repressao de
incidentes (cibercrime, ciberterrorismo, ciberespionagem)

= Cooperacao internacional (EUROJUST, INTERPOL, EUROPOL,
UE, NATO, OSCE)



IDEIAS FINAIS

A legalidade compensa e a cooperacao previne

*Os direitos s6 se exercem plena e legitimamente quando se
cumprem e fazem cumprir os deveres

*Nem o direito resolve todos os problemas da vida, nem todas as
accOoes em materias litigiosas terdo que ser necessariamente de
natureza penal, mas todas as ofensas a direitos fundamentais tém
gue ter uma resposta juridica justa e eficaz

A um direito ilegitimamente negado, restringido ou retirado
corresponde uma accao legalmente prevista para o afirmar, repor
ou reconstituir
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