Breves notas sobre seguranca da informacdo, acesso a dados e privacidade’

O escrupuloso respeito pela privacidade, a adequada salvaguarda da intimidade da vida
privada e o principio da inviolabilidade das comunicag¢des’, bem como a magna quest3o da
legitimidade ou ilegitimidade do acesso a dados e, sobretudo, a seguranca, a obtengdo, a
transparéncia, a disponibilizagdo, a divulgacdo, a comunicag¢do e a publicitacGo de informagao
ndo sao preocupacdes exclusivas das autoridades reguladoras, de controlo ou de supervisao;
e dos seus dirigentes, funcionarios, ou colaboradores; sdo direitos do homem, por isso
humanos, universais, basicos ou fundamentais, oponiveis a todas as pessoas.

Neste texto meramente informativo e sem pretensdes, elaborado como suporte para uma
accdo de formagao interna de varios quadros do ICP-ANACOM, procuraremos tocar cada uma
destas realidades de modo informativo, prdtico, concreto, sintético e util, mas sempre
partindo de uma perspectiva juridica propria e interessada, a fim de compreender e reduzir
riscos e vulnerabilidades pessoais e organizacionais e, igualmente, para promover a partilha de
legislacdo e de jurisprudéncia, a divulgagdo do saber e do saber-fazer’.

Duas das &reas que irdo ser particularmente abordadas s3o precisamente a da seguranga®,
numa das suas varias vertentes, e a do sigilo das telecomunicag:f‘)es5 e, nessa medida, as regras
de proteccao e as excepgées, bem como os especiais deveres das autoridades no exercicio
dos poderes de conformagdo, de controlo e de disciplina da actividade dos regulados e, por
tabela, dos poderes e deveres de outras autoridades, designadamente judiciais, judiciarias,
policiais e administrativas, nos procedimentos da sua competéncia.

! Texto disponibilizado por Carlos Pinto de Abreu, Advogado, para ac¢édo de formacdo do ICP-ANACOM sobre
Seguranga da Informacéo e realizada na Faculdade de Direito da Universidade de Lisboa, dia 28 de Junho de 2013,
com a sua coordenacao, a do Eng® Manuel Barros (DSC) e a do Professor Doutor Eduardo Vera-Cruz Pinto (FDL).

20 Acérdao do Tribunal da Relagdo de Guimaraes de 10 de Janeiro de 2005, proferido no Processo 2013/04-1, decidiu
que: “l - A distingcdo entre dados de trafego das comunicacdes e o seu contetdo &, hoje em dia irrelevante, ja que a Lei
41/2004, de 18 de Agosto, equipara os dados de trafego aos dados de conteddo para efeitos de garantia da
inviolabilidade das comunicagées” e que “lll- Na preservagdo do chamado “direito a intimidade da vida privada”,
prevé a lei - art® 17°, n. 2, da Lei n°® 91/97, e art® 5° da Lei n°® 69/98, - que nesta area das telecomunicagdes, o dever de
sigilo, conexo com o referido direito, possa ser invocado. Alias, constitui crime, p.p. nos termos do art® 198° do Céd.
Penal, a violagdo do dever de sigilo.” J& a Lei do Cibercrime, no seu artigo 18.°, n.° 3, considera o acesso a dados de
trafego como um minus em relagdo aos de conteudo.

% Esta concreta preocupagdo com a seguranca tem ja mais de uma década. Cfr. o teor da Comunicacdo da
Comisséo ao Conselho, ao parlamento Europeu, ao Comité Econdmico e Social e ao Comité das Regides para criar
uma Sociedade de Informagao mais segura reforgando a seguranga das infra-estruturas de informacé&o e lutando contra
a cibercriminalidade (Bruxelas, 26.01.2001 COM(2000) 890 final. Mas tem-se vindo a sentir a crescente necessidade
de promover a seguranca informacional, fisica e digital — v.g. na integridade das redes e na fiabilidade dos dados.

‘A prova digital tem especiais problemas de seguranca desde logo quanto a sua autoria, fidedignidade ou
genuinidade, como foi desde logo reconhecido pela Directiva 1999/93/CE do Parlamento Europeu e do Conselho de
13 de Dezembro de 1999. O Decreto-Lei n. 290-D/99, de 2 de Agosto, alterado que foi pelos Decretos-Leis n.° 62/2003,
de 3 de Abril, 165/2004, de 7 de Junho, 116-A/2006, de 16 de Junho, e 88/2009, de 9 de Abril, regula a validade, a
eficacia, o valor probatério dos documentos electrénicos e, em especial, a assinatura electrénica. Sdo também
importantes nesta matéria o Decreto Regulamentar n.° 25/2004, de 15 de Julho, que aprova as regras técnicas e de
seguranca exigiveis as entidades certificadoras que emitem certificados qualificados e a Portaria n.° 597/2009, de 4 de
Junho, que rege os termos a que obedece o registo das entidades certificadoras que emitem certificados qualificados.

S AlLeino 41/2004, de 18 de Agosto, com as alteragdes da Lei n.° 46/2012, de 29 de Agosto, estatui no seu artigo 4.°,
sob a epigrafe de Inviolabilidade das comunicagdes electronicas, que “1- As empresas que oferecem redes e ou
servicos de comunicagdes electronicas devem garantir inviolabilidade das comunicacdes e respectivos dados de
tréfego realizados através de redes publicas de comunicag@es e de servicos de comunicacdes electrénicas acessiveis
ao publico. 2- E proibida escuta, instalacdo de dispositivos de escuta, 0 armazenamento ou outros meios de
intercepcdo ou vigilancia de comunicagdes e dos respectivos dados de trafego por terceiros sem o consentimento
prévio e expresso dos utilizadores, com excepgdo dos casos previstos na lei. 3- O disposto no presente artigo néo
impede as gravacgOes legalmente autorizadas de comunicagdes e dos respectivos dados de trafego, quando realizadas
no ambito de praticas comerciais licitas, para o efeito de prova de uma transac¢do comercial nem de qualquer outra
comunicacéo feita no ambito de uma relagio contratual, desde que o titular dos dados tenha sido disso informado e
dado o seu consentimento.4- Sao autorizadas as gravacdes de comunicacdes de e para servigos publicos destinados a
prover situagfes de emergéncia de qualquer natureza.”



A andlise de alguns destes temas ird aqui ser feita a luz dos normativos vigentes que regulam
organizacdo interna e regimes; das leis e boas regras que presidem ao exercicio das suas
atribuicdes e da sua concreta actividade, actividade essa que tem vindo a ganhar uma
crescente importancia e, correspondentemente, a consolidar a independéncia organica e
funcional, bem assim como a autoridade e o prestigio desta concreta instituicdo publica, a
guem se deve a génese e organiza¢do deste evento, o ICP-ANACOM.

Os temas da seguranca®, dos segredos e do sigilo convocam as realidades praticas da
fidedignidade da informagdo e, claro, do acesso aos dados’, que pode ser obrigatério,
conforme ou ndao conforme a lei e, se desconforme, pode configurar mesmo, entre outros
ilicitos, um crime e, como ja foi dito (Snowden), até um crime contra a humanidade.

Elementos essenciais, pois, da fidedignidade ou da seguranga de informagao sdao sobretudo
trés - a autoria, a genuinidade e a integridade, tanto que, para além do crime de falsificacao,
no Cdédigo Penal, até a tutela nos novos dominios digitais foi reforcada com a previsao
especifica do crime de falsidade informatica, na Lei do Cibercrime.®

6 Existem ja varios mecanismos tecnoldgicos, e estdo a ser desenvolvidos outros, para melhorar a seguranga no
ciberespago. Esta resposta tecnologica inclui medidas para: garantir a seguranca de elementos criticos das infra-
estruturas através da utilizacdo de infra-estruturas essenciais publicas (PKI), do desenvolvimento de protocolos de
seguranga, etc; garantir a seguranga de ambientes privados e publicos através do desenvolvimento de programas
informaticos de qualidade, protecgbes (firewalls), programas antivirus, sistemas electronicos de gestdo de direitos,
codificagdo, etc. [e] garantir a autenticagdo de utilizadores autorizados, a utilizagdo de cartdes inteligentes, a
identificagcdo biométrica, as assinaturas electrénicas, as tecnologias de acesso pela fungéo, etc. — cfr. o teor da
Comunicagdo da Comissdo ao Conselho, ao Parlamento Europeu, ao Comité Econémico e Social e ao Comité das
Regides - criar uma Sociedade da Informag&o mais segura reforcando a seguranga das infra-estruturas de informacéo
e lutando contra a cibercriminalidade.

"E¢ por isso que «nos servicos de telecomunica¢des podem distinguir-se, fundamentalmente, trés espécies ou
tipologias de dados ou elementos: os dados relativos a conexao a rede, ditos dados de base; os dados funcionais
necessarios ao estabelecimento de uma ligagdo ou comunicagdo e os dados gerados pela utilizagdo da rede (por
exemplo, localizacédo do utilizador, localizagéo do destinatario, duragéo da utilizagdo, data e hora, frequéncia), dados
de trafego; e os dados relativos ao conteddo da comunicagéo ou da mensagem, dados de contetido. Sendo os varios
servicos de telecomunicag@es utilizados para a transmissdo de comunicacdes verbais ou de outro tipo (mensagens
escritas, dados por pacotes), os elementos inerentes a comunicagdo podem, por outro lado, estruturar-se numa
composicdo sequencial em quatro tempos: a fase prévia a comunicagao, o estabelecimento da comunicagéo, a
fase da comunicacdo propriamente dita e a fase posterior a comunicagcdo. No primeiro tempo relevam
essencialmente os dados de base, enquanto que nos restantes importa essencialmente a consideragao dos dados de
trafego e de contetido. Os dados de base constituem, na perspectiva dos utilizadores, os elementos necessarios ao
acesso a rede, designadamente através da ligacéo individual e para utilizagdo propria do respectivo servigo: interessa
aqui essencialmente o numero e os dados através dos quais o utilizador tem acesso ao servico. (...)
Diversamente dos elementos de base (elementos necessarios ao estabelecimento de uma base para comunicagéo),
que estdo aquém, antes, séo prévios e instrumentos de qualquer comunicagéo, os chamados elementos de trafego
(elementos funcionais da comunicagdo), como os elementos ditos de contetdo, tém ja a ver directamente com a
comunicagdo, quer sobre a respectiva identificabilidade, quer relativamente ao contetdo propriamente dito da
mensagem ou da comunicacdo. Os elementos ou dados funcionais (de trafego), necessérios ou produzidos pelo
estabelecimento da ligagdo da qual uma comunicagéo concreta, com determinado contelido, € operada ou transmitida,
sdo a direccéo, o destino (adressage) e a via, o trajecto (routage). (...) Estes elementos funcionalmente necessarios
ao estabelecimento e a direccdo da comunicacdo identificam, ou permitem identificar a comunicagdo: quando
conservados, possibilitam a identificacdo das comunica¢des entre o eminente e o destinatario, a data, o tempo, e a
frequéncia das ligacOes efectuadas. Constituem, pois, elementos ja inerentes a propria comunicagéo, na medida em
que permitem identificar, em tempo real ou a posteriori, os utilizadores, o relacionamento directo entre uns e outros
através da rede, a localizagdo, a frequéncia, a data, hora e a duracdo da comunicacdo, devem participar das
garantias a que esta submetida a utilizagdo do servico, especialmente tudo quanto respeite ao sigilo das
comunicagfes. Finalmente, os elementos de conteldo - dados relativos ao préprio conteddo da mensagem, da
correspondéncia enviada através da utilizacdo da rede». (Cfr., por todos, o doutamente decidido no Acérddo do
Tribunal da Relagdo de Guimardes de 12 de Abril de 2010, proferido no ambito do Processo n.° 1341/08.4TAVCT -
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/045285606f260ef2802577180050fdf9?OpenDocument&Highl
ight=0,anacom [sublinhados nossos]

8 Estabelece o artigo 3. n.° 1 da Lei n.° 109/2009 de 15 de Setembro, intitulada Lei do Cibercrime, que “7 - Quem,
com intengdo de provocar engano nas relagdes juridicas, introduzir, modificar, apagar ou suprimir dados
informaticos ou por qualquer outra forma interferir num tratamento informético de dados, produzindo dados ou
documentos ndo genuinos, com a intengdo de que estes sejam considerados ou utilizados para finalidades
juridicamente relevantes como se o fossem, é punido com pena de prisdo até 5 anos ou multa de 120 a 600 dias.”
[sublinhado nosso]


http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/045285606f260ef2802577180050fdf9?OpenDocument&Highlight=0,anacom
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/045285606f260ef2802577180050fdf9?OpenDocument&Highlight=0,anacom

Por outro lado, a ilegitimidade de acesso aos dados armazenados num sistema informatico
pode constituir, entre outros, um crime de acesso ilegl'timo9 estatuido na Lei n2 109/2009, de
15 de Setembro, no seu artigo 6.2, ou um crime de violagdo de correspondéncia ou de
telecomunicac¢des™ previsto no artigo 194.2 do Cédigo Penal, em particular no seu n.2 2, ou,
ainda, um crime de violagdo de segredo de correspondéncia ou de telecomunica¢des'’ de
acordo com o disposto na als. a) a c) do artigo 384.2 do Cddigo Penal, designadamente quando
estejamos perante funciondrio de servicos de telecomunicagdes, e, claro, consoante as
circunstancias e se estivermos a falar do direito interno.*

Em matéria de acesso a dados, é necessario destringar a natureza dos dados de que estamos a
tratar, ou de que estejamos a falar, embora tal distincdo seja hoje menos importante do ponto
de vista pratico, pois que agora todos "os elementos de informagGo respeitantes aos
utilizadores de servigos de telecomunicagées, geralmente designados como dados de trdfego e
dados de conteudo, e bem assim os dados de base relativamente aos quais os utilizadores
tenham requerido um regime de confidencialidade (...) estdo sujeitos ao sigilo das
comunicagBes™ (Parecer n° 21/2000 da PGR).

%A Leino 109/2009, de 15 de Setembro, estatui no seu artigo 6.°, sob a epigrafe de Acesso ilegitimo, que “1- Quem,
sem permisséo legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do direito do
sistema ou de parte dele, de qualquer modo aceder a um sistema informatico, é punido com pena de prisdo até um
sistema informético, é punido com pena de prisdo até 1 ano ou com pena de multa até 120 dias. 2- Na mesma pena
incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar ou introduzir num ou
mais sistemas informaticos dispositivos, programas, um conjunto executavel de instrugées, um cédigo ou outros dados
informaticos destinados a produzir as acg6es ndo autorizadas descritas no nimero anterior. 3- A pena é de prisdo até 3
anos ou multa se o acesso for conseguido através de violagdo de regras de seguranca. 4- A pena é de prisdode 1 a5
anos quando: a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou industrial ou de
dados confidenciais, protegidos por lei; ou b) O beneficio ou vantagem patrimonial obtidos forem de valor
consideravelmente elevado. 5- A tentativa € punivel, salvo nos casos previstos no n.° 2. 6 — Nos casos previstos nos
n.% 1, 3 e 5 o procedimento penal depende de queixa.” [sublinhados nossos]

e Cadigo Penal, estatui no Livro Il, Titulo I, Capitulo I, artigo 194.°, sob a epigrafe de violagdo de correspondéncia
ou de telecomunicagdes, que “1- Quem, sem consentimento, abrir encomenda, carta ou qualguer outro escrito que se
encontre fechado e lhe ndo seja dirigido, ou tomar conhecimento, por processos técnicos, do seu contetido, ou
impedir, por qualquer modo, que seja recebido pelo destinatéario, € punido com pena de prisdo até 1 ano ou com pena
de multa até 240 dias. 2- Na mesma pena incorre quem, sem consentimento, se intrometer no contetdo de
telecomunicacdo ou dele tomar conhecimento. 3 — Quem, sem consentimento, divulgar o conteddo de cartas,
encomendas, escritos fechados, ou telecomunicacdes a que se referem os nimeros anteriores, € punido com pena de
priséo até 1 ano ou com pena de multa até 240 dias.” [sublinhados nossos]

Eale) Cédigo Penal, estatui no Capitulo 1V, Seccéo IV, artigo 384.°, sob a epigrafe de Violagdo de segredo de
correspondéncia ou de telecomunicagdes, de acordo com o disposto nas alineas a) a c), que “O funcionério de
servicos dos correios, telégrafos, telefones ou telecomunicagdes que, sem estar devidamente autorizado: a)
Suprimir ou subtrair carta, encomenda, telegrama ou outra comunica¢do confiada aqueles servicos e que lhe é
acessivel em razao das suas fungées; b) Abrir carta, encomenda ou outra comunicagdo que lhe é acessivel em razédo
das suas fungdes ou, sem a abrir, tomar conhecimento do seu conteldo; c) Revelar a terceiros comunicagdes entre
determinadas pessoas, feitas pelo correio, telégrafo, telefone ou outros meios de telecomunicagéo daqueles servigos,
de que teve conhecimento em razéo das suas fungdes.” [sublinhados nossos]

12.up propria natureza das infrac¢des informaticas coloca, quer a nivel nacional quer internacional, o problema dos
procedimentos aplicaveis, na medida em que afectam soberanias, competéncias e legislagdes diferentes. Mais
do que em relagao a qualquer outra forma de criminalidade transnacional, a rapidez, a mobilidade e a flexibilidade da
criminalidade informatica desafiam as regras existentes em matéria de direito penal processual’- cfr. o teor da
Comunicagdo da Comissdo ao Conselho, ao Parlamento Europeu, ao Comité Econémico e Social e ao Comité das
Regibes - criar uma Sociedade da Informag&o mais segura reforcando a seguranga das infra-estruturas de informagao
e lutando contra a cibercriminalidade. Ali se elencam “quatro categorias de infraccdes penais: 1) infraccGes contra a
confidencialidade, a integridade e a disponibilidade dos dados e sistemas informaticos; 2) infracgOes
informaticas; 3) infrac¢des relativas aos conteddos e 4) infrac¢des associadas as violagdes da propriedade
intelectual e dos direitos conexos”. [sublinhados nossos] Nestes direitos conexos estéo a protec¢éo da privacidade e
da intimidade da vida privada.

13 convém esclarecer, mais uma vez, que «numa classificagdo aglutinadora dos dados pessoais (...), podemos
distinguir trés tipos de dados: os dados de base, os dados de trafego e os dados de contelido. Os dados de base
consistem nos elementos fornecidos pelo utilizador & empresa que fornece o acesso a rede e ou ao servico de
comunicagdes electronicas, v.g., nome, morada, e os dados que aquela empresa fornece, em sentido inverso, ao
utilizador para efeito de interligacdo & rede e ou ao servigco de comunicacdes electronicas, v.g., nUmero de acesso,
nome de utilizador, password. Os dados de trafego dizem respeito aos elementos funcionais da comunicacdo e
permitem o envio da comunicacéo através de uma rede de comunicagdes electronicas, v.g., data e hora do inicio da
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Contudo ndo foi assim inicialmente pois "em relagdo aos dados de base, ainda que cobertos
pelo sistema de confidencialidade a solicitagdo do assinante, tendo em considerag¢éo que o
sigilo profissional em causa releva de um simples interesse pessoal do utilizador que nédo
contende com a respectiva esfera privada intima, os correspondentes elementos de
informagdo poderdo ser comunicados, a pedido de qualquer autoridade judicidria, para fins de
investigagdo criminal" (Circular n2 8/2000, da PGR)* [sublinhados nossos].

A Lei n.2 48/2007, de 29 de Agosto, submeteu a obtencio de dados de localizacdo celular ou
de registo de conversacbes ou de comunicagbes as regras de catalogo de crimes e da
indicacdo de alvos do regime das escutas telefdnicas, sujeitando esta obtengdo de prova, sem
discriminacdo, a reserva de juiz".

Assim, numa formulacdo compreensiva tanto se pode ter, pessoal ou institucionalmente,
inteira legitimidade no acesso aos dados, como, na medida em que a obtencdo destes dados
seja precedida do acesso ilegal ou ndo autorizado a um sistema informatico, ficar incurso num
crime de acesso ilegitimo ou, até, noutro tipo e natureza de responsabilidade.

Com efeito, se estivermos ja no ambito processual ou procedimental, tanto se pode lograr uma
obtencdo de prova por meios legais e processualmente admitidos'®, como por meio de
desrespeito ou de violagdo das regras substantivas e processuais'’, podendo gerar-se deste
modo vicios processuais de diferentes gravidade e efeitos, conforme o caso.

Ou seja, o desrespeito ou a violacdo das regras substantivas e processuais, no processo-crime,
pode gerar proibi¢cdes de prova, nulidades insanaveis, nulidades dependentes de argui¢cao ou
meras irregularidades, e, no processo contra-ordenacional, simplesmente nulidades, embora
estas também possam ter diversa natureza e diferentes efeitos.

sessao (login) e do fim (logoff) da ligagdo ao servico de acesso a Internet, endereco de IP atribuido pelo operador,
volume de dados transmitidos, entre outros. Os dados de conteldo baseiam-se no conteldo da comunicacdo
transmitida pela rede de comunicagbes electronicas». Mas mais recentemente «com a evolugdo das directivas
comunitarias em matéria de comunicagdes electronicas verificou-se uma metamorfose no paradigma da proteccéo
juridica dos dados pessoais em que, ao lado da mencionada trilogia de dados de trafego, de base e de contelido, surge
agora a definicdo de dados de localizag&o». [sublinhados nossos]

1% E também a Lei n.°109/2009, de 15 de Setembro, a Lei do Cibercrime, estabelece, no seu art. 14°, n° 4, que «o0
disposto no presente artigo € aplicavel a fornecedores de servi¢o, a quem pode ser ordenado que comuniquem ao
processo dados relativos aos seus clientes ou assinantes, neles se incluindo qualquer informacao diferente dos dados
relativos ao trafego ou ao contelido, contida sob a forma de dados informaticos ou sob qualquer outra forma, detida
pelo fornecedor de servigos, e que permita determinar: a) O tipo de servigo de comunicagdo utilizado, as medidas
técnicas tomadas a esse respeito e o periodo de servigo; b) A identidade, a morada postal ou geogréafica e o nimero de
telefone do assinante, e qualquer outro numero de acesso, os dados respeitantes a facturacdo e ao pagamento,
disponiveis com base num contrato ou acordo de servicos; ou c¢) Qualquer outra informagéo sobre a localizagdo do
equipamento de comunicagdo, disponivel com base num contrato ou acordo de servigos.» [sublinhado nosso]

'* “Constitui uma devassa intoleravel da privacidade do cidaddo a localizagdo celular se ndo esta concretizado
nenhum alvo, nem existe a probabilidade forte de os elementos pretendidos poderem vir a evidenciar um qualquer
suspeito dos atos em investigacdo” [sublinhado nosso]. Cfr. o teor do Acérd&o do Tribunal da Relacdo de Evora, de 21
de Maio de 2013.

'® O Acérdao do Tribunal da Relag&o de Evora, de 13 de Junho de 2002, decidiu entdo que “N&o nos deparamos com
qualquer violacdo do segredo das telecomunica¢des ou profissional quando se fornece ao Tribunal a informag&o
quanto a residéncia dum assinante”.

' O Acérddo do Tribunal da Relacido de Evora, de 20 de Dezembro de 2012, decidiu que "I — A defesa do
entendimento que se considera adequado a salvaguarda de sigilo a que se esta obrigado, com o propésito de o
quebrar nas condi¢des que se entendam isentas de responsabilidade, ndo pode considerar-se como conduta que
embaraca o regular andamento de um processo” e que "Il — Em simultdneo, n&o pode julgar-se ilegitima a recusa na
prestacao de elementos solicitados e impor-se a sangéo prevista no n.° 2 do artigo 521.° do Cédigo de Processo Penal.
Tal sancéo apenas pode ser imposta se, tornando-se definitiva a deciséo sobre ilegitimidade da recusa, quem esta
obrigado a prestar informagdes persistir em néo as fornecer.” [sublinhados nossos]



E assim ha que evitar incorrer em actos ou omissdes que possam implicar violacdo de deveres
de funcdo ou, até, no limite, violagdo de segredos, devassa da vida privada ou violagdo da
proteccdo de dados pessoais, cumprindo e fazendo cumprir os pressupostos legais e os limites
constitucionais a obtencdo e utilizacdo de informacdo, ou de prova digital, em instancias
informais, pessoais, ou judiciais, mas nao so.

E isto sob pena de violagdo de lei e perda da prova, sem prejuizo da responsabilidade
criminal, civil e disciplinar que possa ser invocada, por infraccdo dolosa ou negligente das
normas procedimentais que ao caso couberem.

Em matéria de normas processuais neste dominio, existem meios classicos da obtencao de
prova, onde avultam, desde logo, a apreensdo de correspondéncia’® e as intercepgdes nas
comunicagoes™.

'8 O Cédigo de Processo Penal, estatui no Livro lIl, Titulo 11, Capitulo IIl, artigo 179.°, sob a epigrafe de Apreenséo de
correspondéncia, que “1 - Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a apreensao,
mesmo nas estacOes de correios e de telecomunicagdes, de cartas, encomendas, valores, telegramas ou qualquer
outra correspondéncia, quando tiver fundadas razdes para crer que: a) A correspondéncia foi expedida pelo suspeito
ou lhe é dirigida, mesmo que sob nome diverso ou através de pessoa diversa; b) Estd em causa crime punivel com
pena de priséo superior, no seu maximo, a 3 anos; e c) A diligéncia se revelara de grande interesse para a descoberta
da verdade ou para a prova. 2 - E proibida, sob pena de nulidade, a apreenséo e qualquer outra forma de controlo da
correspondéncia entre o arguido e o seu defensor, salvo se o juiz tiver fundadas razdes para crer que aquela constitui
objecto ou elemento de um crime. 3 - O juiz que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar
conhecimento do contelido da correspondéncia apreendida. Se a considerar relevante para a prova, fa-la juntar ao
processo; caso contrario, restitui-a a quem de direito, ndo podendo ela ser utilizada como meio de prova, e fica ligado
por dever de segredo relativamente aquilo de que tiver tomado conhecimento e néo tiver interesse para a prova.”

¥ O cédigo de Processo Penal, estatui no Livro Ill, Titulo Ill, Capitulo IV, nos artigos 187.°, 188.2, 189.° e 190.°,
respectivamente, o seguinte sobre: Admissibilidade — “1 - A intercepcdo e a gravacao de conversacbes ou
comunicag0es telefénicas s6 podem ser autorizadas durante o inquérito, se houver razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter,
por despacho fundamentado do juiz de instru¢gdo e mediante requerimento do Ministério Publico, quanto a crimes: a)
Puniveis com pena de prisdo superior, no seu maximo, a 3 anos; b) Relativos ao trafico de estupefacientes; c) De
detengcdo de arma proibida e de trafico de armas; d) De contrabando; e) De injaria, de ameaca, de coaccao, de
devassa da vida privada e perturbacédo da paz e do sossego, quando cometidos através de telefone; f) De ameaca com
préatica de crime ou de abuso e simulagéo de sinais de perigo; ou g) De evasao, quando o arguido haja sido condenado
por algum dos crimes previstos nas alineas anteriores. 2 - A autorizagdo a que alude o ndmero anterior pode ser
solicitada ao juiz dos lugares onde eventualmente se puder efectivar a conversagdo ou comunicacéo telefénica ou da
sede da entidade competente para a investigagdo criminal, tratando-se dos seguintes crimes: a) Terrorismo,
criminalidade violenta ou altamente organizada; b) Sequestro, rapto e tomada de reféns; c) Contra a identidade cultural
e integridade pessoal, previstos no titulo iii do livro ii do Cédigo Penal e previstos na Lei Penal Relativa as ViolagSes do
Direito Internacional Humanitario; d) Contra a seguranga do Estado previstos no capitulo i do titulo v do livro ii do
Cédigo Penal; e) Falsificacdo de moeda ou titulos equiparados a moeda prevista nos artigos 262.2, 264.°, na parte em
que remete para o artigo 262.°, e 267.°, na parte em que remete para os artigos 262.° e 264.°, do Cddigo Penal; f)
Abrangidos por convengdo sobre seguranca da navegacdo aérea ou maritima. 3 - Nos casos previstos no namero
anterior, a autorizagdo € levada, no prazo maximo de setenta e duas horas, ao conhecimento do juiz do processo, a
quem cabe praticar os actos jurisdicionais subsequentes. 4 - A intercepgdo e a gravagdo previstas nos nimeros
anteriores s6 podem ser autorizadas, independentemente da titularidade do meio de comunicagéo utilizado, contra: a)
Suspeito ou arguido; b) Pessoa que sirva de intermediario, relativamente a qual haja fundadas razes para crer que
recebe ou transmite mensagens destinadas ou provenientes de suspeito ou arguido; ou c) Vitima de crime, mediante o
respectivo consentimento, efectivo ou presumido. 5 - E proibida a intercepcdo e a gravacdo de conversagdes ou
comunicagdes entre o arguido e o seu defensor, salvo se o juiz tiver fundadas razdes para crer que elas constituem
objecto ou elemento de crime. 6 - A intercepcéo e a gravacéo de conversagdes ou comunicacdes séo autorizadas pelo
prazo maximo de trés meses, renovavel por periodos sujeitos ao mesmo limite, desde que se verifiquem os respectivos
requisitos de admissibilidade. 7 - Sem prejuizo do disposto no artigo 248.°, a gravacdo de conversacdes ou
comunicagdes s6 pode ser utilizada em outro processo, em curso ou a instaurar, se tiver resultado de intercepcéo de
meio de comunicacao utilizado por pessoa referida no n.° 4 e na medida em que for indispensavel a prova de crime
previsto no n.° 1. 8 - Nos casos previstos no nimero anterior, 0s suportes técnicos das conversa¢des ou comunicagdes
e os despachos que fundamentaram as respectivas intercep¢des séo juntos, mediante despacho do juiz, ao processo
em que devam ser usados como meio de prova, sendo extraidas, se necessario, copias para o efeito.”; Formalidades
das operagdes — “1 - O 6rgdo de policia criminal que efectuar a intercepgdo e a gravacédo a que se refere o artigo
anterior lavra o correspondente auto e elabora relatério no qual indica as passagens relevantes para a prova, descreve
de modo sucinto o respectivo contetdo e explica o seu alcance para a descoberta da verdade. 2 - O disposto no
nimero anterior ndo impede que o 6rgdo de policia criminal que proceder a investigacdo tome previamente
conhecimento do conteido da comunicacéo interceptada a fim de poder praticar os actos cautelares necessarios e
urgentes para assegurar os meios de prova. 3 - O érgéo de policia criminal referido no n.° 1 leva ao conhecimento do
Ministério Publico, de 15 em 15 dias a partir do inicio da primeira intercepcdo efectuada no processo, 0s
correspondentes suportes técnicos, bem como os respectivos autos e relatérios. 4 - O Ministério Publico leva ao
conhecimento do juiz os elementos referidos no nimero anterior no prazo maximo de quarenta e oito horas. 5 - Para se
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E existem, ainda em processo penal especial, e ndo obstante a regra geral da reserva de juiz,
algumas medidas especiais de obtencgado de prova digital previstas na Lei n.2 109/2009, de 15
de Setembro, a saber, a preservagdo expedita de dados®, a revela¢do expedita de dados de
trafego’’ e a injungdo para apresentagdo ou concess3o de acesso a dados™.

inteirar do contetido das conversagdes ou comunicagdes, 0 juiz é coadjuvado, quando entender conveniente, por 6rgao
de policia criminal e nomeia, se necessario, intérprete. 6 - Sem prejuizo do disposto no n.° 7 do artigo anterior, o0 juiz
determina a destruicdo imediata dos suportes técnicos e relatérios manifestamente estranhos ao processo: a) Que
disserem respeito a conversagdes em que nao intervenham pessoas referidas no n.° 4 do artigo anterior; b) Que
abranjam matérias cobertas pelo segredo profissional, de funcionario ou de Estado; ou c¢) Cuja divulgacdo possa
afectar gravemente direitos, liberdades e garantias; ficando todos os intervenientes vinculados ao dever de segredo
relativamente as conversagfes de que tenham tomado conhecimento. 7 - Durante o inquérito, o juiz determina, a
requerimento do Ministério Plblico, a transcrigdo e juncdo aos autos das conversacdes e comunicacdes indispensaveis
para fundamentar a aplicacédo de medidas de coacgéo ou de garantia patrimonial, & excepgao do termo de identidade e
residéncia. 8 - A partir do encerramento do inquérito, o assistente e o arguido podem examinar os suportes técnicos
das conversagdes ou comunicacdes e obter, a sua custa, cépia das partes que pretendam transcrever para juntar ao
processo, bem como dos relatérios previstos no n.° 1, até ao termo dos prazos previstos para requerer a abertura da
instrugdo ou apresentar a contestagcdo, respectivamente. 9 - S6 podem valer como prova as conversagdes ou
comunicagfes que: a) O Ministério Publico mandar transcrever ao 6rgdo de policia criminal que tiver efectuado a
intercepcdo e a gravagdo e indicar como meio de prova na acusagdo; b) O arguido transcrever a partir das cépias
previstas no nimero anterior e juntar ao requerimento de abertura da instrugdo ou a contestagdo; ou c) O assistente
transcrever a partir das copias previstas no nimero anterior e juntar ao processo no prazo previsto para requerer a
abertura da instrucéo, ainda que ndo a requeira ou néo tenha legitimidade para o efeito. 10 - O tribunal pode proceder a
audicao das gravagdes para determinar a correcgéo das transcri¢es ja efectuadas ou a juncdo aos autos de novas
transcri¢Ges, sempre que o entender necessario a descoberta da verdade e a boa decisédo da causa. 11 - As pessoas
cujas conversagdes ou comunicagdes tiverem sido escutadas e transcritas podem examinar os respectivos suportes
técnicos até ao encerramento da audiéncia de julgamento. 12 - Os suportes técnicos referentes a conversagdes ou
comunicagfes que ndo forem transcritas para servirem como meio de prova sdo guardados em envelope lacrado, a
ordem do tribunal, e destruidos apds o transito em julgado da decisdo que puser termo ao processo. 13 - Ap6s o
transito em julgado previsto no nimero anterior, os suportes técnicos que nao forem destruidos sdo guardados em
envelope lacrado, junto ao processo, e s6 podem ser utilizados em caso de interposigdo de recurso extraordinario.”,
Extensdo — “7 - O disposto nos artigos 187.° e 188.° é correspondentemente aplicavel as conversacdes ou
comunicagdes transmitidas por qualquer meio técnico diferente do telefone, designadamente correio electrénico ou
outras formas de transmissdo de dados por via telematica, mesmo que se encontrem guardadas em suporte digital, e a
intercepcéo das comunicagdes entre presentes. 2 - A obtencgao e jungéo aos autos de dados sobre a localizag&o celular
ou de registos da realizagao de conversagfes ou comunicag8es sé podem ser ordenadas ou autorizadas, em qualquer
fase do processo, por despacho do juiz, quanto a crimes previstos no n.° 1 do artigo 187.° e em relagdo as pessoas
referidas no n.° 4 do mesmo artigo.”, Nulidade — “Os requisitos e condic¢des referidos nos artigos 187.°, 188.° e 189.°
s&o estabelecidos sob pena de nulidade.”

20 A Leine 109/2009, de 15 de Setembro, estatui no seu artigo 12.°, sob a epigrafe de Preservacdo expedita de
dados, que “1- Se no decurso do processo for necessario a producéo de prova, tendo em vista a descoberta da
verdade, obter dados informaticos especificos armazenados num sistema informatico, incluindo dados de trafego, em
relagdo aos quais haja receio de que possam perder-se, alterar-se ou deixar de estar disponiveis, a autoridade
judiciaria competente ordena a quem tenha disponibilidade ou controlo desses dados, designadamente a fornecer de
servigo, que preserve os dados em causa. 2- A preservagao pode também ser ordenada pelo 6rgéo de policia criminal
mediante autorizagdo da autoridade judiciaria competente ou quando haja urgéncia ou perigo na demora, devendo
aquele, neste Ultimo caso, dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o relatério previsto no
artigo 253.° do Cédigo de Processo Penal. 3- A ordem de preservagao discrimina, sob pena de nulidade: a) A natureza
dos dados; b) A sua origem e destino, se forem conhecidos e; ¢) O periodo de tempo pelo qual deverdo ser
preservados, até um maximo de trés meses. 4- Em cumprimentos de ordem de preservacao que lhe seja dirigida, quem
tenha disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de servigo, preserva de imediato
os dados em causa, protegendo e conservando a sua integridade pelo tempo fixado, de modo a permitir & autoridade
judiciaria competente a sua obtencdo, e fica obrigado a assegurar a confidencialidade da aplicacdo da medida
processual. 5- A autoridade judiciaria competente pode ordenar a renovagao da medida por periodos sujeitos ao limite
previsto na alinea c) do n.° 3, desde que se verifiquem o0s respectivos requisitos de admissibilidade, até ao limite
maximo de um ano”.

2L A Leino 109/2009, de 15 de Setembro, estatui no seu artigo 13.°, sob a epigrafe de Revelagdo expedita de dados
de trafego, que, “tendo em vista assegurar a preservacdo dos dados de trafego relativos a uma determinada
comunicagao, independentemente do nimero de fornecedores de servico que nela participam, o fornecedor de servico
a quem essa preservacgao tenha sido ordenada nos termos do artigo anterior indica & autoridade judiciaria ou ao 6rgao
de policia criminal, logo que o souber, outros fornecedores de servigo através dos quais aquela comunicagdo tenha
sido efectuada, tendo em vista permitir identificar todos os fornecedores de servigo e a via através da qual aquela
comunicagao foi efectuada”.

22 A Leino 109/2009, de 15 de Setembro, estatui no seu artigo 14.°, sob a epigrafe de Injuncédo para apresentagéo
ou concessédo do acesso a dados, “1 — Se no decurso do processo se tornar necessario a producao de prova, tendo
em vista a descoberta da verdade, obter dados informaticos especificos e determinados, armazenados num
determinado sistema informatico, a autoridade judiciaria competente ordena a quem tenha disponibilidade ou controlo
desses dados que 0s comunique ao processo Ou gue permita 0 acesso aos mesmos, sob pena de puni¢do por
desobediéncia. 2 — A ordem referida no nimero anterior identifica os dados em causa. 3 — Em cumprimento da ordem
descrita nos n.°s 1 e 2, quem tenha disponibilidade ou controlo desses dados comunica esses dados a autoridade
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Bem como, e ainda, pode lancar-se mio da pesquisa de dados informaticos”®, da apreensio
de dados informaticos® e da apreens3o de correio electrénico e registos de comunicagdes de
natureza semelhante®.

judiciaria competente ou permite, sob pena de punigdo por desobediéncia, 0 acesso ao sistema informatico onde os
mesmos estdo armazenados. 4 — O disposto no presente artigo € aplicavel a fornecedores de servico, a quem pode ser
ordenado que comuniquem ao processo dados relativos aos seus clientes ou assinantes, neles se incluindo qualquer
informagao diferente dos dados relativos ao trafego ou ao conteldo, contida sob a forma de dados informaticos ou sob
qualquer outra forma, detida pelo fornecedor de servicos, e que permita determinar: a) O tipo de servico de
comunicagao utilizado, as medidas técnicas tomadas a esse respeito e o periodo de servi¢o; b) A identidade, a morada
postal ou geogréafica e o nimero de telefone do assinante, e qualquer outro nimero de acesso, os dados respeitantes a
facturagdo e ao pagamento, disponiveis com base num contrato ou acordo de servicos; ou c) Qualquer outra
informagdo sobre a localizagdo do equipamento de comunicagdo, disponivel com base num contrato ou acordo de
servigos. 5 - A injungéo prevista no presente artigo ndo pode ser dirigida a suspeito ou arguido nesse processo. 6 - Nao
pode igualmente fazer-se uso da injungdo prevista neste artigo quanto a sistemas informaticos utilizados para o
exercicio da advocacia, das actividades médica e bancéria e da profissdo de jornalista. 7 - O regime de segredo
profissional ou de funcionério e de segredo de Estado previsto no artigo 182.° do Cédigo de Processo Penal é aplicavel
com as necessarias adaptagoes”.

2 A Lei ne 109/2009, de 15 de Setembro, estatui no seu artigo 15.°, sob a epigrafe de Pesquisa de dados
informaticos, que “1 - Quando no decurso do processo se tornar necessario a produgdo de prova, tendo em vista a
descoberta da verdade, obter dados informéaticos especificos e determinados, armazenados num determinado sistema
informatico, a autoridade judiciaria competente autoriza ou ordena por despacho que se proceda a uma pesquisa nesse
sistema informético, devendo, sempre que possivel, presidir a diligéncia. 2 - O despacho previsto no nimero anterior
tem um prazo de validade méaximo de 30 dias, sob pena de nulidade. 3 - O 6rgéo de policia criminal pode proceder a
pesquisa, sem prévia autorizagdo da autoridade judiciaria, quando: a) A mesma for voluntariamente consentida por
guem tiver a disponibilidade ou controlo desses dados, desde que o consentimento prestado fique, por qualquer forma,
documentado; b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados
indicios da pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer pessoa. 4 - Quando
0 6rgdo de policia criminal proceder & pesquisa nos termos do ndmero anterior: @) No caso previsto na alinea b), a
realizagdo da diligéncia é, sob pena de nulidade, imediatamente comunicada a autoridade judiciaria competente e por
esta apreciada em ordem a sua validagdo; b) Em qualquer caso, é elaborado e remetido a autoridade judiciaria
competente o relatério previsto no artigo 253.° do Cdédigo de Processo Penal. 5 - Quando, no decurso de pesquisa,
surgirem razodes para crer que os dados procurados se encontram noutro sistema informatico, ou numa parte diferente
do sistema pesquisado, mas que tais dados sdo legitimamente acessiveis a partir do sistema inicial, a pesquisa pode
ser estendida mediante autorizacdo ou ordem da autoridade competente, nos termos dos n.os 1 e 2. 6 - A pesquisa a
que se refere este artigo sdo aplicaveis, com as necessarias adaptagdes, as regras de execugdo das buscas previstas
no Cédigo de Processo Penal e no Estatuto do Jornalista”.

2 A Lei n.° 109/2009, de 15 de Setembro, estatui no seu artigo 16.°, sob a epigrafe de Apreensdo de dados
informaticos, que “1 - Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema
informatico, forem encontrados dados ou documentos informaticos necessarios a producgao de prova, tendo em vista a
descoberta da verdade, a autoridade judiciaria competente autoriza ou ordena por despacho a apreensao dos mesmos.
2 - O 6rgéo de policia criminal pode efectuar apreensfes, sem prévia autorizagdo da autoridade judiciaria, no decurso
de pesquisa informatica legitimamente ordenada e executada nos termos do artigo anterior, bem como quando haja
urgéncia ou perigo na demora. 3 - Caso sejam apreendidos dados ou documentos informaticos cujo conteddo seja
susceptivel de revelar dados pessoais ou intimos, que possam p6r em causa a privacidade do respectivo titular ou de
terceiro, sob pena de nulidade esses dados ou documentos sé@o apresentados ao juiz, que ponderara a sua jungédo aos
autos tendo em conta os interesses do caso concreto. 4 - As apreensdes efectuadas por 6rgéo de policia criminal sao
sempre sujeitas a validacdo pela autoridade judiciéria, no prazo maximo de 72 horas. 5 - As apreensdes relativas a
sistemas informaticos utilizados para o exercicio da advocacia e das actividades médica e bancaria estao sujeitas, com
as necessarias adaptacoes, as regras e formalidades previstas no Cédigo de Processo Penal e as relativas a sistemas
informaticos utilizados para o exercicio da profissdo de jornalista estdo sujeitas, com as necessarias adaptacoes, as
regras e formalidades previstas no Estatuto do Jornalista. 6 - O regime de segredo profissional ou de funcionario e de
segredo de Estado previsto no artigo 182.° do Cdodigo de Processo Penal é aplicavel com as necessarias adaptacoes. 7
- A apreenséo de dados informaticos, consoante seja mais adequado e proporcional, tendo em conta os interesses do
caso concreto, pode, nomeadamente, revestir as formas seguintes: a) Apreenséo do suporte onde esta instalado o
sistema ou apreensdo do suporte onde estdo armazenados os dados informaticos, bem como dos dispositivos
necessarios a respectiva leitura; b) Realizacdo de uma copia dos dados, em suporte autbnomo, que sera junto ao
processo; c¢) Preservagdo, por meios tecnoldgicos, da integridade dos dados, sem realizagdo de copia nem remocao
dos mesmos; ou d) Eliminagdo néo reversivel ou bloqueio do acesso aos dados. 8 - No caso da apreenséo efectuada
nos termos da alinea b) do numero anterior, a copia é efectuada em duplicado, sendo uma das cépias selada e
confiada ao secretario judicial dos servigos onde o processo correr 0s seus termos e, se tal for tecnicamente possivel,
os dados apreendidos séo certificados por meio de assinatura digital”.

A Lei n.° 109/2009, de 15 de Setembro, estatui no seu artigo 17.°, sob a epigrafe de Apreensédo de correio
electronico e registos de comunicagdes de natureza semelhante, que “quando, no decurso de uma pesquisa
informdtica ou outro acesso legitimo a um sistema informdtico, forem encontrados, armazenados nesse sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electrénico
ou registos de comunicagbes de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensdo
daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da apreensdo de correspondéncia previsto no Codigo de Processo Penal”.



Com excepgdo desta ultima medida - apreensdo de correio electronico e de registos de
comunicag¢Oes de natureza semelhante, todas as restantes medidas especiais supra elencadas
podem ser determinadas imediatamente pela autoridade judicidaria competente, isto é, pelo
Ministério Publico, desde logo na fase do inquérito - fase que tem como finalidade a
investigacdo e recolha de prova, mas também, se necessario, posteriormente.

Como obstdaculos, ainda assim removiveis, a recolha da prova, poderiamos discutir nesta ac¢ao
os sigilos previstos em leis especiais, tais como o sigilo das telecomunica¢des®, o sigilo
bancério”, o sigilo comercial® ou o industrial®.

E poderiamos igualmente abordar a temdtica dos segredos impostos, pois que nem sempre é
facil distingui-los no caso concreto®, desde logo o segredo de Estado®’, o segredo
profissional®’, o segredo de funcionario® ou o segredo de justi¢a®.

%0 artigo 15.° n.° 2 da Lei n.° 88/89 de 11 de Setembro estatui “Com os limites impostos pela sua natureza e pelo fim
a gue se destinam, é garantida a inviolabilidade e o sigilo das telecomunicacdes de uso publico, nos termos da
lei.” [sublinhado nosso].

2z O artigo 78.° do DL n.° 298/92, de 31 de Dezembro prevé “1.0s membros dos 6rgdos de administragdo ou de
fiscalizagcdo das instituigbes de crédito, os seus empregados, mandatarios, comitidos e outras pessoas que lhes
prestem servigos a titulo permanente ou ocasional ndo podem revelar ou utilizar informagbes sobre factos ou
elementos respeitantes a vida da instituicdo ou as relagBes desta com os seus clientes cujo conhecimento lhes
advenha exclusivamente do exercicio das suas fungGes ou da prestacédo dos seus servigos”

28\/. Pareceres da Comissdo de Acesso aos Dados Administrativos acerca do acesso a dados sob sigilo comercial
http://www.cada.pt/modules/cada/cada_pesquisa.php?assunto=assunto&artigos=artigos&resumo=resumo&corpo=corpo&sentid
oparecer=sentidoparecer&requerente=requerente&queixade=queixade&descritores=descritores&entidaderequerida=entidadere
querida&checkall2=on&ligador=AND&txtPesquisa=segredo+comercial+clientes

# 0 pL no 16/95,de 24 de Janeiro, no seu artigo 318.°, sob a epigrafe de Protec¢do de informagdes nao
divulgadas, estatui que “Nos termos do artigo anterior, constitui acto ilicito, nomeadamente, a divulgagdo, a aquisicdo
ou a utilizagdo de segredos de negécios de um concorrente, sem o consentimento do mesmo, desde que essas
informag@es: a) Sejam secretas, no sentido de ndo serem geralmente conhecidas ou facilmente acessiveis, na sua
globalidade ou na configuracéo e ligacdo exactas dos seus elementos constitutivos, para pessoas dos circulos que
lidam normalmente com o tipo de informag¢des em questao; b) Tenham valor comercial pelo facto de serem secretas; c)
Tenham sido objecto de diligéncias consideraveis, atendendo as circunstancias, por parte da pessoa que
detém legalmente o controlo das informag@es, no sentido de as manter secretas.” [sublinhado nosso]

% Também o Acérd&o do Tribunal da Relagéo de Evora, este de 7 de Dezembro de 2012, decidiu que “A identidade de
um cidadao que se liga a determinado blogue ou sitio da internet esta coberta nédo pelo segredo das conversagées ou
comunicagdes regulado pelos art.° 187.° a 190.° do Cddigo de Processo Penal, mas antes pelo segredo profissional a
que se reporta o art.° 135.° do mesmo cédigo e a ser tratado, quanto ao respectivo levantamento, nos termos indicados
por esta disposicao legal.

* 0 cédigo de Processo Penal, estatui no Livro I, Titulo I, Capitulo I, artigo 137.°, sob a epigrafe Segredo de
Estado, que “1 - As testemunhas ndo podem ser inquiridas sobre factos que constituam segredo de Estado. 2 - O
segredo de Estado a que se refere o presente artigo abrange, nomeadamente, os factos cuja revelacéo, ainda que nao
constitua crime, possa causar dano a seguranga, interna ou externa, do Estado Portugués ou a defesa da ordem
constitucional. 3 - Se a testemunha invocar segredo de Estado, deve este ser confirmado, no prazo de 30 dias, por
intermédio do Ministro da Justica. Decorrido este prazo sem a confirmagao ter sido obtida, o testemunho deve ser
prestado”.

2 0 artigo 14.° do Decreto-Lei n.° 309/2001, de 7 de Dezembro, nos seus niimeros um e dois, respectivamente, estatui
que “os titulares dos 6érgédos do ICP — ANACOM, respectivos mandatarios, pessoas ou entidades qualificadas
devidamente credenciadas, bem como os seus trabalhadores eventuais ou permanentes, estdo especialmente
obrigados a guardar sigilo de factos cujo conhecimento lhes advenha exclusivamente pelo exercicio das suas
funcBes” e que “a violagdo do dever de segredo profissional previsto no nimero anterior é, para além da
inerente responsabilidade disciplinar e civil, punivel nos termos do Cédigo Penal”.

* 0 codigo de Processo Penal, estatui no Livro Ill, Titulo Il, Capitulo |, artigo 136.°, sob a epigrafe de Segredo de
funcionario, que “1 - Os funcionarios ndo podem ser inquiridos sobre factos que constituam segredo e de que tiverem
tido conhecimento no exercicio das suas fungdes. 2 - E correspondentemente aplicavel o disposto nos n.os 2 e 3 do
artigo anterior.”

* 0 codigo de Processo Penal, estatui no Livro II, Titulo |, artigo 86.°, sob a epigrafe Publicidade do processo e
segredo de justica, que “1 - O processo penal é, sob pena de nulidade, publico, ressalvadas as excepgdes previstas
na lei. 2 - O juiz de instrugdo pode, mediante requerimento do arguido, do assistente ou do ofendido e ouvido o
Ministério Publico, determinar, por despacho irrecorrivel, a sujei¢céo do processo, durante a fase de inquérito, a segredo
de justica, quando entenda que a publicidade prejudica os direitos daqueles sujeitos ou participantes processuais. 3 -
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Todos, sigilos e segredos, impedem ou de algum modo limitam ou delimitam a publicidade,
interna ou externa e colocam uma especial exigéncia as autoridades administrativas, judiciais,
judicidrias ou policiais no sentido de necessidade prévia de despacho fundamentado da
entidade competente, de dispensa ou de quebra de sigilo por via dos procedimentos proprios
e legitimadores do acesso a tal informacdao especialmente reservada, que podem até ser
simples regras de bom senso em matérias procedimentais.

Em sede de protecc¢do ou de libertagdo de segredo e de sigilo na organizagdo é essencial, na
pratica, ter em atencdo que na prossecuc¢do dos processos e na instrucdo de procedimentos
estas matérias tém que ser salvaguardadas ndo sé interna mas também externamente.

Na minha experiéncia na Ordem dos Advogados, quer em matéria de elaboracao de pareceres
em matérias profissionais, quer em matéria de decisao politica ou de gestdo, quer ainda, e em
especial, na tramitacdo de processos disciplinares ou de dispensa de sigilo, verifiquei que é
muito dificil*> manter, e manter a todo o tempo e a toda a prova, a reserva que se exige.

Ha, desde logo, que ter em conta que, por exemplo, um processo disciplinar ou sancionatério,
enquanto se tramita internamente, na fase secreta e sem acesso publico, sendo, no limite, dos
interessados directos que sejam autorizados a consultar os autos, ndo tem grandes riscos de
ser publicitado ou, pelo menos, divulgado urbi et orbi.

Mas ja assim ndo é se o mesmo processo findo ou pendente ou em fases ja publicas nas
instancias internas da Ordem da dos Advogados — v.g. processo de dispensa ou de quebra de
sigilo ou procedimento disciplinar apds julgamento publico - é objecto de impugnacdo

Sempre que o Ministério Publico entender que os interesses da investigagdo ou os direitos dos sujeitos processuais o
justifiquem, pode determinar a aplicagao ao processo, durante a fase de inquérito, do segredo de justica, ficando essa
deciséo sujeita a validagao pelo juiz de instrugdo no prazo maximo de setenta e duas horas. 4 - No caso de o processo
ter sido sujeito, nos termos do nimero anterior, a segredo de justi¢ca, o Ministério Publico, oficiosamente ou mediante
requerimento do arguido, do assistente ou do ofendido, pode determinar o seu levantamento em qualquer momento do
inquérito. 5 - No caso de o arguido, o assistente ou o ofendido requererem o levantamento do segredo de justi¢ca, mas
0 Ministério Publico ndo o determinar, os autos sdo remetidos ao juiz de instrugdo para decisdo, por despacho
irrecorrivel. 6 - A publicidade do processo implica, nos termos definidos pela lei e, em especial, pelos artigos seguintes,
os direitos de: a) Assisténcia, pelo publico em geral, a realizac&o do debate instrutério e dos actos processuais na fase
de julgamento; b) Narracdo dos actos processuais, ou reproducdo dos seus termos, pelos meios de comunicacado
social; c) Consulta do auto e obtencéo de copias, extractos e certiddes de quaisquer partes dele. 7 - A publicidade ndo
abrange os dados relativos a reserva da vida privada que ndo constituam meios de prova. A autoridade judiciaria
especifica, por despacho, oficiosamente ou a requerimento, os elementos relativamente aos quais se mantém o
segredo de justica, ordenando, se for caso disso, a sua destruicdo ou que sejam entregues a pessoa a quem disserem
respeito. 8 - O segredo de justica vincula todos os sujeitos e participantes processuais, bem como as pessoas que, por
qualquer titulo, tiverem tomado contacto com o processo ou conhecimento de elementos a ele pertencentes, e implica
as proibicdes de: a) Assisténcia a pratica ou tomada de conhecimento do conteldo de acto processual a que nao
tenham o direito ou o dever de assistir; b) Divulgagcdo da ocorréncia de acto processual ou dos seus termos,
independentemente do motivo que presidir a tal divulgacao. 9 - A autoridade judiciaria pode, fundamentadamente, dar
ou ordenar ou permitir que seja dado conhecimento a determinadas pessoas do contetdo de acto ou de documento em
segredo de justica, se tal ndo puser em causa a investigacdo e se afigurar: a) Conveniente ao esclarecimento da
verdade; ou b) Indispenséavel ao exercicio de direitos pelos interessados. 10 - As pessoas referidas no nimero anterior
sdo identificadas no processo, com indicagédo do acto ou documento de cujo conteido tomam conhecimento e ficam,
em todo o caso, vinculadas pelo segredo de justica. 11 - A autoridade judiciaria pode autorizar a passagem de certidao
em que seja dado conhecimento do contetdo de acto ou de documento em segredo de justica, desde que necessaria a
processo de natureza criminal ou a instrucdo de processo disciplinar de natureza publica, bem como a deducéo do
pedido de indemnizagao civil. 12 - Se o processo respeitar a acidente causado por veiculo de circulagao terrestre, a
autoridade judiciaria autoriza a passagem de certidao: a) Em que seja dado conhecimento de acto ou documento em
segredo de justi¢a, para os fins previstos na Ultima parte do nimero anterior e perante requerimento fundamentado no
disposto na alinea a) do n.° 1 do artigo 72.°; b) Do auto de noticia do acidente levantado por entidade policial, para
efeitos de composicdo extrajudicial de litigio em que seja interessada entidade seguradora para a qual esteja
transferida a responsabilidade civil. 13 - O segredo de justica ndo impede a prestacéo de esclarecimentos publicos pela
autoridade judiciaria, quando forem necessarios ao restabelecimento da verdade e néo prejudicarem a investigagao: a)
A pedido de pessoas publicamente postas em causa; ou b) Para garantir a seguranca de pessoas e bens ou a
tranquilidade publica.”

% Dificil, mas possivel.



administrativa ou até de outro tipo de reaccdo, até de recurso hierarquico e, ainda assim, h3,
total ou parcialmente, matéria sob sigilo em risco.*®

Ou seja, ndo é o simples facto de um processo ser ptblico ou de poder vir a ser publicamente
consultado que toda a informagdo que nele conste venha ou possa vir a ser livremente
acedida.

Se assim for, hd, primeiro, que ter o especial cuidado na tramitagao interna e, depois, quando
e se for o caso’, na comunicagio do processo instrutor ao Tribunal a fim de sé os
directamente interessados ou visados no processo a ele terem acesso, ndo podendo ser
cedidos a terceiros, ndo interessados, quer o acesso aos autos, quer quaisquer elementos
cobertos por sigilo ou salvaguardados por um segredo especifico, isto sob pena de
responsabilidade disciplinar, civil ou, mesmo, penal.

Em sintese, nem tudo o que nao é segredo ou sigilo pode ou deve ser livremente divulgado
ou abertamente disponibilizado, sem mais, pois ndo existe, nem pode ser defendida uma
simples dicotomia entre o que &, e n3o é, publico.*®

Ha diversos escaldoes de dados reservados, e ndo sdo reservados apenas os dados sujeitos a
sigilo ou cobertos pelo segredo, estando precisamente neste ambito os dados intimos,
pessoais e privados, mas nao so.

E isto quer se trate da actividade de operadores ou do préprio regulador, sendo considerados
dados pessoais quaisquer informacgdes, de qualquer natureza e independentemente do
respectivo suporte incluindo som e imagem relativas a uma pessoa singular identificada ou
identificavel®.

Constataremos realidades, a juridica concreta e a factual abstracta, e ndo curaremos da
adequacado ou inadequacdo do quadro legal ou das boas ou mas praticas, ainda que saibamos
gue nenhuma legislagao é perfeita e nenhuma organizac¢ao esta isenta de erros, pelo que nao
sera preciso, aqui, recordar que “as ideias da prevencdo e da sequranca assumem o papel de
palavra-chave na “idade do homem global” (Cristina Maximo dos Santos) e que, por

36 . . . ,
E este é tema relevante ou tanto mais relevante quanto nele podem estar inclusos elementos cobertos até pelo
segredo de Estado ou pelo sigilo profissional.

37 N&o é o caso guando o que estad em causa é decisdo final de indeferimento da dispensa de sigilo, pois que esta
matéria ndo pode ser objecto de impugnacéao judicial.

O Acérdao do Supremo Tribunal Administrativo, retirado no processo 0493/09 e proferido em 30 de Setembro de
2009 decidiu o seguinte: “I - O art.° 268.%/2 da CRP imp&e que a Administragdo paute a sua actividade pelos principios
da transparéncia e da publicidade de modo a que ndo sO as suas decisfes sejam publicas e acessiveis, mas
também que o procedimento que as precede possa ser objecto de consulta e informagao pois que s6 assim se permite
que os interessados conhecam as razdes que determinaram os seus actos. Il - O direito de acesso aos arquivos e
registos administrativos vem sendo considerado como um direito fundamental cujo sacrificio s6 se justifica quando
confrontado com direitos e valores constitucionais de igual ou de maior valia, como s&o os relativos a seguranga interna
e externa, a investigacdo criminal e a reserva da intimidade das pessoas. IV - O regime geral que regula o acesso a
documentagdo administrativa estipula que o interessado tem direito a esse acesso mas que ele pode ser restringido ou
condicionado quando estiver em causa a consulta de documentos que revelem os seus segredos comerciais,
industriais ou sobre a vida interna de uma empresa. V - O poder da Administragdo recusar 0 acesso a sua
documentagdo é um poder vinculado aos principios e objectivos fixados por lei, a ser exercido segundo os
principios da transparéncia e da proporcionalidade, que s6 deve ser invocado quando o mesmo for indispenséavel para
evitar prejuizos que ndo poderiam ser evitados doutra forma. VI - O terceiro que queira aceder a documentos
administrativos que contenham segredos comerciais, industriais ou sobre a vida interna da Administracdo e que nao
tenha a necessaria autorizacdo escrita para o efeito, sé pode ver o respectivo direito reconhecido se demonstrar ter
interesse directo, pessoal e legitimo nessa consulta e que este é suficientemente relevante de acordo com o
principio da proporcionalidade.”

39 . . e . . . . .

E considerada identificavel a pessoa que possa ser reconhecida directa ou indirectamente, designadamente por
referéncia a um numero de identificagdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econémica, cultural ou social.
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consequéncia, a reflexdo e formagdo nestes temas é essencial a melhoria da qualidade dos
servigos.

As matérias da seguranca da informagao e da gestao da informagao sdo essenciais na relacao
de uma entidade publica com os cidaddos e empresas e, por maioria de razdo, sdo-no também
numa relagao entre supervisor e supervisionado.

E tanto que para minimizar riscos operacionais ou erros humanos, a autenticidade, a
precisdo, a actualidade e a integridade dos dados — dados reservados, dados conservados®,
dados parcialmente disponiveis, dados notificados ou dados publicamente divulgados — sao
também caracteristicas essenciais em qualquer actividade publica ou privada.

Questdes de privacidade, de reserva ou de transparéncia ou a consideragao e a colocagao das
fronteiras ou dos limites do segredo, do dado intimo ou pessoal, da informacdo interna, da
comunicacdo individual ou da divulgacdo externa colocam-se a qualquer pessoa ou no ambito
de qualquer organizacdo de poder ou de responsabilidade, maxime do Estado, qualquer que
seja a matéria a que pretende dar resposta®.

E sdo questdes que se colocam com especial acuidade se, como é o caso, estamos perante
uma autoridade administrativa com fungdes de controlo, de regulacao e de supervisiao
prudencial e comportamental desde logo pelos seus particulares deveres de cuidado e de

A Directiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de Margo de 20086, relativa a conservagdo de
dados gerados ou tratados no contexto da oferta de servicos de comunicacgdes electrénicas publicamente disponiveis
ou de redes publicas de comunicacdes, e que altera a Directiva 2002/58/CE estabelece, no seu artigo 7.°, sob a
epigrafe de Protec¢do de dados e segurancga dos dados, que “Sem prejuizo das disposi¢cdes adoptadas nos termos
da Directiva 95/46/CE e da Directiva 2002/58/CE, cada Estado-Membro deve assegurar que os fornecedores de
servico de comunicagdes electronicas publicamente disponiveis ou de uma rede publica de comunicagdes respeitem,
no minimo, os seguintes principios em matéria de seguranca de dados no que se refere aos dados conservados em
conformidade com a presente directiva: a) Os dados conservados devem ser da mesma qualidade e estar sujeitos a
mesma proteccdo e seguranca que os dados na rede; b) Os dados devem ser objecto de medidas técnicas e
organizativas adequadas que os protejam da destruicdo acidental ou ilicita, da perda ou alteragdo acidental, ou do
armazenamento, tratamento, acesso ou divulgagdo nado autorizado ou ilicito; c¢) Os dados devem ser objecto de
medidas técnicas e organizativas adequadas para garantir que apenas pessoas especialmente autorizadas tenham
acesso aos dados; e de) Os dados devem ser destruidos no final do periodo de conservagéo, excepto os dados que
tenham sido facultados e preservados.

41 As maiores ameacas a privacidade dos cidaddos sdo mesmo as que provéem dos Estados e nestes dos seus
servigos secretos ou de informacdes, sobretudo quando actuam sem lei ou fora da lei. Nos EUA, segundo noticias
vindas a publico, a NSA langca mdo do PRISM — programa denunciado por Snowden que visa recolher e processar
informacgdo provinda de empresas como a Verizon, Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype e
YouTube, de cidaddos estrangeiros e americanos. Recolhe emails, arquivos enviados, conversas nos chats e também
audios, videos e fotografias. Antes deste foi denunciado o ECHELON — programa embrionario do PRISM, um projecto
secreto de espionagem que surgiu nos anos 80, e que fazia a interaccdo mundial de comunicagbes através de
palavras-chave. Era encabegado pelos EUA (NSA) e tinha a colaboracdo do Reino Unido, Austrdlia, Canada e Nova
Zelandia, apelidada a rede dos cinco olhos. Segundo as constituicdes destes paises, ndo era permitido espiar os
proprios cidadaos, assim, cada pais faria a vigilancia dos cidaddos dos outros e partilhavam entre si a informacgéo.
Segundo dendncias, promovia-se também a espionagem industrial. O Parlamento Europeu apresentou um relatério
completo sobre o programa Echelon, feito por uma comissao especial liderada pelo portugués Carlos Coelho em 2001,
mas entretanto com o 11 de Setembro o assunto ficou convenientemente esquecido. No REINO UNIDO o GCHQ
(GOVERNMENT COMMUNICATIONS HEADQUARTERS) desenvolve o Programa Tempora. Em FRANCA a DGSE
(DIRECCION GENERALE DE LA SECURITE EXTERIEURE) tem e desenvolve o programa de vigilancia Frenchelon.
Na ALEMANHA o BUNDESNACHRICHTENDIENST (BND) esta limitado pelo Tribunal Constitucional Alemdo que
proibiu a recolha de dados a ndo ser em situagdes muito circunstanciais. Na RUSSIA o FEDERAL SECURITY
SERVICE OF THE RUSSIAN FEDERATION (FSB) tem o SORM (System for Operative Investigative Activities). Na
INDIA opera 0 RESEARCH AND ANALYSIS WING com o CMS (Centralized Monitoring System) DRDO NETRA. Na
CHINA existe o STATE COUNCIL INFORMATION OFFICE e o mesmo langa mé&o da designada Grande Firewall da
China. Em ISRAEL a MOSSAD beneficia de leis muito liberais de vigilancia que permitem o acesso quase irrestrito a
informacgéo pessoal dos cidaddos para investigacdes de rotina e ndo apenas para prevencdo do terrorismo, mesmo
sem mandado judicial. Finalmente, em PORTUGAL néo ha quadro legal que permita escutas ou recolha de emails e
correspondéncia por qualquer servi¢o de informag&o.
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previsao de antecipagdo que se lhe exigem e pelo padrao de exemplaridade que devera ser
sempre assumido por uma entidade publica.”

N3o se pode comparar uma administragdo transparente e aberta® com uma administrago
intrusiva ou descontrolada, nem sequer se deve confundir um dever geral de reserva com
normas de segredo ou de sigilo especificas que reforcam a contencdo de informacdo e a
tutelam de forma mais severa.**

Por outro lado, e como mero exemplo, nesta sede, agora ja ndo em investigacdes de natureza
criminal, mas em matéria de publicitagio de dados pelo regulador, ou de acesso a dados™
disponiveis, muitos problemas concretos se podem colocar.

Mas o mais importante no dominio do ICP-ANACOM sera estabelecer regras especificas para
divulgacdo de informagdao e documentacgdo relevante para o sector e, ainda, regras gerais
para divulgacio de nomes de entidades operadoras sujeitas a processos de investiga¢3o.*®

Sé numa visdo extremada e fundamentalista (Julian Assange, Wikileaks), consequentemente
perigosa, porque intrusiva e desrespeitadora dos direitos individuais e colectivos®’, “o Estado
ndo é proprietdrio de nada, as informagées pertencem a toda a gente. Por isso mesmo

qualquer documento do Estado deve ser um documento publico”.

2 g gue se “os progressos técnico-cientificos tornaram possiveis novas e diversificadas formas de intromisséao e
devassa” (Tribunal Constitucional Federal Alemé&o, 3 de Marco de 2004), os especiais poderes destas entidades, ndo
temperados pelo cumprimento escrupuloso dos deveres, potenciam os riscos de abuso ou de mau uso que podem
ocasionar situacdes geradoras de ilegalidade, injustica ou responsabilidade.

%o artigo 65° do Cadigo de Procedimento Administrativo, sob a epigrafe de Principio da administracdo aberta,
estabelece que “1 - Todas as pessoas tém o direito de acesso aos arquivos e registos administrativos, mesmo que nao
se encontre em curso qualquer procedimento que lhes diga directamente respeito, sem prejuizo do disposto na lei em
matérias relativas a seguranga interna e externa, a investigacao criminal e a intimidade das pessoas” e que “2 - O
acesso aos arquivos e registos administrativos é regulado em diploma proprio”

44 . . . L o . .

S&o conceitos e realidades distintas que se entrecruzam mas que se ndo confundem: uma coisa é a salvaguarda
da privacidade ou da intimidade da vida privada e a protecgdo da confidencialidade; outra bem distinta é a
fidedignidade, a sobriedade e a conten¢do ou comunicacdo da informagcdo numa qualquer organizagdo; outra

ainda bem diversa é a transparéncia e a universalidade de certos dados ou, até, a obrigatoriedade de
publicitagdo e divulgacao de determinados actos e normativos.

5 A Directiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de Margo de 2006, relativa a conservacao de
dados gerados ou tratados no contexto da oferta de servigos de comunicagdes electronicas publicamente disponiveis
ou de redes publicas de comunicacdes, e que altera a Directiva 2002/58/CE estabelece, no seu artigo 4.°, sob a
epigrafe de Acesso aos dados estabelece que “Os Estados-Membros devem tomar medidas para assegurar que 0s
dados conservados em conformidade com a presente directiva s6 sejam transmitidos as autoridades nacionais
competentes em casos especificos e de acordo com a legislagao nacional. Os procedimentos que devem ser seguidos
e as condicdes que devem ser respeitadas para se ter acesso a dados conservados de acordo com o0s requisitos da
necessidade e da proporcionalidade devem ser definidos por cada Estado-Membro no respectivo direito nacional, sob
reserva das disposi¢Oes pertinentes do Direito da Uniéo Europeia ou do Direito Internacional Publico, nomeadamente a
CEDH na interpretacéo que lhe é dada pelo Tribunal Europeu dos Direitos do Homem.”

® Ate porque nestes dominios ha um conjunto de conceitos indeterminados que é necessario concretizar, ou seja, ha
que definir em guidelines o que &, ou pode ser, a matéria sensivel para as entidades em causa e o que é, ou deve
ser, objecto de sigilo interno ou de segredo externo, até para que estas matérias ndo sejam casuisticamente tratadas
com subjectividade e a sempre possivel mas indesejavel arbitrariedade.

4 E, assim, [sublinhados nossos] “hoje a proteccdo da vida privada encontra, precisamente, a sua area mais
sensivel no @mbito das novas tecnologias. A vida do lar e a imagem continuam a fazer parte do nucleo de protec¢éo
da privacidade, mas a estes dominios acrescem as comunicagdes (por correspondéncia — em papel ou electrénica — e
por telefone ou orais), independentemente de o conteudo transmitido dizer respeito a vida privada” (Rita Castanheira
Neves). Deixemos, porém, as manifestacdes dessa constatacao pratica para a discussao que se seguird a intervencéo.
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Aceitar este entendimento libertario e fundamentalista, sem fronteiras nem limites, é
confundir liberdade com irresponsabilidade, transparéncia com voyeurismo; é defender a
anarquia e promover a devassa.”®

Por isso, um dos primeiros temas da discussdao propostos para esta ac¢ao de formacgdo é o da
seguran¢a da informagdo, sobretudo neste novo mundo digital®® e, dentro desse, o das
estratégias de gestao e divulgacao de informagao por parte de uma autoridade reguladora,
de supervisao ou de controlo.

Permitam-me, pois, em matéria de transparéncia e de reserva no seio de uma organizacao,
partilhar uma experiéncia de governagdao e uma outra de gestao e divulgacao de informagao
reservada, mais concretamente na adopgdo de regras para publicitagdo de actas do 6rgdo de
gestao e decisdo e na adopgao de procedimentos especificos de notificacao de informacgao e
de decisdo proferida em processos de levantamento de sigilo profissional™.

Dou aqui a conhecer duas simples regras de procedimento que introduzi na Ordem dos
Advogados, mais precisamente no Conselho Distrital de Lisboa da Ordem dos Advogados,
enguanto a ele presidi.

Até ao triénio 2008-2010, e durante mais de oitenta anos de vida institucional, as actas do
Conselho Distrital de Lisboa>' eram elaboradas em suporte de papel e, por regra, ndo eram
publicamente divulgadas, embora pudesse pedir certiddao da acta qualquer advogado ou até
gualquer cidaddo que nisso mostrasse interesse directo e legitimo, sendo que frequentemente
se levantavam questoes de legitimidade (interesse em agir), existente ou ndo; ou de
comunicacdo de dados (informacdo reservada), que pudesse ou nao ser acedida.

A primeira regra de procedimento que institui foi a de que nas actas se colocavam sempre, e
so, todas as informagdes que se pudessem divulgar devendo a discussdo e decisdo de casos
concretos ser feita e transcrita de tal modo que ndo havia possibilidade de identificagao do
assunto, do caso concreto ou das pessoas visadas, mas tdo so a andlise da situacdo em termos

8 A informagéo publicitada tem sérias consequéncias na vida das pessoas e das empresas. Mesmo sendo
verdadeira, nem toda a informagédo é, ou deve ser, publica. H4 designadamente principios de reserva e de
cuidado a preservar. Basta pensar na existéncia de um processo sancionatério em curso e no principio da presungao
da inocéncia para equacionar logo um conflito possivel na possibilidade de precipitagdo na divulgagdo de matéria

sensivel.

9 Ate porque “a medida que a Internet assume cada vez maior importancia a nivel comercial, comegam a surgir novos
tipos de litigios relativos ao registo abusivo de nomes de dominios relativos a ciberocupagdo (cybersquatting), ao
acambarcamento (warehousing) e a apropriacdo abusiva (reverse hijacking)”. E porque “a protecc¢do das vitimas da
cibercriminalidade inclui também as questdes relativas a responsabilidade, as vias de recurso e a
indeminizag6es que ocorrem gquando se verifica um crime informatico. A confianca depende ndo apenas da utilizagao
de uma tecnologia adequada, mas também da existéncia de garantias juridicas e econémicas que a acompanhem”,
pelo que “existe manifestamente uma necessidade de adopgdo de instrumentos eficazes de direito material e
processual aproximados, sendo a nivel mundial, pelo menos a nivel europeu, de maneira a proteger as vitimas da
criminalidade informéatica e perseguir os autores dessas infracgGes. Paralelamente, as comunicagdes pessoais, a
vida privada e a protec¢cdo dos dados, o acesso a informacgéo e a respectiva divulgacdo constituem direitos
fundamentais das democracias modernas” [sublinhados nossos] — cfr. o teor da Comunicacdo da Comissdo ao
Conselho, ao Parlamento Europeu, ao Comité Econémico e Social e ao Comité das Regides - criar uma Sociedade da
Informacdo mais segura reforcando a seguranca das infra-estruturas de informacdo e Ilutando contra a
cibercriminalidade.

% cfr. o Regulamento de dispensa de segredo profissional - Regulamento n.° 94/2006 do Conselho Geral da
Ordem dos Advogados.

o Artigos 49.° e 50.° do Estatuto da Ordem dos Advogados.
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genéricos e o sentido da decisdo em abstracto, mas de modo a que comunicada aos
interessados contivesse todos os elementos da decis3o.>

Ja em matéria de dados reservados, isto &, sujeitos a sigilo profissional, também no triénio de
2008-2010 ocorreu um insodlito e inesperado caso de revelagao abusiva de matéria sujeita a
segredo profissional e para evitar ocorréncias posteriores similares foi alterado o modo de
divulgacdo de decisdes proferidas pelo Presidente do Conselho Distrital de Lisboa®® em matéria
de processos de dispensa de sigilo profissional.>

O facto de haver decisdes sobre a concessdo, ou ndo, de dispensa de sigilo levanta logo o
problema de saber se essas decisdes finais podem ser, ou como podem ser, dadas a conhecer
fora do ambito dos obrigados ao segredo®™ — o advogado requerente, o Presidente do
Conselho Distrital e os servigos da prépria Ordem.

N3o se esqueca que os pedidos de dispensa de sigilo surgem sobretudo no ambito de
processos-crime, civeis, administrativos ou arbitrais em que o advogado é chamado a depor ou
a entregar um determinado documento ou a libertar uma especifica informagao.

Foi para isso adoptada a obrigatoriedade de notificagdo ndo apenas da decisdo e da
fundamentacdo (mas esta sé acessivel ao advogado requerente porque contém a totalidade da
informacdo reservada que nem sempre ¢é libertada) mas também de um extracto auténomo
de decisdao destinado, este uUltimo, e sé este ultimo, a ser dado a conhecer (pois que tem
apenas a parte da decisdo que pode ser divulgada publicamente), com expressa mengdo de
proibicao de divulgacdao da decisdao total e de permissdao de entrega a terceiros apenas do
extracto de decisdo parcial.

Por aqui se vé que é possivel conciliar transparéncia com reserva e direitos individuais com
deveres institucionais e talvez por isso, no programa desta accdo, se parta da aparente
dicotomia entre, por um lado, deveres e responsabilidades institucionais e funcionais do
regulador e, por outro, direitos, liberdades e garantias dos cidadaos, dos consumidores e das
entidades reguladas.

Coube-me, nele, no programa deste evento, a responsabilidade de abordar o subtema direitos
empresariais e garantias individuais, pelo que poderia aborda-lo numa perspectiva que afirme

52 e N X Lo . o
Era um exercicio dificil, desde logo no que toca a deciséo de casos individuais e a declaracfes de voto, mas
mostrou-se possivel em trés anos de exercicio de fungées e em mais de trés dezenas de actas do Conselho, actas
essas que eram obrigatoriamente publicitadas e constavam na sua plenitude no site do Conselho, nunca mais
tendo ocorrido qualquer episédio de litigio sobre a possibilidade de acesso a informag&o. Ver o contetido das actas em:
http://www.oa.pt/cd/Conteudos/Artigos/lista_artigos.aspx?sidc=31634&idc=490&idsc=107291

5 Artigo 51.° do Estatuto da Ordem dos Advogados.

54 . . . . . . .
Quer ndo se dispense ou quer até se dispense, determinado advogado, do sigilo profissional que sobre ele
impende ha dados que ndo podem, nunca, ser revelados publicamente.

5 Artigo 87.° do Estatuto da Ordem dos Advogados.
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a absoluta necessidade de regulagdo especifica da internet®®, mas circunscrevi-o ao direito a
privacidade ou i intimidade da vida privada.’’

Adicionalmente, abordarei também a temdtica da protec¢do da fidedignidade dos dados e
registos e, sobretudo, da liberdade ou ndo de acesso a informagdo, bem como dos
procedimentos necessarios para o efeito; ndo sendo, pois, das patologias criminosas ou dos
ilicitos administrativos que nos ocuparemos, mas sim dos riscos e da prevengao da invasdo da
vida privada, o que ndo admira, pois que, segundo Castells, “a Internet nasceu na encruzilhada
insélita entre a Ciéncia, a investigagdo militar e a cultura libertdria” >

E é aqui que queremos chegar: a importancia das autoridades no controlo, na regulacdo, na
supervisao e, sobretudo, no profissionalismo, no exemplo, na exceléncia da sua actuacao, pois
ndao ha melhor pedagogia que a do rigor proprio e a do cumprimento escrupuloso dos
deveres e, permitam-me que o realce também, ndao ha autoridade que prevale¢a quando a
mesma nao respeita nem se faz respeitar.

E o primeiro sinal de respeito é o da escrupulosa salvaguarda dos direitos fundamentais, dos
direitos, liberdades e garantias do cidad3o.”

Ora, o direito a privacidade, como direito de personalidade, teve consagracdo como direito
fundamental na Declaragdo Universal dos Direitos do Homem (1948)® e na Convencio
Europeia dos Direitos do Homem (1950)°.

% Em programa recente de outra acgao de formagéo (Maria Eduarda Azevedo) escreveu-se que, como rede global que
tornou possivel a comunicacado e a difusdo de informagdo em tempo real e sem perda de qualidade entre terminais
situados em qualquer parte do mundo, a Internet representou indiscutivelmente uma revolugéo tecnolégica. E que, nos
planos social e politico, a rede das redes gerou novas oportunidades de negdcio, de actividades criativas, de acesso a
informagdo de mudltipla e variada natureza, de participagdo e activismo, ndo deixando, contudo, de se alertar para a
outra face da moeda que é a sua utilizagéo para fins ilicitos, engendrando formas de criminalidade de dificil controlo e
prova; para os riscos acrescidos de invasdo da vida privada, de reproducéo ilicita de obras protegidas, de
difamagao, entre outros. [sublinhado nosso]

" 0 Acérdao do Tribunal da Relacédo de Lisboa proferido no processo 1317/07-9 em 22 de Fevereiro de 2007
estabeleceu que “lll- Na preservacéo do chamado 'direito a intimidade da vida privada’, prevé a lei - art® 17°, n. 2, da
Lei n® 91/97, e art® 5° da Lei n® 69/98, - que nesta area das telecomunicacgées, o dever de sigilo, conexo com o referido
direito, possa ser invocado. Alias, constitui crime, p.p. nos termos do art® 198° do Cdd. Penal, a violagao do dever de
sigilo.”

%8 Efectivamente (Paulo Fernandes, Director da Microsoft Portugal), “... a defesa cibernética passou a ter um
protagonismo sem paralelo na estratégia global da defesa dos Estados e um impacto altamente relevante na presenga
online das instituicbes publicas na proteccdo dos dados confidenciais e privados que lhes foram confiados”.
[sublinhados nossos]

5 Até porque (Rita Castanheira Neves) “numa época em que o crime pode ser todo ele executado a quilometros de
distancia ou mesmo virtualmente, a dificuldade, quer de prevenir, quer de reprimir, sente-se particularmente (...) as
ameacas deixam de ser espacio- temporalmente delimitadas”, sendo que “...esta verdadeira revolucéo tecnolégica, ao
mesmo tempo que criou facilidades inimaginaveis na area da comunicagao, potenciou também os riscos de violagdo
da privacidade.” [sublinhado nosso]

60 . ~ . . “ - P P . ~

O artigo 12.° da Declaragdo Universal dos Direitos do Homem estabelece que “ninguém sofrera intromissdes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem atagues a sua
honra e reputacao. Contra tais intromissdes ou ataques toda a pessoa tem direito a protec¢ao dalei.”

e artigo 8.° da Convencéo Europeia dos Direitos do Homem consagra o Direito ao respeito pela vida privada e
familiar 1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. 2. Ndo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta
ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria para
a seguranga nacional, para a seguranga publica, para o bem - estar econdmico do pais, a defesa da ordem e a
prevencao das infracgdes penais, a proteccio da saude ou da moral, ou a protec¢do dos direitos e das liberdades de
terceiros. E o artigo 17.° do Pacto Internacional relativo aos Direitos civis e politicos estipula que “1. Ninguém sera
objecto de intervengbes arbitrarias ou ilegais na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem de atentados ilegais a sua honra e & sua reputacdo.2. Toda e qualquer pessoa tem direito a
proteccéo da lei contra tais intervencdes ou tais atentados”.
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Também o Conselho da Europa (Convencdo n.2 108 de 28 de Janeiro de 1981)%, a Unido
Europeia (Directiva 95/46/CE de 24 de Outubro de 1995 e Decisdo-quadro do Conselho
2008/977/Al — Espaco de Liberdade, Seguranca e Justica) e a Carta dos Direitos Fundamentais
da Unido Europeia (artigo 82) elegeram o respeito da vida privada e a protec¢ao dos dados
pessoais como objectivos de relevo a salvaguardar.®®

Igual exigéncia se impde nos regimes e na abordagem dos sistemas de informagao, tais como
as bases de dados nacionais de informacdes, policiais, biométricas, biograficas e de ADN, como
0 SIS 1 (1990) e o SIS Il (2013) — bases de dados das policias (PJ, PSP, GNR e SEF), ou o sistema
integrado de informacado criminal, e das autoridades alfandegarias, como o Eurodac (2000) —
registos de impressdes digitais de requerentes de asilo, ou como o VIS (2008) — Visa
Information System.

Tem consagragdo constitucional na nossa Lei Fundamental (1976) a reserva da intimidade da
vida privada e familiar (artigo 26, n.2 1) e a proteccdo de dados pessoais (artigo 352, n.%s 1, 2,
3, 4, 6 e 7), acontecendo que, no entanto, o texto da Constituicdo da Republica Portuguesa
(CRP) “ndo estabelece o conteudo e o alcance do direito a reserva da intimidade, nem define o
que deva entender-se por intimidade...” (Acérddo n.2 278/95 do Tribunal Constitucional)®,
obrigando os particulares e as pessoas colectivas, mormente as pessoas colectivas publicas, a
conformar as suas actividades com um conceito geral e abstracto que devem interpretar e
aplicar devidamente, sobretudo actualizando-o face aos crescentes desafios das inovagbes
tecnolégicas

E, por falar em inovacgOes tecnoldgicas, o art. 35.2 da Constituicdo da Republica Portuguesa
salvaguarda também, designadamente, o direito a autodeterminacdo informacional,
protegendo e salvaguardando o direito fundamental do cidaddo de aceder, de forma livre,
imediata e célere, aos seus dados informatizados, sem esquecer a qualidade, fiabilidade e

actualizagdo dos mesmos.

Ou seja, o texto da Lei Fundamental reconhece, entre outros, o direito de exigir a rectificagao,
actualizagdo de todos os seus dados informatizados, quaisquer que eles sejam; o direito ao
conhecimento da finalidade que presidiu ao seu tratamento e o direito a que esses dados nao
venham a ser usados para quaisquer outras finalidades, sem esquecer também, e finalmente,
o direito a ver removida a informacdo desactualizada ou cancelados e obliterados os dados
errados ou caducos.

2 A Convencdo para a Protec¢cado das Pessoas relativamente ao Tratamento Autorizado de Dados de Caracter
Pessoal visa “garantir, no territério de cada Parte, a todas as pessoas singulares, seja qual for a sua nacionalidade ou
residéncia, o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida privada,
face ao tratamento automatizado dos dados de caracter pessoal que Ihes digam respeito ("protecgdo dos dados”).”

% ou seja, entende-se que “os sistemas de tratamento de dados, estdo ao servico do homem, devem respeitar as
liberdades e os direitos fundamentais das pessoas singulares, independentemente da sua nacionalidade ou da sua
residéncia, especialmente a vida privada, e contribuir para o progresso social e econémico, o desenvolvimento do
comeércio e o bem-estar dos individuos”.

%4 Referem tao s6 os art.% 26.° e 34.%, n.° 4, ambos da CRP que “a todos sao reconhecidos os direitos a identidade
pessoal, ao desenvolvimento da personalidade, a capacidade civil, & cidadania, ao bom nome e reputacdo, a imagem,
a palavra, a reserva da intimidade da vida privada e familiar e a proteccédo legal contra quaisquer formas de
discriminacdo” e, precisamente por isso, que “é proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunica¢des e nos demais meios de comunicagdo, salvos 0s casos previstos na lei em
matéria de processo criminal”. Tudo isto, porém, sem que se esquecam 0s principios consagrados no art.° 18.%, n.° 2,
também da CRP, mas ndo s6 (necessidade, legitimidade, especificidade, lealdade, adequag&o, idoneidade,
proporcionalidade, determinabilidade, consentimento, acesso e fiscalizagao).
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Até no particular modo como se exercem todos estes direitos, em dominios completamente
novoses, estamos, todos, nos juizos decisérios, perante ponderacgdes de interesses®® e, nas
preocupacdes organizacionais e de civilizacdo, perante questdes de segurang¢a colectiva e
individual.

Mesmo sem ter em conta abusos tipicos nas operag¢des de data mining ou nas investigacGes de
individual risk assessment, sector onde a quebra de privacidade ou a violagdo da intimidade
da vida privada comporta um maior risco é precisamente o das bases de dados e o das
comunicacdes e, dentro deste ultimo, o das comunicagdes pela internet.”’

Dai que, no confronto dos direitos fundamentais, até das normas convencionais
internacionais®, sobrevenha a necessidade de definir e hierarquizar as fronteiras e os
contetidos de dois interesses antagdnicos, precisamente o respeito pela vida privada e
fomento da livre circulagao da informagdo, para o que é necessario compreender as trés
esferas na defesa da privacidade, ou seja, a esfera publica, a esfera privada, a esfera intima.

A questdo é (Garcia Marques) “como compatibilizar o direito do individuo ao exercicio das suas
liberdades e ao gozo da sua intimidade com a necessidade do corpo social em que estd
integrado — e das entidades de direito publico ou de direito privado com as quais vai
estabelecendo relagées juridicas ao longo do tempo — de recolher informagbes acerca de si, do
seu passado e do seu presente?”’

E a resposta ndo pode deixar de ser a seguinte: se o cidadao abdica de um seu direito
fundamental®, a res publica ndo pode deixar de assumir um conjunto de deveres especiais; e
por isso que se venha exigindo uma triplice preocupacdao que passa, primeiro, pela maior

% No Acérdao do Tribunal da Relagéo do Porto proferido no processo 311/08.7JFLSB.P2 decidiu-se que “Il - Servindo,
como servem, os “blogues” para difusdo e troca de informagdo com destino ao publico em geral, as comunicagbes
neles realizadas ndo podem ser tidas como comunicag8es eletronicas, no sentido de que estdo abrangidas pela
protecdo de dados pessoais e da privacidade, configurando, antes, os crimes neles cometidos, uma situagéo
relativamente a qual inexiste justificacdo para estender a protegao devida a intimidade da vida privada.”

% O Acérdao do Tribunal da Relagdo de Coimbra proferido no processo 111/10.4JALRA-A.C1 em 6 de Abril de 2011
decidiu que “2. Considerando a danosidade social que implica o acesso a dados de conteudo e de trafego das
telecomunicacg@es, o legislador foi muito rigoroso no estabelecimento de um catélogo de crimes em relagcdo aos
quais é admissivel a obtencédo de prova através de telecomunicacdes” e que “3. Se o crime que se investiga ndo
faz parte desse catalogo, e ndo é punivel com pena de prisdo superior, no seu maximo, a 3 anos ( art.187.%, n.°1, al.
a) do C.P.P.), a solugéo é indeferir o meio de obtengdo de prova.” [sublinhados nossos]

67 . . . . ~ . .

E desde ha muito que se reconhece [sublinhado nosso] que “a implementacéo de projectos relacionados com as
gquestdes da seguranca na utilizagdo da internet para a realizagdo de negdcios, é considerada fundamental para
combater receios de fraude, incerteza quanto a entidade do receptor, quebra de privacidade, virus, falta de apoio legal
na resolucao de eventuais litigios” (Plano de acgédo para a Sociedade da Informagao, aprovado pela Resolugdo do
Conselho de Ministros n.° 107/2002, de 20 de Novembro).

o) artigo 10°, n° 1, da Convencéo Europeia dos Direitos do Homem salvaguarda expressamente no seu paragrafo
inicial que “qualquer pessoa tem direito a liberdade de expresséo”, mas acrescenta logo no seu n® 2 que “o exercicio
desta liberdade...implica deveres e responsabilidades, pode ser submetido a certas formalidades, condicdes,
restricbes ou sanc¢des, previstas pela lei, que constituam providéncias necessarias, numa sociedade democratica,
para a segurancga nacional, a integridade territorial ou a seguranga publica, a defesa da ordem e a prevencgao do
crime, a proteccdo da salde ou da moral, a protecgcdo da honra ou dos direitos de outrem, para impedir a
divulgacao de informagdes confidenciais...”. [sublinhados nossos]

% pode porém um cidadéo ser obrigado a abdicar de um seu direito fundamental, o direito a privacidade e a intimidade
da vida privada, na vertente do anonimato? E que “por um lado, a possibilidade de permanecer anénimo é essencial
para salvaguardar os direitos fundamentais a privacidade e a liberdade de expressé&o no ciberespaco. Por outro lado, a
capacidade de participar e de comunicar em linha, sem revelar a respectiva identidade, contraria o espirito das
iniciativas desenvolvidas actualmente no intuito de apoiar outros aspectos fundamentais tais como o combate ao
conteudo ilegal e lesivo, a fraude financeira ou as violagdes dos direitos de autor” — cfr. o teor da Comunicag¢édo da
Comisséo ao Conselho, ao Parlamento Europeu, ao Comité Econémico e Social e ao Comité das Regides - criar uma
Sociedade da Informacdo mais segura refor¢cando a seguranca das infra-estruturas de informagéo e lutando contra a
cibercriminalidade.
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aproximagao ou mesmo harmonizagao de regimes na Unidao Europeia, depois, pelo aumento
das obrigagdes de compiladores, controladores, processadores e emissores de informagao e
também, finalmente, pelo refor¢co dos mecanismos de supervisdo, de fiscalizagao
institucional e de controlo jurisdicional.

E que sé assim se poderdo salvaguardar devidamente os principios da finalidade, da
transparéncia, da qualidade dos dados, da adequagdo, da pertinéncia, da exactidao e da
proporcionalidade, na vertente da proibicao do excesso.

Sendo uma das traves mestras em que assenta o Estado de Direito Democratico a liberdade de
informacdo, a Constituicdo da Republica Portuguesa a todos reconhece, desde a sua redaccao
inicial, o direito de se informar (artigo 372, n.2 1) — que na versdo actual, introduzida na
primeira revisdao, em 1982, se decompds em direito de informar, em direito de se informar e
em direito de se ser informado — sem especiais reservas, sem quaisquer impedimentos de
monta ou discrimina¢Ges ndo justificadas.

Por isso, a necessidade de tutela na protecg¢do da fidedignidade dos registos e de regulagao
da liberdade de acesso 3 documentagdo — ou seja, aos documentos’ e aos documentos
administrativos’ - tem vindo a assumir uma crescente relevancia nas preocupacdes quer do
legislador e decisor (inclusive a nivel constitucional’?, comunitario’® e internacional’®) quer da
administragdo publica, a que cada vez mais se exige profissionalismo, rigor, firmeza,
abertura, transparéncia e sentido de missdo ao servico da comunidade, quer dos cidaddos
gue, individualmente ou congregados em sociedades, associacdes e similares, vdo tomando
consciéncia dos seus direitos de cidadania.

Como direito fundamental, o principio do arquivo aberto, isto é, o livre e geral acesso aos
documentos administrativos pelo cidaddo comum”?, independentemente da invocacdo (ou até
da existéncia) de um interesse directo e pessoal, s6 foi consagrado na Revisdao Constitucional
de 1989, com o aditamento do paragrafo 22 ao artigo 2682, do teor seguinte: “os cidaddos tém
também o direito de acesso aos arquivos e registos administrativos, sem prejuizo do disposto

70 = . . . - L - .

Documentos sdo quaisquer suportes de informacdo gréaficos, sonoros, visuais, informaticos ou registos de outra
natureza, como processos, relatérios, estudos, pareceres, actas, autos, circulares, ordens de servigo, despachos,
instrugdes, orientacdes, etc.

71 . . ~ . P i Z

Documentos administrativos sdo os detidos por 6rgdos do Estado e das Regides Autbnomas que exercam
fungbes administrativas, por 6rgdos dos institutos publicos e das associa¢des publicas, por 6rgdos das autarquias
locais e das suas associacdes e federagdes, por outras entidades no exercicio de poderes de autoridade, nos termos
da lei.

[ Lei Fundamental proclama, desde 1976, que “os cidaddos tém o direito de ser informados pela

Administragcdo, sempre que o requeiram, sobre o andamento dos processos em que sejam directamente
interessados, bem como o de conhecer as resolugdes definitivas que sobre eles forem tomadas” (n.° 1 do actual
artigo 268.°, que sucedeu em 1982, sem alteracéo do texto, ao n.° 1 do artigo 269.° da versao originaria).

By Regulamento (CE) n.° 1049/2001; Livro Verde da Comisséo, de 18 de Abril de 2007, intitulado «Acesso do publico
aos documentos na posse das instituicdes da Comunidade Europeia - Andlise da situagéo» disponivel em http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapilcelexplus!prod!DocNumber&lg=pt&type doc=COMfinal&an doc=2007&n
u_doc=185; e cfr., ainda, o teor da Proposta de Regulamento do Parlamento Europeu e do Conselho, de 30 de Abril de
2008, relativa ao acesso do publico aos documentos do Parlamento Europeu, do Conselho e da Comissdao [COM(2008)
229 final — ao que saiba entdo ndo publicada no Jornal Oficial mas disponivel em http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52008PC0229:PT:NOT

o artigo 19.° da Declaracéo Universal dos Direitos do Homem estatui que “todo o individuo tem direito a liberdade
de opinido e de expresséo, o que implica o direito de ndo ser inquietado pelas suas opinides e o de procurar,
receber e difundir, sem consideracgéo de fronteiras, informacgdes e ideias por qualquer meio de expresséo”.

®0one1do artigo 65° do CPA reproduz o conteddo do n.° 2 do artigo 268° da CRP ao estabelecer que “todas as
pessoas tém o direito de acesso aos arquivos e registos administrativos, mesmo que ndo se encontre em curso
qualquer procedimento que lhes diga directamente respeito, sem prejuizo do disposto na lei em matérias relativas a
seguranga interna e externa, a investigacao criminal e a intimidade das pessoas”.
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na lei em matérias relativas a seguranga interna e externa, d investigacGo criminal e a
intimidade das pessoas”.

A densificagao e regulamentagao deste dispositivo foi obra da Lei do Acesso aos Documentos
Administrativos (LADA)’®, tanto que nesta se estabeleceu que “o acesso aos documentos
administrativos é assegurado pela Administracdo publica de acordo com os principios da
publicidade, da transparéncia, da igualdade e da imparcialidade” e que “todos tém direito a
informacdo mediante o acesso a documentos administrativos de cardcter ndo nominativo””’,
sendo que o acesso aos documentos referentes a dados pessoais com tratamento
automatizado rege-se por legislacdo prépria, que é actualmente a Lei n.2 67/98, de 26 de

Outubro (Lei da Proteccdo de Dados Pessoais)’®.

Ndo se limita a lei a impor a Administracdo o dever de satisfazer pedidos de acesso
documental, pois manda publicar, ao menos semestralmente, os documentos que comportem
enquadramento da actividade administrativa, tais como despachos normativos internos e
circulares, e o sumario (designadamente o seu titulo, matéria, data, origem e local onde se
encontram acessiveis para consulta) de todos os que visem interpretar normas juridicas ou
descrever procedimentos administrativos.

Porém, o principio do livre acesso aos documentos administrativos admite excepgoes, que o
n.2 2 do artigo 2682 da CRP arruma em trés categorias: matérias relativas a seguranga interna
e externa’’; matérias relativas a investigagdo criminal®; e matérias relativas a intimidade das
pessoas™.

As trés mencionadas categorias de excep¢des que o n.2 2 do artigo 2682 da CRP
expressamente ressalvou da regra do livre acesso aos documentos administrativos a LADA
acrescentou outras, que passaremos a indicar.

O n.2 2 do artigo 102 da LADA (que ja vem da primitiva redaccdo do diploma, embora entdo
ocupasse o n.2 1 desse artigo) dispGe ser “vedada a utiliza¢do de informagcbes com desrespeito
dos direitos de autor e dos direitos de propriedade industrial, assim como a reprodug¢do,
difusGo e utilizagdo destes documentos e respectivas informagbes que possam configurar
prdticas de concorréncia desleal.”

® Leino 65/93, de 26 de Agosto, alterada pela Lei n.° 8/95, de 29 de Margo, e pela Lei n.° 94/99, de 16 de Julho.

77 . - . . . oA .

O direito em analise compreende, além de informacao sobre a existéncia e o conteido do documento, 0 seu acesso
por via de consulta, que é gratuita, ou de reproducdo, seja por certiddo, seja por fotocOpia ou por outros meios
técnicos, incluindo os audiovisuais.

78 Artigos 11.0a 15.0  17.0.

" Que compreendem “os documentos que contenham informagdes cujo conhecimento seja avaliado como podendo
pbr em risco ou causar dano a seguranca interna e externa do Estado ficam sujeitos a interdicdo de acesso ou a
acesso sob autorizagdo, durante o tempo estritamente necessario, através de classificagdo nos termos de legislagédo
especifica”. Esta legislacé@o especifica €, nuclearmente, a Lei n.° 6/94, de 7 de Abril (Lei do Segredo de Estado); mas
nela se podem ainda incluir os diplomas relativos ao Sistema de Informag8es da Republica Portuguesa (entre outros, a
Lei n.° 30/84, de 5 de Setembro, alterada pela Leis n.°s 4/95, de 21 de Fevereiro, 15/96, de 30 de Abril, e 75-A/97, de
22 de Julho, e pela Lei Organica n.° 4/2004, de 6 de Novembro; o Decreto-Lei n.° 225/85, de 4 de Julho, alterado pelo
Decreto-Lei n.° 369/91, de 7 de Outubro, e pelo Decreto-Lei n.° 245/95, de 14 de Setembro; e o Decreto-Lei n.° 254/95,
de 30 de Setembro), a Lei n.° 20/87, de 12 de Junho (Lei de Seguranca Interna), e a Resolucéo do Conselho de
Ministros n.° 50/88, publicada no DR, n.° 279, | série, de 3 de Dezembro de1998.

ie) artigo 6° da LADA estabelece que o acesso a documentos referentes a matérias em segredo de justica €

regulado por legislagdo propria — cfr. o disposto no artigo 86° do Codigo de Processo Penal.

8l ox oo . o ~ .

Sao documentos nominativos os que contenham dados pessoais, ou seja, informagdes sobre pessoa singular,
identificada ou identificavel, que versem sobre juizos apreciativos ou valorativos, ou gque sejam abrangidas pela
reserva da intimidade da vida privada.
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E, segundo o n.2 1 do mesmo artigo 109, aditado pela citada Lei n.2 8/95, “a Administracdo
pode recusar o acesso a documentos cuja comunicagdo ponha em causa segredos comerciais,
industriais ou sobre a vida interna das empresas”.

Trata-se de restricdes ou compressoes do direito de acesso aos documentos administrativos
impostas pela necessidade de o conciliar com os direitos, também com assento constitucional,
de propriedade (intelectual, comercial, industrial), de iniciativa econdmica (individual e
empresarial) e de concorréncia leal - cfr. artigos 4298 6198 6208 780% g0e alinea )¢, 819,
alinea e)¥’, 822, n.2s 3 e 4% e 862*° da CRP.

Assim, para além das restricbes decorrentes do direito de autor, contemplam-se aqui
limitacdes justificadas pela proteccdo da propriedade industrial, de segredos comerciais e
industriais, de dados confidenciais sobre a vida interna das pessoas colectivas.

82 Constituicdo da Republica Portuguesa, estatui na Parte |, Titulo Il, Capitulo |, artigo 42.°, sob a epigrafe Liberdade
de criacdo cultural, que “1 - E livre a criago intelectual, artistica e cientifica. 2 - Esta liberdade compreende o direito &
invencao, producao e divulgacdo da obra cientifica, literaria ou artistica, incluindo a protecgéo legal dos direitos de
autor.” [sublinhado nosso]

8 A Constituicdo da RepUblica Portuguesa, estatui na Parte |, Titulo I1l, Capitulo |, artigo 61.°, sob a epigrafe Iniciativa
privada, cooperativa e autogestionaria, que “1 - A iniciativa econémica privada exerce-se livremente nos quadros
definidos pela Constituicdo e pela lei e tendo em conta o interesse geral. 2 - A todos é reconhecido o direito a livre
constituicdo de cooperativas, desde que observados os principios cooperativos. 3 - As cooperativas desenvolvem
livremente as suas actividades no quadro da lei e podem agrupar-se em unides, federacdes e confederacdes e em
outras formas de organizacdo legalmente previstas. 4 - A lei estabelece as especificidades organizativas das
cooperativas com participagéo publica. 5 - £ reconhecido o direito de autogestao, nos termos da lei.”

8 A Constituicio da Republica Portuguesa, estatui na Parte |, Titulo 11, Capitulo 1, artigo 62.°, sob a epigrafe Direito de
propriedade privada, que “1 - A todos é garantido o direito a propriedade privada e a sua transmissédo em vida ou
por morte, nos termos da Constituigdo. 2 - A requisicéo e a expropriagéo por utilidade publica s6 podem ser efectuadas
com base na lei e mediante o pagamento de justa indemnizacéo.” [sublinhado nosso]

% A Constituicio da Republica Portuguesa, estatui na Parte I, Titulo II, Capitulo Ill, artigo 78.°, sob a epigrafe Fruicdo e
criagéo cultural, que “1 - Todos tém direito a frui¢cdo e criagédo cultural, bem como o dever de preservar, defender e
valorizar o patriménio cultural. 2 - Incumbe ao Estado, em colaboragdo com todos os agentes culturais: a) Incentivar e
assegurar o acesso de todos os cidaddos aos meios e instrumentos de accdo cultural, bem como corrigir as
assimetrias existentes no pais em tal dominio; b) Apoiar as iniciativas que estimulem a criagdo individual e colectiva,
nas suas mdultiplas formas e expressdes, e uma maior circulacdo das obras e dos bens culturais de qualidade; c)
Promover a salvaguarda e a valorizagdo do patrimoénio cultural, tornando-o elemento vivificador da identidade cultural
comum; d) Desenvolver as rela¢des culturais com todos os povos, especialmente os de lingua portuguesa, e assegurar
a defesa e a promocao da cultura portuguesa no estrangeiro; e) Articular a politica cultural e as demais politicas
sectoriais.” [sublinhado nosso]

% A Constituicdo da Republica Portuguesa, estatui na Parte |1, Titulo |, artigo 80.°, alinea c), sob a epigrafe Principios
fundamentais, que “A organizagdo econémico-social assenta nos seguintes principios: c) Liberdade de iniciativa e
de organizacdo empresarial no @mbito de uma economia mista.” [sublinhado nosso]

8 A Constituicdio da Replblica Portuguesa, estatui na Parte Il, Titulo |, artigo 81.° alinea e), sob a epigrafe
Incumbéncias prioritarias do Estado, que “Incumbe prioritariamente ao Estado no &mbito econémico e social: e)
Promover a correcgdo das desigualdades derivadas da insularidade das regifes autbnomas e incentivar a sua
progressiva integracdo em espagos econémicos mais vastos, no dmbito nacional ou internacional.”

% A Constituicdo da Republica Portuguesa, estatui na Parte II, Titulo I, artigo 82.2, n.% 3 e 4, sob a epigrafe Sectores
de propriedades dos meios de producgao, que “3 - O sector privado é constituido pelos meios de producédo cuja
propriedade ou gestdo pertence a pessoas singulares ou colectivas privadas, sem prejuizo do disposto no ndimero
seguinte. 4 - O sector cooperativo e social compreende especificamente: a) Os meios de produgdo possuidos e geridos
por cooperativas, em obediéncia aos principios cooperativos, sem prejuizo das especificidades estabelecidas na lei
para as cooperativas com participagdo publica, justificadas pela sua especial natureza; b) Os meios de produgéo
comunitarios, possuidos e geridos por comunidades locais; ¢) Os meios de producdo objecto de exploragdo colectiva
por trabalhadores; d) Os meios de produgdo possuidos e geridos por pessoas colectivas, sem caracter lucrativo, que
tenham como principal objectivo a solidariedade social, designadamente entidades de natureza mutualista.”

8 A Constituicao da Republica Portuguesa, estatui na Parte 1, Titulo I, artigo 86.°, sob a epigrafe Empresas privadas,
que “1 - O Estado incentiva a actividade empresarial, em particular das pequenas e médias empresas, e fiscaliza o
cumprimento das respectivas obrigacdes legais, em especial por parte das empresas que prossigam actividades de
interesse econdmico geral. 2 - O Estado s6 pode intervir na gestdo de empresas privadas a titulo transitério, nos casos
expressamente previstos na lei e, em regra, mediante prévia deciséo judicial. 3 - A lei pode definir sectores béasicos nos
quais seja vedada a actividade as empresas privadas e a outras entidades da mesma natureza.”
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Tudo com o objectivo de prevenir a violagdo dos principios da sd concorréncia, proteger a
confidencialidade dos negdcios privados e evitar a difusdo de informagdes prejudiciais aos
interesses comerciais e ao crédito ou, até, a reputacdo econdmica das empresas™.

A lei impede assim que, através do abuso do direito de acesso aos documentos
administrativos ou da abusiva divulga¢do de informagao, alguém aproveite para conhecer ou
difundir segredos de uma sociedade, eventualmente até sua concorrente (e, em prejuizo
desta, tirar dai proveitos ilicitos), designadamente no dominio das estratégias ou operagdes
comerciais ou de marketing, dados estatisticos confidenciais como os relativos a penetracdo
no terreno, na clientela ou no mercado, processos técnicos de fabrico (know-how), inovagdes
tecnoldgicas, ficheiros de clientes, de fornecedores, dados relativos a pesquisas e trabalhos de
investigacdao e modelos ou patentes, etc.

A andlise cuidada de todos estes temas, a discussao do que é e deve ser e a resposta a todas
estas questdes que se deixam elencadas mas ndao completamente respondidas, a fim de poder
ser util o didlogo nesta sessdao de formacdo, também parte da boa compreensdo e
interpretagdo das regras do sector.

Sdo objectivos a prosseguir pelo ICP-ANACOM a liberalizacdo progressiva do sector das
comunicagoes, especificamente das telecomunicacdes, o desenvolvimento de um mercado
complexo e crescentemente concorrencial®.

E nestes objectivos terdo que se integrar também finalidades especificas, ndo menos
relevantes, quer no que toca a proteccdo dos direitos de cidadania e dos interesses dos
consumidores”, quer ainda no incremento de um elevado nivel de protec¢do dos dados
pessoais e de privacidade, razdo por que também estes objectivos constituem especial
responsabilidade do regulador.”

Dai que seja de promover internamente a formagao especifica e a investiga¢ao cientifica, quer
no ambito da divulgacdo do quadro regulatério e dos direitos e obriga¢des das operadoras e
dos consumidores de comunicacGes, quer na prestacdo de informacgoes claras, quer ainda na
regulagdo e nas areas sancionatdrias que devem ser caracterizadas pela independéncia na
acc3o e imparcialidade da decis3o. **

% O Acérdao do Tribunal Central Administrativo Sul proferido no processo 01877/06 em 26 de Outubro de 2006
estabeleceu que “I - O segredo comercial visa impedir que sejam aproveitadas informag6es confidenciais, violando as
regras da livre concorréncia entre as empresas (art. 10° n® 1 da LADA ”, que “Il - Tais informa¢8es podem referir-se a
técnicas de fabrico, patentes, informacdes e estratégias comerciais e de captagdo de clientes, cujo conhecimento por
parte de concorrentes seria susceptivel de afectar determinada empresa.” E que “lll - Deste modo, a Administragdo
pode restringir 0 acesso a tal tipo de elementos, sem que com isso seja posto em causa o direito a informagao
constitucionalmente consagrado.” [sublinhado nosso]

' Ora tudo isto s6 é exequivel procurando uma real e efectiva igualdade de oportunidade dos operadores,
minimizando tanto quanto possivel as barreiras a entrada ou a informacdo e promovendo o uso de tecnologias
intensivas e a inovagdo permanente, a forte especializagdo técnica e a divulgacdo dos conhecimentos e das
experiéncias acumuladas.

%2 Os principais problemas abordados nas legislacdes e regulamentacdes vigentes em relacdo ao dominio especifico
da criminalidade informatica, tanto a nivel da Unido Europeia como dos Estados-Membros, sdo os seguintes:
violacdes da vida privada; infraccdes ligadas aos contetdos e violagbes da propriedade intelectual. E preciso,
pois, ver em concreto o que cada regulador deve prevenir ou reprimir nestes dominios.

% A criagdo de uma cultura de exigéncia interna e de promog&o de uma matriz humanista que néo prescinda da
qualidade técnica e do rigor procedimental ndo podem estar arredadas da construcdo de uma convergéncia
inteligente e harmoniosa das comunicacdes, dos meios de comunicacéo social e das tecnologias de informacao que,
sendo instrumento, devem estar ao servigo da comunidade e ndo ser obstaculo a liberdade econémica ou ofensa de
direitos individuais e colectivos.

% Para isso aqui fica um desafio para que o ICP-ANACOM realize, em breve, um Encontro Nacional de Autoridades
para a discussdo destas tematicas a nivel nacional e transversal de modo a gerar um dialogo entre varias
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O ICP-ANACOM como Autoridade Reguladora Nacional (ARN), inserida que esta no Organismo
de Reguladores Europeus das Comunicacdes Electrénicas (ORECE), tem como missdo ser
entidade e autoridade de controlo, de regulacio”™ e de supervisio (prudencial®® e
comportamental®’) com fungbes de gest3o, de arbitragem e de representagio ao nivel do
sector das comunicagdes.”

Em todas estas actividades, de modo geral, e em especial no exercicio das func¢des de
regulacdo, de controlo, de supervisao prudencial e comportamental, a entidade reguladora ou
a autoridade de supervisdao — o ICP-ANACOM - estd sempre sujeita aos principios da
legalidade, da necessidade, da subsidiariedade, da proporcionalidade, da imparcialidade, da
clareza, da participa¢ao e da publicidade, quando esta ultima ndo esteja afastada no caso
concreto™.

Questdo que se pode colocar, quer no que toca a recomendagdes concretas ou providéncias
de reparacao, quer no que toca a procedimentos sancionatdrios ou decisoes neste proferidas,
preparatérias, mas ainda nao definitivas'®, é a de saber se é possivel, como e quando, a
divulgacdo da identidade das operadoras sujeitas a processo de investigacdo, ou a divulgacdo
da matéria a investigar, assim como a divulgacdo das informacdes obtidas ou das decisdes
individuais ou sancionatdrias interlocutérias entretanto adoptadas.

Convoca-se aqui a necessidade da ponderacao de interesses face aos especiais deveres de
informacgao e prevencdo, as necessidades de justica e eficacia, face ao dever de reserva ou de
sigilo, de respeito pelo principio da presuncdo de inocéncia e de salvaguarda do bom-nome
ou reputacdo do regulado. Serdo critérios de estrita legalidade ou, antes, juizos de
oportunidade os critérios de resolucdo deste confronto aparentemente impossivel de
ultrapassar? Serdo certamente critérios juridicos e que determinardo, ou nao, a legalidade,
regularidade e bondade do acto, e que poderdo, ou ndo, originar a responsabilidade da
entidade e/ou dos seus autores.

sensibilidades, partindo de diferentes visdes e missdes e visando uma troca de experiéncias para estabelecimento de
regras e boas-praticas em todos os sectores de actividade.

®* Nessa medida, e em primeira linha, cumpre-lhe elaborar regulamentos obrigatérios gerais, normas de eficacia
externa, instrucdes para categorias de operadores e para categorias de prestadores de servigos, mantendo a
integridade e a seguranca das redes de comunicagao publicas e salvaguardando o regular funcionamento do mercado
das comunicagdes.

% Depois, e em segunda linha, exerce poderes de conformacédo da actividade dos operadores e prestadores de
servigos emitindo e impondo actos vinculativos individuais ou recomendagdes concretas, estas j& no ambito da
fiscalizagdo do cumprimento das normas legais e regulamentares, podendo ainda determinar providéncias necessarias
a reparacdo das justas queixas dos utentes.

" Finalmente, como corolario da fiscalizacdo do cumprimento das normas legais e regulamentares, bem assim
como do dever de vigiar a actividade das entidades, para além de receber e registar queixas e reclamagoes, esta
autoridade reguladora tem também como atribuigdo instaurar, instruir e punir no ambito dos processos
sancionatorios.

% Seria por isso também Util, e aqui fica mais um desafio, o de que pudesse ser iniciado, porventura até por iniciativa
do proprio ICP — ANACOM, um THINK TANK a nivel nacional e internacional para a discusséo alargada das tematicas
de seguranca da informacéo, da privacidade e do acesso a dados.

% J4 no seu mlnus sancionatdrio esta o ICP-ANACOM, por imposi¢&o constitucional, também obrigada a respeitar os
principios da audiéncia e da defesa, na sua vertente de audiéncia do interessado e de participacdo da decisdo, de
respeito pelo contraditério e pelos principios do Coédigo de Procedimento Administrativo, e, quando for caso disso, do
Regime Geral das Contra-Ordenacgdes.

1% |st0 &, 0 ICP-ANACOM tem a competéncia para iniciar, instruir e decidir todos os procedimentos por contra-
ordenacdes no sector das comunicagdes. Por isso tem, para além de funcdes de fiscalizagdo e de investigacao,
prerrogativas de agentes de autoridade, tanto que desde logo, pode proceder a identificacdo de pessoas que
infrinjam normas legais ou regulamentares, pode realizar averiguagdes e exames com acesso livre a instalacdes,
equipamentos e servicos das entidades sujeitas a inspecg¢édo e controlo, ou pode ainda formular a requisicdo de

documentacdo para analise, bem como de equipamentos e materiais para a realizagéo de testes.
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Em suma, no ambito do exercicio concreto da sua actividade os titulares dos érgdos do ICP-
ANACOM e os seus trabalhadores e agentes podem vir a ter que responder civil, criminal,
disciplinar e financeiramente' pelos actos e omissdes que pratiquem no exercicio das suas
funcdes, tudo nos termos da Constituicdo da Republica Portuguesa e da demais legislacdo e
regulamentacao aplicadvel, estando todos os seus actos, designadamente os lesivos de direitos,
sujeitos a controlo judicial'®, que se exerce em diferentes tribunais consoante a matéria'®.
N3o é, pois, demais pedir, exigir mesmo, rigor e prudéncia na conduta'®, bem como insistir na
prioridade a prevencdo', o que sé se obtém apostando na qualidade e na exceléncia das
pessoas, de cada pessoa, até para defesa prdpria e protec¢do da instituicdo, mas também da
liberdade, da seguranca, da legalidade e da cidadania.

101 com efeito, o artigo 52.° do Decreto-Lei n° 309/2001, de 7 de Dezembro, sob a epigrafe de Responsabilidade

juridica, estabelece que “os titulares dos o6rgdos do ICP — ANACOM e os seus trabalhadores e agentes
respondem civil, criminal, disciplinar e financeiramente pelos actos e omissdes que pratiquem no exercicio das
suas fungdes, nos termos da Constituicdo e demais legislagdo aplicavel”.

192 0s nimeros 1 a 3 do artigo 53.° do Decreto-Lei n° 309/2001, de 7 de Dezembro, sob a epigrafe de Controlo judicial,
estatuem que “a actividade dos 6rgéos e agentes do ICP — ANACOM de natureza administrativa fica sujeita a jurisdicdo
administrativa, nos termos da respectiva legislacdo”, que “as sanc¢bes por infrac¢cdes contra-ordenacionais sao
impugnaveis nos termos gerais, junto dos tribunais judiciais” e que “das decisdes proferidas no ambito da resolugao de
litigios cabe recurso para os tribunais judiciais ou arbitrais, nos termos previstos na lei”.

198 Exemplificando, na sindicancia da actividade de natureza administrativa da entidade tem competéncia a
jurisdicdo administrativa, no eventual julgamento da aplicacdo de coimas ou de sangdes acessorias aos regulados
tem competéncia o Tribunal da Regulacdo e da Concorréncia, no apuramento da responsabilidade civil ou na
resolucdo de litigios té-la-&o os tribunais judiciais ou os tribunais arbitrais e na fiscalizacdo de determinados actos
e contratos publicos tem-na o Tribunal de Contas.

9% Ainda continua a ser essencial “...aumentar a consciencializacdo publica para os riscos da criminalidade na
Internet, promover as melhores préticas em matéria de seguranca, definir instrumentos e procedimentos
eficazes a fim de lutar contra a criminalidade informéatica, bem como incentivar a adop¢ao de medidas tendo em
vista mecanismos de alerta e de gestdo das crises” — cfr. o teor da Comunicagédo da Comisséo ao Conselho, ao
Parlamento Europeu, ao Comité Econdmico e Social e ao Comité das Regibes - criar uma Sociedade da Informagédo
mais segura reforcando a seguranga das infra-estruturas de informacéo e lutando contra a cibercriminalidade.

5 Mas ndo basta formar pessoas e ter os melhores quadros; é necessario fazer um esforco continuado de
investimento em recursos tecnoldgicos e de educagdo permanente, s6 possivel com a formag&o continua e uma cultura
de responsabilidade e exceléncia. “De maneira a prevenir a criminalidade informatica e a lutar eficazmente contra este
fenébmeno, é necessario a existéncia prévia de algumas condi¢cdes [sublinhados nossos]: disponibilidade de
tecnologias em matéria de prevencao; sensibilizacdo para os riscos potenciais associados a seguranga e aos
meios de os combater; disposicles legislativas adequadas em matéria de direito material e processual, no que
diz respeito as actividades criminosas tanto nacionais como transaccionais; disponibilizagdo de pessoal dos
servicos responsaveis pela aplicagdo da Lei, em numero suficiente, com boa formagdo e correctamente
equipado; reforco da cooperagéo entre todos os intervenientes interessados: utilizadores e consumidores, empresas,
servicos responsaveis pela aplicacdo da lei e autoridades responsaveis pela protecgdo de dados; accgdes
permanentes das empresas e do meio associativo; investigacdo e desenvolvimento [etc.]” — cfr. o teor da
Comunicagdo da Comissdo ao Conselho, ao Parlamento Europeu, ao Comité Econémico e Social e ao Comité das
Regibes - criar uma Sociedade da Informag&o mais segura refor¢ando a seguranga das infra-estruturas de informacgéo
e lutando contra a cibercriminalidade.
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